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5G, 10T E OT DESAFIAM O PROFISSIONAL

3 —

metamorworks_CANVA

BRASILEIRO DE TI1 A SE REINVENTAR

Luis Aris (*)

grande desafioimposto por esse avango ao pro-

fissional de TI € a continua busca de integracao

entre pessoas, ambientes e tecnologias que ou
sao disruptivas ou, antes, operavam de forma isolada.
A chegada da rede 5G — a nuvem das nuvens — torna
esse quadro ainda mais complexo.

Uma de suas bases é o Edge Computing, com um
papel cadavezmais estratégicono suporte aaplicacoes
[oT em todas as verticais da economia. A meta € dimi-
nuir a laténcia de modo a reduzir em milissegundos a
velocidade de resposta de aplicacoes criticas para as
empresas e para a economia brasileira como um todo.

- Complexidade das nuvens e dos data cen-
ters aumenta - A transformacio da infraestrutura
derede exige que o gestor de TI conquiste visibilidade
e controle sobre nuvens baseadas em data centers
que vao de solucdoes modulares até os grandes data
centers centrais. O desafio s6 aumenta: trata-se de
equacionar simultaneamente anuvem privada, publica
e hibrida, centralizada (Cloud) ounas bordas (Edge),
e o perfil de data center mais adequado para cada um
desses formatos.

Nesse contexto, a falta de profissionais também se
faz sentir: pesquisa divulgada em janeiro de 2021 pelo
Uptime Institute revela que, em todo o mundo e até
2025, o segmento demandara 300 mil novos profis-
sionais. 50% dos 1100 lideres de TI e de data center
entrevistados para esse estudo disseram enfrentar
dificuldade para contratar candidatos qualificados,
38% a mais do que o identificado em 2020.

Uma analise mais detalhada de um tunico setor da
economia — a industria — ressalta ainda mais o perfil
do profissional brasileiro que as organizacdes estao
buscando em 2022. Estudo da Delloite divulgado em
novembro de 2020 mostra que a falta de integracéo
entre os ambientes e os times de TT e OT é um grande
desafio.

Isso é comprovado pela vulnerabilidade das orga-
nizacoes OT a ataques cibernéticos — segundo esse
relatério, 90% das industrias norte-americanas sofre-
ram invasodes que exploravam as brechas criadas pela
falta de visibilidade sobre todos os ambientes digitais
da empresa.

Integracaoentre OT e TI - O mesmo documento
da Delloite mostra que, nos iltimos 10 anos, abandeira
da Industria 4.0 passou a exigir que as empresas se
modificassem para integrar o chao de fabrica a area
de TI. Essa jornada é complexa.

O chao de fabrica continua dependendo de proto-
colos e tecnologias muito especializados — é o caso
de dispositivos IIoT (Industrial Internet of Things)
com protocolos como SCADA, Modbus TCP ou OPC
UA. No modelo IIoT, dados sao gerados por sensores,
dispositivos e maquinaria conectada.

Essesdados ajudam o gestor aidentificar tendéncias,
antecipando insights sobre o que se passa no chao de
fabrica e facilitando a tomada preditiva de decisoes.
Para se chegar a resultados como estes, € necessario
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contar com um novo perfil de profissionais — pessoas
' que, além de conhecer em profundidade os meandros
da OT e da TI, consigam compartilhar visdes e acdes.

Faltade componentes e problemas de logis-
tica - E, por fim, outro fator pressiona o profissional
de TI brasileiro em 2022: a falta de componentes e
appliances fisicos para todo tipo de infraestrutura de
TI. Estudo divulgado pela ABINEE (Associacdo Bra-
sileira da Industria Elétrica e Eletronica) em junho
de 2021 mostra que 73% de seus associados estavam
enfrentando dificuldades naaquisi¢cao de componentes.

Além da indisponibilidade de dispositivos digitais, a
crise mundial de logistica criada pela COVID-19 segue
atrasando entregas e deixa ainda mais precarios todos
os tipos de infraestrutura de TI e de redes. Qualquer
manutencao ou troca de componentes, por exemplo,
pode deflagar uma crise na organizacao.

- Como, entao, lidar com esses desafios? -
Uma estratégia possivel é utilizar plataformas de
monitoramento “White Label” baseadas em sensores
que coletam medidas sobre o status de cada um dos
elementos que constituem a rede, de roteadores a
Controladores Légicos Programaveis e UPS, de apli-
cacoes a processos de gestao.

O grande diferencial dessa tecnologia é recolher
bilhdes de dados gerados por milhares ou milhdes de
componentes fisicos e l6gicos e, a partir dai, em tempo
real, construir uma analise preditiva e com alarmes
sobre o comportamento do ambiente digital.

Trata-se de uma geracao de software que sereinventa
sem cessar, abracando e analisando os mais diversos
protocolos e gerando dashboards que vao da visdo
macro a mais granular. Sua missao é ampliar o contro-
le do profissional de TI sobre redes 5G, data centers
de Edge e Cloud Computing, IoT, IIoT e OT e, desse
modo, suportar a continuidade dos negdécios digitais.

Maturidade digital - Nos dois tltimos anos, o
dinamismo da economia digital brasileira foi tal que,
primeiramente, aconteceu a expansao da superficie
computacional e, s6 num segundo momento, e em
alguns casos, a maturidade veio.

2022, no entanto, serd um divisor de aguas. A he-
terogeneidade da TI explodira e exigira que 0s pro-
fissionais estejam varios passos a frente do préximo
desafio digital.

A boa noticia é que a busca pelo dominio sobre
tecnologias dispares e em constante transformacao
ja é uma realidade para o novo profissional de TI. Sao
pessoas abertas para o outro, como desejo de aprender
diferentes linguagens e criar pontes entre inovacoes
disruptivas e ambientes que, antes, existiam em silos.

Quem trilhar esse duplo caminho de integracdo —
entre pessoas e entre tecnologias — avancara em sua
carreira e suportara o crescimento do Brasil em 2022.

(*) - E Gerente de Desenvolvimento de Negécios da Paessler LATAM.



