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Quatro dicas para se proteger
contra golpes do Pix

A alta adesdo ao Pix que, segundo o Banco Central, ja tem mais de 253 milhdes de chaves cadastradas
e supera 2 bilhdes de transacdes, tem atraido a sanha dos contraventores

o toépico golpes do

pix a Serasa explica

como a recente mo-
dalidade digital de transfe-
rénciabancaria gratuita, agil,
acessivel e popular se tornou
um meio para tentativas de
fraudes.

Especialistas da Serasa
orientam os usudrios a
identificar as fraudes mais
frequentes e explicam o0s
principais mecanismos uti-
lizados pelos criminosos
para atrair suas vitimas.
Quatro dicas sobre os prin-
cipais golpes do Pix e como
evita-los

1) WhatsApp clonado
- O estelionatario se
passa por uma empre-
sa e pede que o usua-
rio digite um codigo.
O objetivo é clonar
o0 numero e pedir di-
nheiro para parentes
e amigos da vitima.
Como evitar: habilite
aautenticacao de duas
etapasna sua conta do
WhatsApp para que o
criminoso nao consiga
mudar o cadastro, e
nao forneca nenhum
codigo solicitado.
Atendente bancario
falso - O golpista se
passaporatendente do
banco e induz a vitima

2)
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O Pix, transferéncia bancdria gratuita, dgil, acessivel e popular
se tornou um meio para tentativas de fraudes.

3)

a criar uma chave Pix
e a transferir dinhei-
ro para outra conta.
Como evitar: nunca
forneca seus dados ou
faca operacoes ban-
carias por meio de
ligacdes telefonicas.
Bug do Pix - Fake
news nas redes sociais
anunciam uma “falha”
no Pix, pela qual as
pessoas receberiam
prémio em dinheiro
quando transferissem
valores para determi-
nadas chaves. E claro
que o dinheiro vai
direto para a conta do
criminoso.

Como evitar: fique

4)

alerta para noticias
de dinheiro facil, con-
firme a veracidade da
informacdo e do perfil
procurando por se-
los de verificacdo nas
redes sociais oficiais,
saiba que o sistema
Pix, criado pelo Banco
Central, é seguro, sem
bugs e tem 0s mesmos
protocolos de seguran-
ca do TED e do DOC.
QR Code falso -
golpistas falsificam
QR Code para trans-
feréncias por Pix em
lives e apresentacoes
online que arrecadam
dinheiro para artistas
ou instituicoes.

Como evitar: ao fazer
doacodes, transferén-
cias e pagamentos
por Pix utilizando QR
Code fique atento a
origem do c6digo e, se
desconfiar dos valores
ou da solicitacdo, nao
faca a operacdo.

Outras dicas para nao cair

em golpes com o Pix:

e Antes de transferir qual-
quer valor verifique a
identidade de quem esta
solicitando o Pix.

e Preste bastante atencao
antes de clicar para confir-
mar umaoperacgao e confira
todos os dados.

e Nio clique em links recebi-
dos por e-mail, mensagens
de SMS, WhatsApp e redes
sociais que direcionam a
cadastros de chaves Pix.

e Cadastre suas chaves Pix
no canal oficial do seu ban-
co ou fintech e saiba que
a confirmacdo da criac@o
da chave Pix nunca vem
por ligacao ou link. Ap6s o
cadastro, o Banco Central
envia o c6digo apenas por
SMS ou e-mail

e Nao faca transferéncias
para pessoas conhecidas
sem antes confirmar por
chamadatelefonica oupes-
soalmente. - Fonte e outras
informagoes: (https:/www.
serasa.com.br/premium/).

Os principais problemas de obras e

como evita-los

Prepare seu SOC para

0s hovos desafios
cibernéticos

Um profissional de arquitetura e
construcao civil ja sabe que fazer

; @ gestao de uma obra € uma tarefa
j complicada e que requer varios cui-
I dados. Pensando nisso, a Taise Arioli,
I Arquiteta e Lider de Comunidades e
: Parcerias na Vobi, separou algumas
; dicas que podem ajudar a evitar essas
1 complicacgdes.

I 1) Planejamento de obras - An-

2)

tes de tudo, a organizacao dos
processos € essencial. Por isso,
o planejamento € uma etapa
importante para evitar possiveis
problemas. Tenha emmaostodas
as informacoes de atividades e
a ordem em que precisam ser
executadas.

Orcamento e prazos com
fornecedores - Depois que o
projeto estiver finalizado, é pos-
sivel fazer uma estimativa dos
produtosdaobraedastarefasde
profissionais terceirizados. Por
isso, é tao importante deixar o
orcamento completo, detalhan-
dovalores das etapas paratrazer
mais seguranca ao cliente.
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Depois que todos os detalhes
do orcamento estiverem con-
cluidos, é fundamental checar
e estar atento ao tempo es-
timado que cada fornecedor
necessita para executar os
Servicos.

Problemas no controle e
gestio de tempo - Uma das
maiores dificuldades é a ges-
tao de tempo, pois possiveis
atrasos em processos de uma
obra podem resultar em custos
adicionais porum calculo errado
naquantidade de horas que uma
etapa érealizada,alémde outros
problemas.

Exatamente por isso, o cro-
nograma de obras € essencial
para organizar até os mini-
mos detalhes. Hoje em dia, é
possivel realizar etapas como
essa de forma pratica, rapida
e totalmente online, como € o
caso da Vobi, plataforma que
otimiza tempo na gestdo de
projetos e desenvolvimento de
negocios para profissionais do

4)

5)

setor de arquitetura e constru-
cao civil. :
Gestaodeinsumos e desperdi- |
ciodemateriais- Aposacompra j
dos materiais e itens necessarios |
para a obra, pode acontecer um !
problema muito comum: o des- '
perdicio de produtos. Por isso, ,
¢ fundamental ter bastante cui- 1
dado e atencao na utilizacdo dos !
insumos, além da armazenagem '
correta de cada um. :
Chuvas e mudancas climati-
cas - Para ndo ser pego de sur- I
presa por mudancas climaticas |
que podem interferir completa- :
mente no cronograma de obras
e causar diversos problemas, € |
de extrema importancia estar |
atento a previsdo do tempo na "
regiao. '

I

Portanto, realize um estudo de cli- 1

ma no local da obra e esteja sempre |

acompanhando o dia a dia para que :

consiga preferir esses problemas. -

Fonte e outras informacoes: (www. j
vobi.com.br).
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Acesse:

Marco Alexandre Garcia (*)

Quanto mais
descentralizadas
sao as operacoes das
empresas, maiores
sao os desafios

para garantir
mntegridade das
redes corporativas,
protegendo dados e
aplicag¢oes

adosdo ‘2021 Ran-

somware Study’,

do IDC, apontam
que cerca de 37% das
companhias ao redor
do mundo afirmam ter
sofrido ataque por ran-
somware no ano passado.
O FBItambém traz dados
alarmantes. Segundo a
divisdo cibernética do
orgao norte-americano
de defesa, o numero de
ataquesreportadosaarea
aumentou 400% com a
pandemia da Covid 19.

Nesse cenario, muitas
empresas entenderam
que prevenir, identificar
e mitigar riscos ciberné-
ticos € resultado de um
conjunto de agdes que
envolvem ferramentas
e pessoas reunidas em
centros operacionais de-
dicados a identificacao
de vulnerabilidades e
resolucao de incidentes
nos sistemas de dados,
conhecidos como Centro
de Operacoes de Segu-
ranca, ou SOCs.

O SOC funciona como
um “centro nervoso”,
24x7 (24 horas do dia,
sete dias por semana),
onde eventos suspeitos
saoidentificados e anali-
sados commetodologias
de deteccdo e protecao
contra ameacas, tanto
de modo manual, com
base em procedimen-
tos escritos, quanto de
forma automatizada,
por meio de ferramen-
tas capazes de gerar
alertas, notificacoes e
até mesmo bloquear
dispositivos ou acessos
de usudrio entre outras
acdes preventivas e cor-
retivas.

Na mesma medida
em que as tecnologias
de protecao de dados
se desenvolvem e os
especialistas em ciber-
seguranca correm para
se antecipar as acoes
de hackers maliciosos,
na tentativa de prevenir
ataques, invasoes, vaza-
mento e sequestro de
informacoes, aindustria
do cibercrime se aperfei-
coa rapidamente, ado-
tando novas estratégias
que também envolvem
tecnologia e pessoas, o
que inclui a criacdo de
abordagens da chamada
engenharia social — tru-
ques psicoldégicos que
levam o usuéario a abrir
portas de entrada em
suas redes para agentes
maldosos.

Para acompanhar esse
contexto dinamico, au-
tomatizar a0 maximo as

tratativas dos eventos de
seguranca (automated
incident response), ga-
rante uma reacao rapida
e sem falhas as ameacas
e agilidade para mitigar
riscos cibernéticos. Com
aautomacao de parte dos
processos de deteccdo
e mitigacdo de inciden-
tes, os profissionais de
cibersecurity — cada vez
mais raros e disputados
globalmente - ganham
autonomia para dedica-
rem-se aos casos mais
complexos.

Um caminho assertivo
para a reforcar a auto-
macao nos SOCs das
organizacoes € a adocao
de ferramentas de SIEM
(Security Information
and Event Management),
que otimizam a entrega
de relatorios sobre ativi-
dades maliciosas, como
comportamento anormal
de usuarios, tentativas
suspeitas de login e ou-
tros, e emitem alertas
acionados pelo mecanis-
mo de analise se foram
identificadas violacoes
as regras de negocio, o
que pode sinalizar um
problema de seguranca.

Outra forma de po-
tencializar a ciberse-
guranca € a adocao de
Servicos de Deteccao
e Resposta Gerencia-
das (ou MDR), que sao
apontados pelo IDC
como tecnologias em
ascensao, utilizando
ferramentas avanca-
das de deteccao, como
EDR/XDR. Embora,
em qualquer lugar do
mundo, centros opera-
cionais de seguranca si-
gam um padrao similar
de atuacdo, podemos
dizer que a arquitetura
customizada e aderente
a cadamodelo de nego-
cio é a chave para uma
protecao de dados mais
eficiente.

No entanto, observa-
mos diariamente gaps
relacionados a conscien-
tizacdo e compliance
dentro das organizacoes.
Mesmo sendo claro para
as empresas que a ciber-
seguranca € um tema
multidisciplinar associa-
do ao comprometimento
de toda a organizacao,
ainda sao comuns as li-
mitacoes de engajamen-
to e comunicacdo entre
a area de SI (Sistemas
daInformacao) e demais
areas de suportede TI, 0
que tem impacto consi-
deravel na eficiéncia do
Servico.

Em outras palavras:
nao bastam ferramentas
de protecao. Pessoas e
processos ainda sao fun-
damentais para que se
atinja um nivel aceitavel
dematuridade. Aoimple-
mentar ou atualizar um
SOC, vale considerar uma
estratégia de compliance
e conscientizacdo a partir
do onboarding.

- E Diretor de
*) - E D| de MSS LATAM
da Cipher.
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https://jornalempresasenegocios.com.br/contato/

ou

Telefone

(11)3106-4171 / 2369-7611

|

Prezado Senhor(a) Com fundamento no artigo 123, da Lei das S.A., a pedido dos acionistas Edgar’

José Bernardi, Olivia Faria Bernardi, HP Bernardi Participa¢cdes Ltda e Ercy B. Bernardi Alencastro

ficam os Senhores Acionistas do Hotel Majestic S/A. (“Companhia”) convidados a se reunir em As-

sembleia Geral Extraordindria a ser realizada no dia 18 de agosto de 2022, as 11:00 hs no endereco

da sede da Companhia, na Praga Dr. Vicente Rizzo, 160, nesta Cidade de Aguas de Lindéia, Estado

de Sao Paulo, para deliberar sobre a instituicdo do Conselho Fiscal e eleicdo de seus membros.
Aguas de Linddia, 22 de julho de 2022. José Artur Bernardi - Diretor Presidente
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