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Senhas: como aumentar
a protecao dos dados pessoais

Segundo pesquisa realizada pela Kaspersky, 35% dos brasileiros nao sabe como proteger os seus dados
online, e essa falta de conhecimento potencializa o roubo de dados e senhas pelos cibercriminosos

onfira as dicas de protecéo

dosespecialistas da Kaspersky

para evitar que se torne vitima
desses tipos de ataques. O Brasil € a
principal vitima mundial dos ataques
que visam obter informacdes de usu-
arios que nao realizam a protecao
devida, o phishing.

Além dessa técnica, ainda existem
os servicos de hackers e os diferentes
programasmaliciosos que podem ser
usados para obter senhas ou mesmo
atacar servicos de armazenamento
das mesmas. Ainda, de acordo com
outro levantamento da empresa,
96% dosusuarios compartilham suas
informacoes digitalmente - o que
facilita a utilizacdo de técnicas de
engenharia social por cibercriminosos
para o roubos de senhas e sequestro
de informacoes.

Entre as consequéncias do roubo
de senhas e dados confidenciais, os
especialistas citam a venda dessas
informacdes na Darknet e o uso
delas para abrir cadastros indevidos
em plataformas ou em fraudes reais
- isso evidencia que os impactos de
um golpe digital afetam tanto a vida
offline como a digital das vitimas.

Confira as dicas para aprimorar a
protecdo dos dados pessoais e me-
lhorar a qualidade das senhas:

1) Senha tunica e forte pro-
tecao - I de conhecimento
geral que senhas fortes podem
aumentar o nivel de defesa
dos dados pessoais. Quem
cria senhas complexas tém
contas mais seguras, mas ao
mesmo tempo, tendem tam-
bém a esquecé-las com mais
frequéncia. Afinal, é mais facil
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lembrar ‘senhal23’ do que
‘S3n#4Th3G14nT123’.

Como opcdo, utilize um bom
servico de gestdo de senhas.
Isso ajuda ndo s6 a armazenar
suas senhas, como também pode
te fornecer combinacoes fortes
e Unicas, onde quem utiliza s6
precisara se lembrar da senha
principal. Mesmo que se crie
uma senha forte, é importante
frisar que aindahi umapequena
possibilidade de ser roubada por
criminosos, caso utilize amesma
senha para todos 0s servicos.

2) Aumente a protecao de sua

conta - Para reforcar a defesa
de informacdes sensiveis, € im-
portante ndo esquecer de ativar
a autenticacdo de 2 fatores.
Além de senhas fortes e inicas,

IvanMikhaylov

A falta de conhecimento potencializa o roubo
de dados e senhas pelos cibercriminosos.

3)

aautenticacdo acrescentamais
uma camada de seguranca.

Ao utilizar este método, os gol-
pistas ndo poderdo entrar nas
contas online sem ter acesso
ao segundo coédigo (que pode
ser enviado via SMS, gerado
em app de autenticacdo ou sé
um segundo c6digo mesmo). A
dupla autenticacdo € também
uma protecao extra em caso de
vazamento de senhas.

A dupla verificacao nunca
sera supérflua - Outra ideia
segura € estar sempre atento a
seguranca das senhas. Existem
multiplas op¢des para verificar
se a sua senha foi ou ndo com-
prometida. A verificacdo da
condic¢do permite atualizar qual-
quer senha e manter umelevado
nivel de defesa de informacoes
pessoais - especialmente se
descobrir que as senhas foram
comprometidas.

Uma das formas de verificar o
status da senha é utilizar fun-
cionalidades em solucoes de
ciberseguranca. Existem ser-
vicos online que acompanham
a Internet e a darkweb para
avisar se seus dados privados
foram comprometidos e forne-
cerrecomendacdes sobre o que
fazer a seguir. - Fonte e mais
informacdes: (https:/www.
kaspersky.pt/).
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Phishing:

CcoOmao se

prevenir contra
esse golpe?

Com os avancos da vida
digital, fazer compras ficou
muito mais facil para as
pessoas. Porém, essa faci-
lidade trouxe riscos para
todos. De acordo com um
levantamento da Federa-
¢ao Brasileira de Bancos
(Febraban), o Brasil teve
um aumento de 80% naten-
tativa de ataques phishing,
onde roubam dados de
usuarios.

Um ataque de phishing é
realizado por um criminoso
digital com o emprego de
uma mensagem que pode
ser enviada por e-mail, sms,
midias sociais, e outros
canais que direcionam a
vitima para uma pagina ou
aplicacdo com o intuito de
roubar os seus dados, como
documentos pessoais, nu-
mero do cartdo de crédito
e senha.

Identificar essas arma-
dilhas digitais ndo € muito
complicado, basta apenas
ter um pouco de atencéo
e cuidado, segundo Oscar
Peso, CEO da Diazero Se-
curity. “Saber reconhecer
esse tipo de golpe € crucial
para os dias de hoje, visto
que vem crescendo a cada
dia. Se a pessoa recebe um
e-mail de ofertas de algum
e-commerce, € necessario
que verifique o remetente
da mensagem, e compare
com 0s canais oficiais da
loja. Sempre desconfie de
grandes descontos, pois
essa € a mais famosa arma-
dilha que realizam”.

Outra dica que o espe-

cialista em seguranca di-
gital fornece, é de sempre
checar o dominio do site,
uma vez que é comum que
0S criminosos troquem
apenas uma letra similar a
verdadeira. Copiar o nome
da barra de enderecos e
colar em uma pagina de
documento pode facilitar
na descoberta, verificar a
url na barra de enderecos,
pois o do site pode ter sido
modificada com caracteres
que busquem asimilaridade
com a oficial.

Outra dica é observar a
escrita dos anuncios, pois
se tiverem muitos erros
ortograficos, é bem possivel
que sejaum phishing. Estes
ataques sdo mais comuns
de ocorrer em épocas
festivas, como Black Fri-
day e Natal, onde as lojas
online se programam para
oferecer descontos a seus
consumidores.

“Nessas épocas é quando
esses criminosos mais atu-
am, por haver uma deman-
da maior de consumidores
desejando comprar algum
produto. Seguindo esses
passos, diminui-se o risco
de cair em um golpe. E é
muito importante que ao
identificar como falso um
anuncio, se faca uma de-
nincia para as entidades
de segurancaresponsaveis,
e para a empresa da qual
estdo utilizando o nome,
assim eles podem derrubar
essa propaganda”, encerra
Oscar Peso. - Fonte: (www.
diazerosecurity.com.br).
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Alessandro Saade (*)

Ola!
Faz um tempinho que nao nos falamos.

Dei uma parada para colocar a cabeca em
ordem para o que vem pela frente e acabei
percebendo que é preciso analisar o conjunto
da obra para darmos o proximo passo.

Nova onda (mais leve) de Covid, Guerra
(menos intensa) na Ucrania e eleicdes (ainda
quente), coma posse donovo governo. As coisas
ainda estiao acontecendo com muitaintensidade
e pouca reflexao.

Nao sei se chegou a ler um artigo onde fiz a
provocacao do tempo estar embolando os fatos
e baguncando a nossa percepg¢ao, como se 0 ano
tivesse 730 dias! Se nao leu, convido a depois
dar uma passadinha 14 e ler. Esta neste link.

Pois bem, decidi voltar mais no tempo e
"embolar" uma timeline mais longa, para dar
suporte e tracido a jornada de 2023, buscando
gerar sinergia com o que planeja para vocé e/
ou para a sua empresa.

Logono comeco da pandemia, em 2020, segui
firme com a minha missdo de transformar o pais
por meio do empreendedorismo e celebramos
uma parceria entre os Compulsivos e a Band-
News FM para oferecermos diariamente, dicas
gratuitas com "compulsivos" das mais diversas
areas, para os empreendedores de pequeno porte
passarem pelo turbilhdo do isolamento social.
Um belo trabalho voluntario de colaboragao
criado pelos Compulsivos.

Me aproximei mais da ACNUR e oferecemos
um programa de mentoria gratuita paramulheres
refugiadas empreendedoras.

Palestrei para startups, entidades, eventos,
empresas de médio e grande porte sobre a
importancia de uma atitude e mentalidade
empreendedoras para manter a empresa em
evolucdo constante, tolerante ao erro e men-
talidade agil, extremamente necessarias em
startups de projetos, mudangas de rumo nos
negocios e perpetuacao da empresa.

Lancei junto com o Luiz Felipe Pateo pela
DC Editora uma colec¢ao de livros sobre Em-
preendedorismo para os Ensinos Fundamental
1 e 2 e para o Ensino Médio, que em 2023 se
desdobrard numa série de palestras e work-
shops oferecidos aos professores, alunos, pais
e comunidade.

Publicamos o segundo volume da Série Tenha
Cicatrizes, onde convido empreendedores para
compartilharem seus erros, seus aprendizados
e suas solucoes.

Também produzi e gravei um curso de em-
preendedorismo 50+, dando uma nova perspec-
tiva a uma crescente faixa da nossa populagao,
ainda sem direcao nesta vertente. O curso tem
previsao de lancamento neste ano.

Expandimeu programade radio para o interior
do pais, disponibilizando no formato sindication
o conteudo para radios que antes nao teriam
condicoes de oferecer o tema de cultura e ati-
tude empreendedora em sua programacao. Uma
parceria camped com a Juliana Paiva.

Produzi também com o Luiz Felipe Pateo mais
uma temporada do podcast dos Compulsivos,

trazendo entrevistados de empresas dos mais
diversos portes e momentos e, retomei o meu
podcast Tenha Cicatrizes com um minuto diario
de provocagao e inspira¢ao sobre empreende-
dorismo e negocios.

Ampliei o0 meu programa de mentoria para
altos executivos e empreendedores e com ele,
meu projeto de mentoria pro bono - Operacao
Gastrite - onde converso semanalmente com
um empreendedor, por uma hora, criticando
o plano de negocios ou ajudando com a minha
visdo no entendimento do atual momento da
empresa ou de vida.

Na minha atuacdo a frente do Espro, uma
instituicdo filantrépica apaixonante, que ha
mais de 40 anos capacita e insere jovens no
mundo do trabalho, lidero um time incrivel
que nos levou a ser reconhecidos - no meio da
pandemia - como Lugares Incriveis para Tra-
balhar. Lancamos novos produtos e servicos,
trabalhamos fortemente com pesquisa de campo,
identificando e entendendo onde anossaatuacao
era necessaria, colocando foco e impactando
causas como pobreza menstrual, inseguranca
alimentar, refugiados, equilibrio emocional e,
trabalho, emprego e geracdo de renda, sempre
em parceria com grandes empresas € cinco
camadas de governanca, em atendimento a forte
regulamentacao do terceiro setor.

Isso me levou a discutir temas como a apren-
dizagem profissional junto ao governo federal
e entidades, refugiados junto a ONU, fomento
ao empreendedorismo junto aos féruns de
desenvolvimento, além de ocupar espag¢os como
membro do Comité de Relacoes Internacionais
do FONIF, do Programa de Inovacao (iNO-vc)
da ArcelorMittal, do comité das Corporagoes do
Inovabra Habitat.

Ufa! Olhando sob esta perspectiva acalma
meu coracdo. Errei muito, mas aprendi e
acertei também, sempre com a mentalidade e
atitude colaborativa, plural, diversa, empatica,
determinada e divertida.

Com a sensacao de dever cumprido e nova-
mente desafiado, parto daqui para mais uma
fase de uma jornada que sera de aprendizados,
cicatrizes e conquistas, que dardo suporte a
minha atuacdo no ano que inicia, colocando
toda a minha energia, determinacdo e uma
vontade enorme que a minha atuacio e
evolucdo pessoal contribua para a sua, a da
sua empresa, da nossa sociedade e do nosso
pais! Desafios nao faltam!

E vocé, onde comeca seu 20237

(*) E Fundador dos Empreendedores Compulsivos, é
também executivo, autor, professor, palestrante e mentor.
Possui mais de 30 anos de experiéncia atuando com
grandes empresas e startups brasileiras, tornando-se
referéncia no universo do empreendedorismo no Brasil.
Formado em Administragao pela UVV-ES, com MBA

em Marketing pela ESPM e mestrado em Comunicagao

e Mercados pela Casper Libero, especializou-se em
Empreendedorismo pela Babson College e em Inovagao
por Berkeley. Atualmente é Superintendente Executivo
do ESPRO, instituicdo sem fins lucrativos que ha 40 anos
oferece aos jovens brasileiros a formagao para

inser¢cdo no Mundo do Trabalho.
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