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De que forma devo manter os
dados digitais longe de hackers

Um desafio cada vez mais crescente para as empresas no ambito digital é fornecer uma experiéncia
que atenda as expectativas dos clientes em termos de velocidade e usabilidade, ao mesmo tempo em
que mantém seus dados digitais em seguranca no combate ao roubo de identidade

VU Brasil, empresa global que

fornece métodos robustos de

verificagdo de identidade para
usuarios, da dicas de como as com-
panhias podem alcangar esse marco.

A experiéncia do usuario (UX), mui-
tas vezes conhecida como o conjunto
de fatores relacionados a forma como
um visitante interage em um site, ga-
nha cada dia mais importancia como
resultado natural do crescimento da
industria e do comportamento dousua-
rionainternet. Qualquer circunstancia
que resulte em complicacao, atraso,
etapas com alta friccdo ou frustracio
€ considerada antagdnica.

Somente na América Latina, 49%
dos usuéarios deixariam de ser fiéis a
uma empresa que ja sao fidelizados
caso houvesse uma unica experién-
cia ruim. A computacdo em nuvem
e o ambiente on-premise fornece
as empresas recursos instantaneos
essencialmente ilimitados para ino-
var e introduzir rapidamente novos
produtos e servi¢cos. Mas esses mes-
mos recursos também estdo sendo
adotados por fraudadores.

Segundo Pesquisa do Consumidor
2022 - Fraude, identidade e banco
digital, em numeros absolutos, cerca
de 3,8% dos brasileiros pesquisados
tiveram suasidentidadesroubadas por
criminosos no ano passado enquanto
disponibilizavam seus dados em plata-
formas digitais, totalizando mais de 6
milhdes de vitimas.

“A confianca e a disposi¢ao de uma
plataforma segura e sem friccdo aos
usudarios sao um dos principais com-
ponentes que promovem a melhor
experiéncia do consumidor”, relata
Gustavo de Camargo, VP de Vendas
da VU no Brasil.

¢ VU Fraud Analysis como ferra-

menta facilitadora - Devido ao
predominio de ameacas a seguran-

| As tendéncias e ameacas da
: ciberseguranca para o ano

Os ataques cibernéticos cresceram no Brasil e no mundo.
I No terceiro trimestre de 2022, segundo pesquisa realizada
' pela Check Point Research, houve um aumento de 28% des-
: te problema digital. No pais, a média foi de 1.484 ataques,
; enquanto que, em nivel global, chegou a 1.130 durante o

j mesmo periodo.

1 Para 2023, a tendéncia é que os ataques continuem a
I acontecer, tanto contra pessoas quanto empresas, mas com
I destaques para algumas areas do mercado. “Os ataques tém
avancado muito. Basicamente a cada ano temos visto estra- =
tégias diferentes, com novos modelos de ataques.
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canosetor, empresas e instituicoes
investem em tecnologias de verifi-
cacOes sem interferir na jornada
do usudrio ao identificar em tempo
real o comportamento deles, além
de possibilitar criar perfisinteligen-
tes e reconhecer transacoes que
fogem dos parametros habituais,
acendendo um motor de regras a
partir denormas de gerenciamento
predefinidas e personalizaveis.
Para ajudar a manter a seguranca
digital do seu cliente e facilitar a ex-
periénciadentro de suaplataforma,
a VU Brasil compartilha algumas
dicas:

¢ Invista em uma plataforma que
contenha user scoring - [sso aju-
dara a criar um perfil de seu usudrio
baseado em seu comportamento e
assim, atribuir pontos de risco que
oalertardo sobre possiveis compor-
tamentos suspeitos;

e Utilize uma tecnologia que o auxilie
a identificar a geolocalizacido pela
qual o seu usudrio esta habituado
a transacionar. Se notar algo dife-
rente, desconfie;

e Avalie os niveis de risco de acordo
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O estado tem atuado para coibir essas acdes, como a re-
; alizacdo de prisdo de criminosos, porém muitos outros vao

1 surgir. Observando o momento do mercado, e as inovacoes
I que vem surgindo, ja temos uma estimativa de quais pontos
I serdo mais afetados esse ano, e como podemos nos prevenir
" deles”, diz Oscar Peso, CEO da Diazero Security.

Apds uma andlise interna, o executivo e especialista em
; seguranca digital lista alguns cuidados que tanto as pessoas,
| quanto as empresas, devem reforcar para esse ano.
I * Reforcar a avaliacao dos processos da empresa e Atencao ao utilizar softwares nao licenciados -
- A seguranca digital tem evoluido, mas os criminosos
cibernéticos também acompanham o mercado. Portanto
é importante para quem tem um site, seja e-commerce
ou até mesmo um banco de dados, reforcar todos os
processos de seguranca que sao utilizados.
“Para mim esse é o ponto mais critico para esse ano.
Avaliar os processos de negécio, avaliar os servidores
criticos, as formas de defesa, realizar um estudo muito
mais aprofundado das regras de negdcio da empresa
antes que um ataque ocorra”, reforca Oscar Peso.
Cuidado com datas comemorativas - Ataques em
datas comemorativas sdo muito recorrentes, onde visam
executar uma fraude ou um roubo de qualquer tipo de
informacao das pessoas. Jad nao é mais focado em empre-
sas e sim em mais pessoas. Os e-commerces podem ser
utilizados como meios para isso, criando uma promocao
falsa em redes sociais, plataformas de vendas, ou até em
anuncios em buscadores de pesquisas.
Ap6s produzirem essa isca para atrair o consumidor, os
criminosos roubam os dados do cliente, como cartoes
de crédito, CPF, ou logins e senhas, para que possam
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informagoes”.

esteja em dia.
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aplicar outros golpes e compras no nome da pessoa,
ou até mesmo vender essas informacdes em mercados

Oscar comenta que observou um aumento de ataques
vindo através de softwares maliciosos, onde os crimi-
nosos incluem alguns malwares e invadem o sistema da
vitima. “Vimos no ano passado que esse problema teve
um grande impacto, onde a partir destes ataques fazem
o uso de criptografia para sequestrar todos os dados
da empresa, assim solicitando uma espécie de resgate
monetario para que a empresa possa reaver todas suas

Paraevitar que esse transtorno seja causado emumnegocio,
€ importante utilizar softwares devidamente licenciados, e
que se reporte a empresa desenvolvedora todos os erros que
achem durante sua utilizacdo, para que assim a seguranca |

com padrdes de comportamento
de cada usuadrio e solicite a auten-
ticacdo necessaria com o minimo
de friccao possivel,

¢ Tenha como aliadas empresas de
seguranca que fornecam auten-
ticacdo multifatorial, biometria,
leitura facial e gerenciamento de
credenciais como forma de iden-
tificacdo de usuario. Isso tornara
sua plataforma digital muito mais
segura e manterd a experiéncia de
seus clientes atendida.

¢ Inclua o procedimento iBeta nivel
2 que demonstra a qualidade de
tecnologia e eficidcia contraataques
de spoofing.

O iBeta Quality Assurance é um la-
boratério biométrico credenciado pela
FIDO Alliance (Quick Online Identity)
eautorizado comolaboratério de testes
pelo National Voluntary Laboratory
Accreditation Program (NVLAP) que
garante que as empresas de tecnologia
biométricafuncionem seguindo osmais
altos padroes da industria. - Fonte
e outras informacoes: (https://www.
vusecurity.com/pt/).

A questdo da seguranca digital € um passo essencial para !
todos os usudrios da internet hoje, e mesmo com o seu '

avanco, € preciso sempre estar atento e cauteloso para evitar

com.br/pt).

cair em golpes e sofrer ataques hackers maliciosos. - Fonte I
e outras informacoes, acesse: (https://www.diazerosecurity.
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Luizacred S.A. Sociedade de Crédito,
Financiamento e Investimento

Edital de Convocagao - ASSEMBLEIA GERAL ORDINARIA E EXTRAORDINARIA
Os senhores acionistas da Luizacred S.A. Sociedade de Crédito, Financi
(“Companhia”) sao convidados pelo Conselho de Administragao a se reunirem em Assembleia Geral Ordinaria
e Extraordinaria, que se realizard em 28.04.2023, as 17h30, na sede social da Companhia, na Rua Maria Prestes
Maia, 300, sala 5A, Carandiru, em Sé&o Paulo (SP), a fim de: | - Em pauta ordinaria: (a) Tomar as contas dos
administradores, examinar e deliberar sobre as demonstragées financeiras relativas ao exercicio encerrado
em 31.12.2022; (b) Eleger os integrantes do Conselho de Administragdo para o préximo mandato anual, que
vigorara até a posse dos eleitos na Assembléia Geral Ordinéria de 2024; e (c) Fixar a verba remuneratdria
global e anual destinada aos administradores. Il - Em pauta extraordinaria: (a) Aumentar o nimero
de diretores da Companhia de, no maximo 9, para, no maximo 11 diretores, sendo 1 Diretor Geral, até 10
Diretores sem designagao especifica. Consequentemente, alterar a redagao do art. 15 do Estatuto Social, a
fim de consignar o novo nimero de diretores. (b) Consolidar o Estatuto Social, com a alteragdo mencionada
acima. Os documentos a serem analisados na Assembleia encontram-se a disposi¢ao dos acionistas na sede
da Sociedade. Séo Paulo (SP), 17 de abril de 2023. Conselho de Administragao. (a) Carlos Renato Donzelli -
Presidente do Conselho de Administragéo.
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Livros em Revista

Ralph Peter (ralphpeter@agenteliterarioralph.com.br)

P N L Sistémica Humanizada:
O mundo pede para ser curado

Deborah Epelman e Andréia Roma (Orgs) —
Leader—Devidamente comprovada, mundialmente,
a P N L -Programacdo Neurolinguistica — tem sido
largamente propalada e empregada, com excelentes
resultados obtidos através de competentes profissionais, naste-
rapiasjunto a pessoas com determinadas “deficiéncias”, desvios,
ou mesmo que desejem alterar suas vidas e comportamentos.
As duas organizadoras reuniram especialistas renomados, com
muita “poeira de estrada”, para dissertar sobre esse precioso
assunto e maravilhosa ferramenta transformadora. A rapida e
impressionante eficacia dos resultados faz com que a PNL seja
hoje, um dos mais, sendo o melhor instrumento de elevacido
pessoal ou profissional existente. Deve ser lido por administra-
dores, estudantes e profissionais que necessitem “enfrentar”
\situagées adversas. Muito oportuna! J

Historias da Casa Velha: Biografia

e legado de Ruth Guimaraes

Joaquim Maria Botelho e Junia Botelho —
Nocelli—Dois felizes e orgulhososirmaos que relatam
a histéria de uma Grande Senhora! Senhora das
letras, da educacao, que sempre emocionada fazia
do ensino, particularmente para os mais pobres, uma grandiosa
e honoréavel missdo. Deixou-nos ha alguns anos, com missao
cumprida! Muitos sorveram seus rigidos, doces e necessarios
ensinamentos. Este escriba teve o prazer orgulhoso de algumas
vezes privar com sua personalidade impar, indoméavel. Sempre
presente em eventos literarios e ou educativos, seu brilho des-
tacava-se, mesmo que tal efeito ndo buscasse. Sua modéstia
jamais empanou suasreconhecidas qualidades. Joaquim e Junia
compilaram fotos e fatos marcantes que seguramente levarao
ao leitor que a conheceu, ou mesmo aqueles que s6 “ouviram
falar”, cenas de uma vida com vibrac¢do incontida, que carreou
bons destinos a muitos que estavam sem rumo. Suas creden-
ciais , segundo suas préprias palavras: “Preta, pobre, caipira e
mulher”. Uma qualificada e justissima homenagem. Um passado

\absolutamente exemplar!

/

garantido!

www.bcctelevision.com.br

Assista ao programa Livros
em Revista. Um canal repleto
de novidades do universo
literario. Entretenimento

Com apresentacao
de Ralph Peter.

Conectando a logistica do futuro:
como a rede 5G esta mudando o jogo

Angela Gheller (*)

Ha uma série de debates e espe-
culacoes sobre a implementacao
da rede 5G no Brasil e os seus
beneficios. Isso porque anovarede
moével permite maior conexao,
baixa laténcia e alta velocidade
na conduc¢do dos dados, ou seja,
uma extensa cobertura e maior
conectividade em todo o territé-
rio nacional — a0 menos essa é a
previsdo. Nesse contexto, muitos
segmentos da economia serao
impactados positivamente, como
é 0 caso do setor logistico.

Analisando toda a cadeia logisti-
ca, desde o item dentro do arma-
zém até a entrega no destino final,
podemos observar em diversos
pontos o quanto arede 5G melhora
em velocidade, conexdo, rastreio
e transparéncia das informacoes.

Umexemplosdoarmazénse cen-
tros de distribuicdo que trabalham
comdispositivosmdéveis, tecnologia
10T (internet das coisas) e etiquetas
RFID paraterseuestoque eacarga
monitorada de forma efetiva. Sem
falarnatecnologia WMS (Warehou-
se Management System), que gere
as principais rotinas da operagdo
por meio de aplicativos em celula-
res, tablets oucoletoresde dadose,
também, se beneficiara muito dos
ganhos do 5G. Com uma conexio
mais estavel e rapida, o processo
de leitura dos itens e acompanha-
mento damovimentacao serd mais
otimizado e 4gil.

A ampla conectividade também
beneficia o uso de YMS (Yard
Management System), que ajuda
0 gerenciamento de patios, como
operacOes de carga, descarga,
controle de acesso de veiculos e
pessoas, fluxo de matérias-primas,
produtos e mercadorias; e de
solugdes de Checklist, para a con-
ferénciade documentos, checagem
dos veiculos e, também, das cargas
— que normalmente sdo realizados
nopatio e exigemaplicativosmobile
—, gerando maior produtividade
para as operacgoes rotineiras.

Agora, emrelacio ao transporte,
podemos observar outra série de
beneficios e melhorias proporcio-
nadas pela conectividade e capila-
ridade da rede 5G. Isso porque os
aplicativosderastreio e controle de
cargas,normalmenteinstaladosnos
veiculos, ganhardo maior alcance e
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estabilidade. Dessa forma, as em-
presaspoderao planejar aexpansiao
de suas atividades paralocalidades
que hoje ndo sdo exploradas pela
falta de conexao e seguranca pela
falta de rastreio.

Aplicativos de otimizacdo de
rotas e GPS também ganham com
anova conexao, podendo ser usa-
dos em todo o territério nacional.
Além de um planejamento de rotas
otimizado, a rede 5G proporciona
uma alta capacidade de rastreio,
reforcando a seguranca e transpa-
rénciasobrealocalizacidodositens.
Ouseja, hd beneficionio sé paraas
empresas, que conseguem ter essa
visdo eumaprecisao sobre otempo/
local da entrega, mas também para
os clientes, que também ganham
transparéncianoacompanhamento
do produto.

De maneira geral, a transforma-
¢ao digital no setor logistico deve
ser amplamente impulsionada
pela rede 5G. O Indice de Pro-
dutividade Tecnolégica (IPT) de
Logistica, pesquisa realizada pela
TOTVS em parceria com a H2R
Pesquisas Avancadas, analisou a
internalizacdo e a produtividade
tecnolégica das empresas do setor
e constatou que hd um cenario de
baixa internalizacdo e aproveita-
mento tecnolégico nas operacdes
logisticas, tendo o setor registrado
umamédiade 0,38 pontos—emuma
escala de 0 a 1. O atual cendrio de
evolucio da conectividade moével é
a oportunidade que as empresas,
sejam embarcadores ou prestado-
res de servicos logisticos, tém para
investir na digitalizacdo e em solu-
¢Oes que incrementem a atuacao e
a competitividade no setor.

Fatoé que omercadodetecnolo-
giaesta cadavezmais desenvolvido
e robusto, preparado para atender
as demandas do setor logistico,
que cresceram bastante nos ulti-
mos anos. Paralelo a isso, a rede
movel 5G traz beneficios e apoia a
digitalizacdo de todos os setores,
empresas e da prépria populagdo
de forma geral. E fundamental
que a cadeia logistica se prepare e
se estruture para corresponder a
essenovo patamar de conexado e de
demandas — que certamente virao.

(*) - E diretora de produtos de
Logistica da TOTVS
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