
www.netjen.com.br

Editorias 
Economia/Política: J. L. Lobato (lobato@netjen.com.br); Ciência/Tec-

nologia: Ricardo Souza (ricardosouza@netjen.com.br); Livros: Ralph Peter
(ralphpeter@agenteliterarioralph.com.br);

Comercial: Tatiana Sapateiro – tatiana@netjen.com.br
Publicidade Legal: lilian@netjen.com.br

José Hamilton Mancuso (1936/2017) Laurinda Machado Lobato (1941-2021) Responsável: Lilian Mancuso

Webmaster/TI: Fabio Nader; Editoração Eletrônica: Ricardo Souza.
Revisão: Maria Cecília Camargo; Serviço informativo: Agências Brasil, 

Senado, Câmara, EBC, ANSA.

Artigos e colunas são de inteira responsabilidade de seus autores,
que não recebem remuneração direta do jornal.

Jornal Empresas & Negócios Ltda
Administração, Publicidade e Redação: Rua Joel Jorge de Melo, 

468, cj. 71 – Vila Mariana – São Paulo – SP – CEP.: 04128-080

Telefone: (11) 3106-4171 – E-mail: (netjen@netjen.com.br)

Site: (www.netjen.com.br). CNPJ: 05.687.343/0001-90

JUCESP, Nire 35218211731 (6/6/2003)

Matriculado no 3º Registro Civil de Pessoa Jurídica sob nº 103.Colaboradores: Claudia Lazzarotto, Eduardo Moisés, Geraldo Nunes e Heródoto Barbeiro. ISSN 2595-8410

Negócios2

News@TI
USP oferece curso introdutório híbrido com 600 
vagas presenciais e mais 50 mil online

@Quatro professores da USP, especialistas em inteligência 
artificial, vão oferecer um curso introdutório gratuito para 

qualquer pessoa que deseja conhecer conceitos básicos da área. 
Além da introdução à área de inteligência artificial, os partici-
pantes poderão compreender como funciona o processamento 
de linguagem natural, a visão computacional, o aprendizado de 
máquina e conhecer as perspectivas futuras desse campo, que está 
no centro das discussões em todo o mundo. A iniciativa faz parte 
das comemorações dos 90 anos da Universidade e será realizada 
de forma híbrida: há 600 vagas para quem desejar acompanhar o 

ricardosouza@netjen.com.br

curso presencialmente e mais 50 mil para aqueles que optarem 
por assistir via YouTube. Com seis horas de duração, o curso 
ocorrerá no dia 5 de abril, sexta-feira, em dois períodos: das 9 às 
12 horas, e das 14 às 17 horas. Para participar presencialmente, 
o único pré-requisito é poder comparecer ao local em que as 
atividades serão oferecidas, no Centro de Difusão Internacional 
da USP, no campus do Butantã, na capital de São Paulo. Para se 
inscrever nessa opção, basta acessar o Sistema Apolo da USP 
até dia 25 de março ou enquanto houver vagas, por meio deste 
link: https://icmc.usp.br/e/574af.

OpiniãO
Por que as PMEs são  
as mais vulneráveis  
à cibersegurança?

As violações de dados e 
os ataques cibernéticos 
representam uma 
ameaça cada vez mais 
séria para empresas 
de todos os tamanhos, 
mas são as Pequenas 
e Médias Empresas 
(PMEs) que muitas 
vezes se encontram na 
linha de frente dessas 
batalhas virtuais.
 

No Brasil, assim como em 
muitos outros países, 
as PMEs enfrentam 

desafios únicos quando se trata 
de proteger seus ativos digitais 
e dados confidenciais. Mas por 
que essas organizações são tão 
atrativas?

1 – Orçamentos limitados e 
prioridades divergentes

Uma das principais razões 
pelas quais as PMEs são alvos 
tão frequentes de ataques 
cibernéticos é a sua limitação 
em investir quantias signifi-
cativas em infraestrutura de 
segurança.

 
Segundo uma pesquisa da 

Serasa Experian, em 2023 
apenas 23% das PMEs bra-
sileiras investiram em segu-
rança cibernética. Essa falta 
de priorização as coloca em 
uma desvantagem significativa 
em relação aos hackers, que 
frequentemente exploram 
brechas de segurança com 
facilidade.

 
Enquanto grandes corpora-

ções podem alocar recursos 
consideráveis para proteger 
suas redes e dados, as peque-
nas e médias muitas vezes 
enfrentam restrições orça-
mentárias significativas. E o 
resultado são protocolos de 
segurança subdesenvolvidos 
ou negligenciados.

 
2 – Facilidade de ataque e 
baixo risco para os hackers

Além dos orçamentos limi-
tados, as PMEs são frequen-
temente vistas como alvos de 
baixo risco para os hackers. 
Enquanto grandes empresas 
são capazes de contar com 
medidas de segurança sofisti-
cadas, as pequenas e médias 
são percebidas como menos 
capazes de se defender com 
eficácia. Isso cria um ambiente 
propício para atividades cri-
minosas, como ransomware e 
phishing, que podem causar 
danos significativos.

 
Os hackers percebem as 

PMEs como alvos lucrativos, 
pois muitas vezes possuem 
dados valiosos e sistemas de 
segurança menos robustos. É 
um ciclo perigoso em que as 
PMEs continuam sendo alvos 
prioritários para os ciber-
criminosos, multiplicando a 
vulnerabilidade do setor como 

um todo.
 

3 – Senhas que são 
descobertas facilmente

A falta de conhecimento em 
segurança cibernética entre os 
funcionários das PMEs é um 
grande desafio, levando muitos 
a escolher senhas simples e 
fáceis de serem descobertas.

 
Essas senhas, muitas vezes 

baseadas em informações pes-
soais facilmente encontradas 
nas redes sociais, represen-
tam um risco significativo 
de segurança. Além disso, a 
falta de conscientização sobre 
ataques de phishing torna os 
funcionários mais suscetíveis 
a clicarem em links maliciosos 
ou fornecerem informações 
sensíveis, facilitando a entrada 
de malware e comprometendo 
ainda mais a segurança da 
empresa.

 
Proteja-se contra o 
cibercrime

Mas como então agir contra 
o cibercrime? O primeiro pas-
so é adotar uma abordagem 
proativa para a segurança 
cibernética. A partir da ado-
ção das estratégias certas, as 
PMEs podem proteger seus 
ativos digitais e garantir a 
continuidade de seus negócios 
em um mundo cada vez mais 
digitalizado e interconectado.

 
Uma das medidas mais efi-

cazes é investir em educação 
e conscientização. Capacitar 
os colaboradores para reco-
nhecer e responder a ameaças 
cibernéticas pode ajudar a 
mitigar o risco de ataques.

 
Além disso, a promoção de 

uma cultura de segurança 
cibernética dentro da organi-
zação é capaz de incentivar a 
adoção de melhores práticas 
de segurança em todos os 
níveis.

 
E, embora as PMEs possam 

enfrentar restrições orçamen-
tárias, estão disponíveis solu-
ções tecnológicas acessíveis e 
eficazes, como as Plataformas 
de Centros de Operações de 
Segurança (SOCs).

 
Elas oferecem uma aborda-

gem abrangente, fornecendo 
detecção proativa de ameaças, 
gerenciamento de segurança 
e serviços de resposta a ata-
ques. Ao investir em soluções 
como essas, as PMEs podem 
fortalecer suas defesas ciber-
néticas sem comprometer sig-
nificativamente seus recursos 
financeiros.

 
Lembre-se: Investir em 

segurança cibernética é um 
movimento essencial para a 
proteção da sua empresa!

 
(*) Engenheiro de sistemas e diretor 

da Smart Solutions, distribuidora 
brasileira de solução antifraude e de 

cibersegurança. 

Denis Furtado (*)

São Paulo, terça-feira, 19 de março de 2024

Americanos estão criando 
constelação de satélites espiões
A SpaceX, que controla a rede de satélites de comunicações Starlink, está construindo uma rede de 
centenas de satélites espiões para uma agência de inteligência do governo americano.

Daniel_Ponomarev_de_Pexels_CANVA

Vivaldo José Breternitz (*)

A nova rede está sendo construída pela unidade de negócios 
Starshield da SpaceX, nos termos de um contrato de 1,8 
bilhão de dólares assinado em 2021 com o National Re-

connaissance Office, uma agência de inteligência que gerencia 
satélites espiões.

Os planos mostram a extensão do envolvimento da SpaceX 
em projetos militares e de inteligência dos EUA e evidenciam 
investimentos do Pentágono em vastos sistemas de satélites 
em órbita baixa da Terra, destinados primordialmente a apoiar 
forças terrestres.

Se for bem-sucedida, a nova constelação de satélites aumentará 
significativamente a capacidade   dos militares americanos de 
detectar rapidamente alvos potenciais em praticamente qualquer 
lugar do mundo – segundo a agência Reuters, “ ninguém poderá 
fugir dela” – o governo chinês  classifica a iniciativa como mais 
uma agressão americana. 

Será muito bom se, como acontece frequentemente, tecnologia 
desenvolvida para fins militares acabe sendo utilizada em prol 
da sociedade.  

(*) Doutor em Ciências pela Universidade de São Paulo, é professor da FATEC 
SP, consultor e diretor do Fórum Brasileiro de Internet das Coisas –  

vjnitz@gmail.com.

A Céu de Prata, e-commerce fundado 
em 2016, consolidou-se como uma das 
mais importantes empresas do setor 
de joias no Brasil. A companhia sempre 
apostou em estratégias digitais e faz da 
inteligência artificial uma aliada para 
impulsionar os negócios. A tecnologia 
desempenha papel central em atividades 
que vão desde a criação de  descrições 
detalhadas para novos produtos no 
site até a facilitação da comunicação 
personalizada via WhatsApp e a gestão 
eficiente de  anúncios na  web. Essa in-
tegração permitiu à empresa obter uma 
economia significativa em suas operações 
de  marketing digital, reduzindo R$ 10 
mil das contas todos os meses.

Campanhas online
A IA é empregada para uma análise con-

tínua do desempenho de cada campanha, 
identificando prontamente qualquer sub-
desempenho antes mesmo do prazo médio 
do mercado. Esse processo impulsiona as 
taxas de conversão e capacita a empresa a 
direcionar seus investimentos de maneira 
mais eficiente, economizando recursos 
ao descartar conteúdos que não ressoam 
de maneira eficaz com o público-alvo.

Produção e edição de fotos
A tecnologia também atua na  edição 

de fotos. Por meio de ajustes refinados, 
é possível aprimorar a qualidade das ima-
gens. Essa prática favorece a otimização 
da produção, especialmente consideran-
do o lançamento semanal de novos itens 
no catálogo.

IA é protagonista em e-commerce e garante 
economia de R$ 10 mil por mês

influenciadoras digitais a partir do 
projeto de embaixadoras.

Segundo a CEO da Céu de Prata, Yara 
Machado, a utilização da IA  não é uma 
mera tendência, mas sim, realidade no dia 
a dia da empresa. “Além dos benefícios 
financeiros, essa tecnologia tem impactado 
positivamente nossa eficiência operacional, 
permitindo entregar resultados de  for-
ma mais rápida e precisa. Valorizamos a 
adoção dessa prática por parte de nossos 
colaboradores e incentivamos o estudo e a 
atualização contínua. Acreditamos que esse 
conhecimento contribui diretamente para 
o crescimento e sucesso da marca”, afirma.

Números recentes
Em 2023, a Céu de Prata alcançou 

mais de 170 mil  itens enviados para 
todos os estados brasileiros, mais 
de  100 mil  novos clientes captados 
e  40 mil  compradores. Realizou 50 
mil  entregas e  alcançou no total 
400 mil  consumidores. Para 2024, a 
previsão é chegar aos 60 mil  pedi-
dos. A marca continua reforçando 
sua estratégia digital, com destaque 
para as vendas via WhatsApp. Além 
de  expandir a presença em grandes 
marketplaces, como Amazon, Mercado 
Livre, Giuliana Flores, Shein e C&A, 
segue fortalecendo os laços com 
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