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Quem estd antenado
nas noticias, deve
estar preocupadissimo
com a possibilidade
de um ataque
cibernético.

frequéncia e abrangén-
cia desses ataques esta
radualmente aumen-
tando desde 2012, sem sinal
de melhoras. O problema é
tao grande e tao caro, que me
atrevo a dizer que nao é mais
uma possibilidade, mas uma
eventualidade. E s6 uma ques-
tao de tempo até que aconteca
com 0 Seu negocio ou na em-
presa em que vocé trabalha.

Segundo o The Global Cost of
Ransomware Study publicado
pela Illumio em 2025:

e Emmédia, 25% dos sistemas
criticos foram afetados por
ataques de ransomware
nos ultimos 12 meses. Esses
sistemas ficaram fora do ar
em média 12 horas.

e Amédiaderesgate solicitado
foi de $1.2 million (USD).

* 51% dos entrevistados paga-
ramoresgate, porém,apenas
13% desses entrevistados
tiveram os dadosimpactados
restaurados.

e Levou-se em média 132
horas e 17.5 funcionarios e
terceiros para conter e re-
mediar os incidentes mais
criticos.

Quando falamos de Zero
Trust Architecture (ZTA),
salta aos olhos duas abor-
dagens arquitetonicas mais
conhecidas e implementadas:

e A Governanca de Identida-
de Aumentada, que usa a
identidade dos atores como
componente chave da cria-
¢ao de politicas.

e UsodelInfraestruturade Rede
e Perimetros Definidos por
SW, que usa a infraestrutura
de redes para implementar a
ZTA. A ZTA pode ser atingi-
da através da utilizacdo da
rede de overlay (nivel 7 do
modelo OSI) ou até alguns ni-
veis mais baixos).

No entanto, existe uma
abordagem arquitetonica que

por algum motivo ainda é
pouco explorada: A Micro-
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-segmentacado. Nessa aborda-
gem uma empresa pode optar
por colocar grupos de recursos
em segmentos de rede prote-
gidos por um componente de
seguranca gateway. Para esse
fim, utiliza-se switches inteli-
gentes (ouroteadores) ounext
generation firewalls (NGFWs).
Pois é, existe uma alternativa
mais simples, barata e efi-
ciente: Além disso, a empresa
pode optar por implementar
micro-segmentacao baseada
no servidor usando agentes de
SW. Esses agentes autorizam
acesso de forma dinamica a
solicitacoes individuais de um
cliente, ativo ou servico.

Quando for analisar uma
abordagem de ZTA para a sua
empresa, nao deixe de avaliar
a Micro-segmentacio. E uma
abordagem que independe
de plataforma, Sistema Ope-
racional, Banco de Dados e
topologia de rede, que pode
ser implementada em muito
pouco tempo.

Temos alguns clientes que
relatam beneficios mensu-
raveis em apenas 90 dias.
Segundo o estudo Forrester
Total Economic Impact study
of Illumio Zero Trust Segmen-
tation, clientes alcancam em
média um Retorno Sobre o
Investimento de 111% em 3
anos com essa abordagem.
Veja alguns outrosindicadores
do estudo:

® $3.8M de economias com
aumento de disponibilidade.

® Reducao de 90% nos custos
operacionais de times de
InfoSec.

e Reducao de 66% noimpacto
(ouraio da explosao) de um
Breach.

¢ Economia de $3M com con-
solidacdo de ferramental
e reducdo de custos com
firewalls.

Acredito que agoravocé am-
pliou as possibilidades e sabe
mais um pouco como resolver
essa situacao.

(*) Diretor de Segurancga Cibernética
na Kakau Tech: 37 anos de
experiéncia em TI. Atuou nos ultimos
10 anos na criagao de estratégias
que permitam a Recuperagao
Cibernética, sendo os ultimos 8 anos
no mercado Europeu. Participou de
projetos globais com implementacéao
simultanea na Europa, América do
Norte e Asia. Mais informagdes no
site https://www.kakautech.com/.
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KORE lanca chip de multiplas configuracdes

A KORE Wireless lanca no Brasil a primeira solu¢do 100%

compliance com aregulamentacdo Anatel que oferece, através
de um SIM card tnico, multiplas op¢oes de cobertura e multiplas
configuracdes. O Super SIM KORE chega para atender a demanda
do mercado por conectividade de alta disponibilidade, com mais
de uma operadora, simultaneas ou sob escolha do cliente, de modo
a compensar os desafios impostos pela dimensao e diversidade
geografica brasileira, sem que isto implique em custos logisticos
adicionais de recall (trocas de SIM cards) e com total adequacao a
regulamentacdo atual, pois em nenhum momento explora solu¢des
emroaming, além de alta compatibilidade com a diversidade tecno-
l6gica e de tempo de vida dos dispositivos em uso, sem necessidade
de customizacgoes até mesmo para grande parte dos equipamentos
antigos (www.korewireless.com).
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Executivos da Volkswagen
condenados por fraudar controles
de emissao de poluentes

Quatro antigos executivos da Volkswagen acabam de ser condenados por seu envolvimento no
Dieselgate, escandalo de fraude nas emissdes de poluentes, episédio que transformou o mercado de

automoveis na Europa.

Vivaldo José Breternitz (*)

veredito, proferido apés um jul-

gamento que durou trés anos em

Braunschweig, na Alemanha, marca
mais um capitulo de uma histéria que ja
dura uma década e que redefiniu arelacao
do continente com os carros movidos a
motores diesel.

Jens Hadler, ex-diretor de desenvolvi-
mento de motores diesel da VW, recebeu
a pena mais severa: quatro anos e meio de
prisao. Segundo osjuizes, ele foi o principal
responsavel por uma fraude considerada
“particularmente grave”.

Sua equipe instalouum software que per-
mitia aos veiculos reconhecerem quando
estavam sendo inspecionados por 6rgaos
do governo, ativando ummodo de operacao
“limpo” que levava a sua aprovacao; no uso
cotidiano, os motores geravam poluentes
emniveis até 40 vezes maiores—o esquema
fraudulento funcionou de 200922015, en-
volvendo cerca de 11 milhdes de veiculos.

As consequéncias do escandalo impac-
taram o mercado europeu: antes de 2015,
os carros a diesel representavam mais da

metade do mercado automotivo europeu,
pois eram apresentados como alternativa
menos poluente em relacdo aos movidos a
gasolina. Hoje, essa participacio caiu para
apenas 10% das vendas de veiculos novos.

O caso também acelerou a transicdo da
Europarumoaeletrificacao. Atualmente, vei-
culoselétricos e hibridos plug-inrepresentam
25% dasvendas deautoméveisno continente.

Jona_Bastian_CANVA

Apesar da fraude, a Volkswagen acabou
se tornando a principal fabricante de
veiculos elétricos da Europa, vendendo,
segundo o The New York Times, trésvezes
mais carros elétricos que a Tesla no més
de abril passado.

(*) Doutor em Ciéncias pela Universidade de Sao
Paulo, é professor e consultor —
vjnitz@gmail.com.

A Inteligéncia Artificial como terapeuta e
amiga: avanco ou ilusao?

O filme Her (2013) nos apresenta uma
realidade surpreendentemente préxima
da que vivemos hoje. Nele, Theodore,
interpretado por Joaquin Phoenix, vive
uma vida solitdria, marcada pela rotina e
por um recente divorcio. Em meio a sua
soliddo, encontra companhia e consolo
em Samantha, um sistema operacional
com voz de Scarlett Johansson, cuja in-
teligéncia artificial simula amizade, afeto
e até amor. O que antes parecia ficcao,
hoje comeca a se tornar realidade.

Segundo uma pesquisa realizada em
2024, um em cada dez brasileiros ja uti-
liza chatbots com inteligéncia artificial
para desabafar ou pedir conselhos. Para
muitos, essas conversas funcionam como
um bate-papo com um amigo confiavel
ou até mesmo com um terapeuta. Mas
sera que esse tipo de interagao €, de fato,
benéfico para a saide mental ou estamos
apenas criando uma falsa sensacio de
acolhimento?

Nao ha problema em recorrer a IA para
falar sobre angustias. Esses sistemas sdo
capazes de oferecer respostas pontuais
e, em muitos casos, até simular uma
escuta acolhedora. Porém, é importante
reconhecer que essa escuta € limitada.
A TA ndo compreende o contexto amplo
da vida da pessoa, ndo possui empatia
genuina nem histérico emocional do
usuario. O que ela oferece é umaresposta
momentanea,imediata, ndo um processo
de transformacao real, como ocorre na
terapia tradicional.

Além disso, ha riscos envolvidos. A
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privacidade dos dados compartilhados com
sistemas de IA ainda é uma grande preo-
cupacdo. Informagdes sensiveis podem ser
armazenadas e usadas de forma indevida.
E, mesmo sendo alimentada com uma
enorme quantidade de dados, a IA pode
apresentar falhas e enviesamentos, levando
aconselhosinadequados ouinterpretacoes
equivocadas.

O processoterapéutico é, acimade tudo,
humano. Envolve troca, empatia, conexao
e tempo. Durante uma sessao presencial, o
terapeuta observanio s6 o que é dito, mas
também o corpo que fala: a postura, o tom
de voz, a maneira de vestir, o caminhar.
Esses detalhes ajudam a compreender
o paciente de forma integral. E é nesse
encontro, olho no olho, que o verdadeiro

processo de autoconhecimento se de-
senvolve.

A terapiando seresume aresolver uma
duivida ou aliviar uma angustia momen-
tanea. E um caminho, feito de escuta,
reflexdo e transformacao. Envolve histo-
ria, vinculo e acompanhamento continuo,
elementos que a inteligéncia artificial,
por mais avancada que seja, ainda nao
consegue replicar.

Isso ndo significa que a IA nao tenha
seu valor. Para muitas pessoas, especial-
mente idosos solitdrios ou moradores
de regioes com pouca oferta de profis-
sionais da saude mental, a IA pode ser
uma companhia importante. Em casos
de dificuldade financeira, pode ser uma
alternativa proviséria paraaliviar a solidio
ou encontrar orientacdo basica.

Porém, é preciso deixar claro: a [A
pode ser uma ferramenta ttil, mas nao
deve ser confundida com uma amizade
verdadeira ou um acompanhamento te-
rapéutico profissional. Asrelacoes huma-
nas, sinceras, profundas e construidasno
tempo, continuam sendo a base de uma
vida emocional saudavel. Em tempos de
tanta soliddo, é compreensivel buscar
refligio em sistemas que nos escutam. No
entanto, mais do que nunca, precisamos
valorizar os vinculos reais, aqueles que
nos ajudam a crescer, a refletir e a nos
reconhecer no olhar do outro.

(Fonte: Aline Mara Gumz Eberspacher é doutora
em Sociologia pela Université Paul Valéry, na
Franga, e coordenadora de pés-graduacgéao do
Centro Universitario Internacional Uninter).

Golpe sofisticado no Instagram sequestra contas de empresas e de influenciadores

A Norton, a marca de ciberseguranca da
Gen™ (NASDAQ: GEN), alerta sobre um
novo e sofisticado golpe que estd funcionando
assustadoramente bem e tem circulado via
mensagens diretas no Instagram. O foco dos
cibercriminosos sdoinfluenciadores, pequenas
empresas e criadores de contetido, que podem
ter suas contas sequestradas apés interacoes
com perfis falsos que se passam por suporte

técnico da "Meta".

De acordo com Iskander Sanchez-Rola,
Diretor de IA e Inovacao da Norton, esse tipo
de golpe representa um risco significativo
para aqueles que confiam no Instagram como
principal canal para ampliar visibilidade, gerar
receita e manter-se conectado comseu publico.

“Estamos lidando com um esquema muito
bem arquitetado, que simula com precisdo a co-

municacdo do "Centro de Ajudade Antncios da
Meta" (Meta’s Advertising Support Center).
Ao se passarem por representantes da Meta, os
golpistas exploram a vulnerabilidade emocional
de quem teme perder seu perfil para induzir
acdes com senso de urgéncia e impensadas. O
impacto pode ser devastador para quem tem o
perfil do Instagram como canal estratégico de
negdécios”, afirma Iskander.
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