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Golpes corporativos: entre a mente
humana e a seguranca digital

A seguranca cibernética nas
empresas ja nao se resume a
firewalls e antivirus.

Melpomenem_CANVA

Orisco real, hoje, ndo esta apenas
nos sistemas, mas nas pessoas que
os operam. Segundo um relatério do
WatchGuard Threat Lab de 2024, 78%
dos malwares chegaram as empresas via
e-mails de phishing ou downloads enga-
nosos (explorando decisdes humanas).

O golpe comeca na emocdo

Os hackers nem sempre precisam
quebrar sistemas complexos para nos
enganar. Muitas vezes, eles s6 exploram
nossos sentimentos, nos levando a to-
mar decisoes impulsivas. Medo, pressa,
confianca em figuras de autoridade,
promessas de recompensa ou até mesmo
nossa curiosidade — esses sdo os truques
por tras da maioria dos golpes online.

Um caso envolvendo uma grande empre-
sa de energia demonstrou como ataques
bem-orquestrados podem explorar hierar-
quias organizacionais e dinamicas de poder.
O golpe comegou com uma mensagem
aparentemente inécua direcionada a um
assistente administrativo, usando lingua-
gem que imitava perfeitamente o estilo de
comunicacdo do CEO.

No ambiente de trabalho, esses golpes
se aproveitam de trés fraquezas comuns:
0 nosso habito de obedecer a figuras de
autoridade, omedo de errar sob pressdoea
vontade de agilizar processos burocraticos.
Juntos, esses fatores criam o cenério ideal
para que ataques acontecam.

é estratégia
Como proteger sua equipe: o
ponto-chave sdao as pessoas

A tecnologia sozinha nio resolve. E pre-
ciso preparar as equipes parareconhecere
evitar armadilhas. Algumas praticas fazem

a diferenca: to humano.

O papel das empresas na corrida pela
energia sustentavel

A transicdo para a energia renovavel é um processo complexo
que afeta tanto empresas quanto consumidores. Embora os avan-
¢os tecnolégicos sejam cruciais, um dos maiores desafios esta na

comunicacao. P>

CRO Marketing: como essa estratégia
eleva o lucro das empresas?

O CRO (Conversion Rate Optimization) é uma forte estratégia no

marketing que auxilia as empresas a entenderem o, S que
acarretam na queda de suas vendas fisicas e digitais. »

Inovar agora é regra: a mentalidade que

molda o futuro do empreendedorismo

Um a cada quatro brasileiros esta envolvido com empreendedorisme.

e Reconhecer gatilhos emocionais
— Ansiedade, urgéncia e curiosidade
em excesso podem indicar tentativas
de manipulagdo.

e Aplicar o método SIFT - Pare, in-
vestigue a origem, busque informacdes
confidveis e rastreie a fonte antes de
tomar qualquer acao.

e Apoiar-se na tecnologia - Filtros
de e-mail e ferramentas de monitora-
mento de comportamento reduzem o
impacto quando um erro acontece.

Seguranca ndo é s defesa:

O cendario atual exige mais do que
respostas rapidas. Organizacdes atentas
estdo repensando suas abordagens, tro-
cando modelos reativos por estratégias
que integram tecnologia e comportamen-

segundo orelatério Global Entrepreneurship Monitor (GEM2024).| -

Simulacdes de ataques adaptadas a
diferentes niveis da empresa, valida-
¢des por multiplos canais em operacoes
sensiveis e sistemas de monitoramento
mais inteligentes sio exemplos dessa
evolugcdo. Mas o grande diferencial
estd na unido entre especialistas em
ciberseguranca e profissionais com
conhecimento em comportamento or-
ganizacional.

e Valorizar a pausa — Estimular uma
cultura que permita refletir antes de
agir ajuda a evitar decisdesimpulsivas.

Essa visdo integrada entende que
resiliéncia digital depende tanto da tec-
nologia quanto da forma como as pessoas
tomam decisdes em momentos criticos.
Empresas que lideram nesse aspecto
mostram que a seguranca vai além de
evitar ameacas: trata-se de construir
uma cultura consciente e preparada.

A protecdomais eficaz nasce justamente
dessa combinacdo, tecnologia de ponta
aliada a compreensao profunda da natu-
reza humana.

(Fonte: Dennis Brach, country manager
da WatchGuard Brasil).

Expansdao dos negdcios: vocé esta

preparado para esse desafio?

Planejar a expansao de um negocio é uma tarefa que merece muita
atencdo. Todo empreendedor deve avaliar diversos pontos fundamentais
para garantir que esse passo estratégico seja bem-sucedido. Afinal,
expandir ou ampliar a atuagdo da empresa pode acontecer de diversas
maneiras, caso da abertura de novos pontos de venda préprios, pelo
franchising, por meio de represgatantes—de vendas, venda direta, e-
-commerce, entre outros canais.| [P
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COMO FRAUDES

Consulta sobre principios
para regulacdo de redes
sociais

O prazo da consulta sobre prin-
cipios para a regulacdo de redes
sociais, lancados pelo Comité
Gestor da Internet no Brasil (CGI.
br) em maio de 2025, foi prorro-
gado. Os interessados em enviar
suas contribuicoes terdo até o dia
30 de junho para enviar opinides,
propostas e comentdrios sobre o
tema. E s6 acessar a plataforma
https://dialogos.cgi.br/.
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Financas Sustentdveis

-

 Rodrigo Maia

Global Meeting discute o futuro
das financas sustentaveis

Nesta terca-feira (17/6), as 9h, serd realizado o Global Meeting
— Financas Sustentaveis, na sede do Instituto Global ESG, em Bra-
silia (DF). A iniciativa visa apoiar politicas de financiamento que
privilegiam projetos de impacto socioambiental positivo, acessiveis
anegocios de qualquer porte. O evento, exclusivo para convidados,
reunird especialistas, investidores, formuladores de politicas e
lideres empresariais para debater solu¢des financeiras acessiveis
e inclusivas, capazes de transformar a economia e promover o
desenvolvimento sustentavel. Entre os palestrantes confirmados,
destaca-se a participacdo do Presidente da Confederagdo Nacional

das Instituicoes Financeliras e ex-presidente da Camara dos Depu-

tados, Rodrigo Maia (ht?s://engO.org/). Leia a coluna
completa na pagina
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Solve for Tomorrow Brasil destaca equidade
e inovacdo nas escolas publicas

O Solve for Tomorrow Brasill, programa global de cidadania

corporativa da Samsung — que estd com as inscri¢des aber-
tas para sua 12% edi¢do —, realizou na ultima terca-feira (10), um
webinar online e gratuito para professores de todo o pais, a fim de
levantar questdes importantes sobre a equidade e a inovacgdo nas
escolas. Com mediagdo do especialista em impacto social, politicas
publicas e liderangas, Alex Moreira Roberto, e apresentacdo do
consultor educacional, Jefferson Meneses, o evento falou sobre a
importancia de valorizar a diversidade e fortalecer o protagonismo
juvenil nas escolas, tornando o ambiente académico mais justo,

colaborafivo € conectado com a realidade dos(as) estudantes
(https://solvefortomorrowbrasil.com.br/). Leia a coluna
completa na pagina 2

Etica e Integridade

100 Colunas e
Uma Jornada
Transformadora

Denise Debiasi

I Leia na pagina 6
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