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orém, uma onda crescente de fraudes tem exposto os limites dessa

solucdo: somente em janeiro de 2025, foram registradas 1,24 milhdo

de tentativas de fraude no Brasil, um aumento de 41,6% em rela-
¢80 ao ano anterior — o equivalente a uma tentativa de golpe a cada 2,2
segundos. Grande parte desses ataques mira justamente os sistemas de
autenticacido digital. Dados da Serasa Experian mostram que em 2024 as
tentativas de fraude contra bancos e cartoes cresceram 10,4% em relagdo
a 2023, representando 53,4% de todas as fraudes registradas no ano.

Se nao tivessem sido evitadas, essas fraudes poderiam ter causado
um prejuizo estimado em R$ 51,6 bilhoes. Esse aumento reflete uma
mudanca de cendrio: os golpistas estdo evoluindo suas taticas mais
rapido do que nunca. Segundo uma pesquisa da Serasa, metade dos
brasileiros (50,7%) foi vitima de fraudes digitais em 2024, um salto de
9 pontos percentuais em relacdo ao ano anterior, e 54,2% dessas vitimas
sofreram prejuizo financeiro direto.

Outra andlise aponta um aumento de 45% nos crimes digitais em 2024
no pais, com metade das vitimas sendo efetivamente ludibriadas pelos
golpes. Diante desses niimeros, a comunidade de seguranca questiona:
se a biometria prometia proteger usudrios e institui¢des, por que os
fraudadores parecem estar sempre um passo a frente?

Golpes driblam reconhecimento facial e digital

Parte da resposta esta na criatividade com que as quadrilhas digitais
contornam os mecanismos biométricos. Nos ultimos meses, surgiram
casos emblematicos. Em Santa Catarina, um grupo fraudulento lesou
pelo menos 50 pessoas obtendo clandestinamente dados de biometria
facial de clientes —um funcionario de telecomunicac¢des simulou vendas
de linhas telefénicas para capturar selfies e documentos dos clientes,
usando esses dados depois para abrir contas bancarias e contrair em-
préstimos em nome das vitimas.

Em Minas Gerais, criminosos foram além: fingiram ser entregadores
dos Correios para coletar impressoes digitais e fotos de moradores,
com o objetivo expresso de burlar a seguranca de bancos. Ou seja, 0s
golpistas nao s6 atacam a tecnologia em si, mas também exploram a
engenharia social —induzindo pessoas a entregarem seus préprios dados
biométricos sem perceber. Especialistas alertam que mesmo sistemas
considerados robustos podem ser enganados.

O problema € que a popularizacdo da biometria criou uma falsa sen-
sacdo de seguranca: oS usuarios presumem que, por ser biométrica, a
autenticacdo é infalivel.

Em institui¢des com barreiras menos rigorosas, golpistas conseguem
éxito usando meios relativamente simples, como fotos ou moldes para
imitar caracteristicas fisicas. O chamado “golpe do dedo de silicone”, por
exemplo, tornou-se conhecido: criminosos colam peliculas transparentes
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em leitores de digitais de caixas eletrdonicos para roubar a impressao
do cliente e depois criam um dedo falso de silicone com aquela digital,
realizando saques e transferéncias indevidas. Bancos afirmam ja em-
pregar contramedidas — sensores capazes de detectar calor, pulsa¢do e
outras caracteristicas de um dedo vivo, inutilizando moldes artificiais.

Ainda assim, casos isolados desse golpe evidenciam que nenhuma
barreira biométrica esta totalmente a salvo de tentativa de burlar. Ou-
tro vetor preocupante é o uso de ardis de engenharia social para obter
selfies ou exames faciais dos préprios clientes. A Federacfo Brasileira
de Bancos (Febraban) soou o alarme para um novo tipo de fraude em
que golpistas solicitam “selfies de confirmacio” as vitimas sob falsos
pretextos. Por exemplo, fingindo serem funcionarios de banco ou do
INSS, eles pedem uma foto do rosto “para atualizar cadastro” ou liberar
um beneficio inexistente — na verdade, usam essa selfie para se passar
pelo cliente em sistemas de verificacio facial.

Um simples descuido — como tirar uma foto atendendo ao pedido de
um suposto entregador ou agente de satide — pode fornecer aos crimi-
nosos a “chave” biométrica para acessar contas alheias.

Deepfakes e IA: a nova fronteira dos golpes

Se enganar pessoas ja € uma estratégia muito utilizada, os criminosos
mais avancados estdo também enganando as maquinas. Aqui entram
as ameagas de deepfake — manipulacdo avancada de voz e imagem por
inteligéncia artificial —e outras técnicas de falsificacao digital que tiveram
um salto de sofisticacdo de 2023 para 2025.

Em maio passado, por exemplo, a Policia Federal deflagrou a opera-
¢do “Face Off” ap6s identificar um esquema que fraudou cerca de 3 mil
contas do portal Gov.br usando biometria facial falsa. O grupo criminoso
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aplicava técnicas altamente sofisticadas para se passar por usuarios
legitimos na plataforma gov.br, que concentra o acesso a milhares de
servicos publicos digitais.

Investigadoresrevelaram que os golpistas usavam uma combinacao de
videos manipulados, imagens alteradas por IA e até méscaras 3D hiper-
-realistas para enganar o mecanismo de reconhecimento facial. Emoutras
palavras, simulavam os tracos faciais de terceiros —inclusive pessoas ja
falecidas — para assumirem identidades e acessar beneficios financeiros
vinculados aquelas contas. Com movimentos artificiais de piscar olhos,
sorrir ou virar a cabeca sincronizados perfeitamente, conseguiam até
driblar a funcionalidade de liveness detection, que foi desenvolvida
exatamente para detectar se ha uma pessoa real diante da camera.

O resultado foi 0 acesso indevido a valores que deveriam ser resgata-
dos apenas pelos verdadeiros beneficiarios, além da aprovacao ilicita de
empréstimos consignados no app Meu INSS usando essas identidades
falsas. Esse caso expds de forma contundente que sim, € possivel burlar
abiometria facial -mesmo em sistemas grandes e teoricamente seguros
— quando se dispde das ferramentas certas.

No setor privado, a situacido ndo € diferente. Em outubro de 2024, a
Policia Civil do Distrito Federal conduziu a operaciao “DeGenerative Al”,
desarticulando uma quadrilha especializada em invadir contas de bancos
digitais por meio de apps de inteligéncia artificial. Os criminosos realizaram
mais de 550 tentativas de invasdo de contas bancarias de clientes, usando
dados pessoais vazados e técnicas de deepfake para reproduzir a imagem
dos correntistas e assim validar procedimentos de abertura de novas contas
em nome das vitimas e habilitar dispositivos méveis como se fossem delas.

Estima-se que o grupo tenha conseguido movimentar cerca de R$
110 milhoes em contas de pessoas fisicas e juridicas, lavando dinheiro
de diversas origens, antes que a maioria das fraudes fosse barrada pelas
auditorias internas dos bancos.

Para além da biometria

Para o setor bancario brasileiro, a escalada desses golpes de alta
tecnologia acende um sinal de alerta. Os bancos investiram pesado na
ultima década paramigrar clientes para canais digitais seguros, adotando
biometria facial e digital como barreiras contra fraude.

Entretanto, arecente onda de golpes sugere que depender exclusiva-
mente da biometria pode néo ser suficiente. Golpistas exploram falhas
humanas e brechas tecnolégicas para se passar pelos consumidores, e
isso demanda com que a seguranca seja pensada em multiplos niveis e
fatores de autenticagdo, ndo mais um tnico fator “magico”.

Diante desse cenario complexo, especialistas convergem em uma re-
comendacao: adotar autenticagdo multifator e abordagens multicamadas
de seguranca. Isso significa combinar diferentes tecnologias e métodos
de verificacdo, de forma que, se um fator falhar ou for comprometido,
outros impecam a fraude. A prépria biometria continua sendo pega
importante — afinal, quando bem implementada com verificacdo de
vida (liveness) e criptografia, dificulta bastante ataques oportunistas.

Porém, deve atuar junto com outros controles: senhas ou PINs de
uso tnico enviados ao celular, analise de comportamento do usuério —a
chamada biometria comportamental, que identifica padrdes de digita-
¢do, uso do aparelho e pode soar o alarme ao notar um cliente “agindo
diferente do normal” —, e monitoramento inteligente de transacoes.

Ferramentas de IA também estdo sendo usadas a favor dos bancos,
identificando sinais sutis de deepfake em videos ou vozes — por exem-
plo, analisando frequéncias de dudio para detectar vozes sintéticas ou
procurando distorc¢oes visuais em selfies.

No fim das contas, a mensagem que fica para os gestores bancarios e
profissionais de seguranca dainformacao é clara: nio existe bala de prata.
A biometria trouxe um patamar superior de seguran¢a em comparacao
com senhas tradicionais — tanto que os golpes migraram em boa parte
para enganar as pessoas, ndo mais quebrar algoritmos.

Contudo, os fraudadores estdo explorando cadabrecha, seja humana ou
tecnolégica, para frustrar os sistemas biométricos. A resposta adequada
envolve tecnologia de ponta em constante atualiza¢do e monitoramento
proativo. S6 quem conseguir evoluir suas defesas na mesma velocidade
em que surgem novos golpes estara apto a proteger plenamente seus
clientes na era da inteligéncia artificial maliciosa.

(*) CEO & Head Consulting da SVX Consultoria.



