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Hoje, manter operacoes
seguras e eficientes
exige mais do que reagir
quando algo falha. E
Preciso antecipar.

gestao inteligente

de riscos transforma

incertezas em opor-
tunidades de desempenho.
Quando os riscos sdo identi-
ficados e tratados de forma
proativa, as equipes operam
com mais confianga, o foco
se intensifica e os processos
fluem sem interrupcdes. Isso
fortalece tanto a seguranca
quanto a continuidade ope-
racional.

O primeiro passo €é iden-
tificar vulnerabilidades com
base em dados e no enten-
dimento real das atividades
criticas. No ambiente indus-
trial, por exemplo, um levan-
tamento da CNI divulgado
em 2024 revela que 86%
das industrias brasileiras
ja adotam pelo menos uma
técnica de manufatura mais
moderna, um modelo de pro-
ducdo focado na reducéo de
desperdicios e no aumento
da eficiéncia.

No entanto, o estudo tam-
bém chama atenc¢do para a
dificuldade de integrar essas
metodologias a tecnologias
como inteligéncia artificial,
internet das coisas e big
data, ferramentas que podem
ampliar significativamente a
produtividade e a seguranca.
Pois sdo nesses pontos que
estdo 0s maiores potenciais
de mitigacao de riscos.

Essa lacuna evidencia a
importanciade um ecossiste-
ma tecnolégico integrado. Ja
estao disponiveisnomercado
solucdes que permitem au-
tomatizar fluxos de trabalho
com base em eventos em
tempo real. Um alarme acio-
nado por sensores, cameras
ou sistemas de acesso pode
automaticamente gerar aler-
tas, bloquear entradas, esca-
lar notificacdes e direcionar
recursos de forma imediata,
sem intervencdo humana e
com rastreabilidade.

Em paralelo, o uso de pla-
taformas avangadas de video
proporciona visibilidade situ-
acional com maior precisao.
Ao gerenciar dispositivos de
video corporativo, como ca-
meras corporais e fixas, com
ferramentas avancadas de
detecc¢do, marcacio de even-
tos e compartilhamento se-
guro, é possivel transformar
video em evidénciaacionavel,
acelerando investigacoes e
protegendo pessoas e ativos.

Além disso, a comunica-
cao eficiente é essencial
para acelerar a resposta a
qualquer anomalia. Sistemas
troncalizados baseados em
DMR (Digital Mobile Radio),
oferecem umainfraestrutura
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robusta de radio digital, com
coberturaampla, canais dedi-
cados, priorizacao de chama-
das e integracao com dados
e sensores. Ao contrario de
solucdes legadas e analdgi-
cas, esses sistemas garantem
continuidade operacional
mesmo em ambientes de alta
criticidade, como industrias,
logistica e utilities.

E quando falamos em co-
mando e controle, consoles
de despacho compativeis
com redes DMR permitem
que operadores tenham
total dominio da operagao,
recebam e enviem alertas,
realizem conferéncia entre
setores e acionem proto-
colos de emergéncia com
um clique — tudo isso com
redundancia, gravacao e in-
teroperabilidade com outras
plataformas, como voz sobre
IP e aplicativos moveis.

Esse nivel de integracdo
também € aplicavel ao setor
de satide. Em emergéncias
hospitalares, por exemplo, a
combinac¢do entre sensores,
inteligéncia operacional e
comunicagao instantanea
permite acionar simultane-
amente equipes médicas,
ambulancias, laboratérios e
centrais de regulagdo, com
acessoainformacdes clinicas,
localizacgao e disponibilidade
de recursos em tempo real.
Isso reduz falhas, acelera de-
cisoes emelhoraaassisténcia
prestada.

Gerenciar riscos de forma
inteligente exige umamudan-
¢a cultural e estrutural. Isso
significa substituir decisoes
baseadas em percepcdo por
decisoes baseadas em dados,
tanto qualitativos quanto
quantitativos. Ao analisar
probabilidades, impactos
e padrbes recorrentes, os
lideres conseguem priorizar
riscos com mais precisao e
agir antes que algo compro-
meta a operacao.

Quando essa estratégia
é integrada na cultura da
organizacao, os resultados
sao visiveis: ambientes mais
colaborativos, equipes mais
bem preparadas e ferramen-
tas que trabalham de forma
coordenada para manter a
seguranca e a produtividade.
A consequéncia é uma cadeia
de acdes positivas, menos
incidentes, mais eficiéncia,
menos custos emergenciais
e mais foco na inovacao.

A tecnologia, quando bem
aplicada, transforma dados
em decisdoes. E a gestao
de riscos deixa de ser uma
reacdo para se tornar uma
vantagem competitiva, es-
tratégica e, principalmente,
segura para todos.

(*) Executive de pré-Vendas da
Motorola Solutions para
Brasil & SOLA.
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“Nao existirao mais radiologistas” -
uma previsao equivocada

Geoffrey Hinton é uma figura proeminente no campo da inteligéncia artificial, tendo sido
laureado com o Prémio Nobel de Fisica de 2024 e com o Prémio Turing de 2018 - esse ultimo é
frequentemente chamado de “Nobel da Computacao”.

Vivaldo José Breternitz (*)

pesar de suas qualificacoes, em 2016,
Aﬁﬁnton perdeu uma grande oportu-
idade de ficar calado, quando disse
ser 6bvio que num prazo que oscilava entre
cinco e dez anos, ndo existiriam mais radio-
logistas, pois ferramentas de inteligéncia
artificial, como os algoritmos de aprendizado
profundo (deep learning), superariam os
humanos na tarefa de interpretar imagens
médicas.

Agora, os radiologistas, cujo trabalho vai
além de interpretar imagens, sdo profis-
sionais em falta — segundo a Association of
American Medical Colleges, em 2033 falta-
rao naquele pafs cerca de 42 mil médicos,
inclusive muitos radiologistas.

Ao falar sobre o assunto, o New York Ti-
mes diz que a inteligéncia artificial € uma
importante arma dos radiologistas, permi-
tindo-lhes atuar muito mais eficientemente,
inclusive detectando doencas anos antes
do que acontece quando se usa métodos
convencionais.

Na Mayo Clinic, segundo o jornal, onde
o nuimero de radiologistas aumentou 55%
desde quando Hinton fez sua infeliz previ-
sao, o departamento de radiologia cresceu
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e passou a incluir uma equipe de 40
cientistas de inteligéncia artificial, pes-
quisadores, analistas e engenheiros que
desenvolveram mais de 250 modelos de
inteligéncia artificial para uso em radio-
logia, incluindo analisadores de tecidos e
preditores de doencas.

A Mayo Clinic Platform, é uma iniciativa
da Mayo Clinic focada em satide digital e a
distancia, que visa posicionar ainstituicao
como lider global nesses campos, usando
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inteligéncia artificial e outros dispositivos.
Seu presidente, John Halamka disse que
“daqui a cinco anos, serd negligéncia mé-
dica nao usar inteligéncia artificial”.

Falando sobre suainfeliz previsao alguns
anos depois, Hinton disse que se referira
mais especificamente a tarefa de inter-
pretacdo de imagens, e ndo a totalidade
das responsabilidades de um radiologista.

(*) Doutor em Ciéncias pela Universidade de Sao
Paulo, é professor e consultor — vjnitz@gmail.com.

Uso de apps de mensagens no trabalho acende alerta

A adocao de aplicativos de mensagens
instantaneas, como WhatsApp e Telegram,
transformou a comunicacdo no ambiente
profissional, oferecendo agilidade e faci-
litando a interagdo entre equipes e com
clientes. No Brasil, 95% das empresas
utilizam o WhatsApp no dia a dia, de acor-
do com um levantamento realizado pelo
International Data Corporation (IDC). No
entanto, a conveniéncia dessas platafor-
mas acompanhariscos relacionados a pro-
tecdo de dados, que demandam atencgao e
gerenciamento por parte das organizagoes
para prevenir exposicdo de informacoes e
incidentes cibernéticos.

Para Rodrigo Rocha, gerente de arquite-
tura de solucdes da CG One, empresa de
tecnologia focada em seguranca da infor-
macao, protecao de redes e gerenciamento
integrado de riscos, o uso desses aplicativos
no ambiente corporativo traz muitas vanta-
gens, mas também oferece perigos. “Assim
€omo no uso pessoal, essas ferramentas sao
porta de entrada para tentativas de golpe, e
adivulgacdoindevidade dados confidenciais,
de forma intencional ou nao, € uma preocu-
pacdo central para as organizacbes", afirma.

Apesar de contarem com a criptografia
de ponta a ponta, recurso padrdo em
muitas dessas plataformas, a protecdo em
aplicativos de mensagens instantaneas
€ limitada. Isso porque essa tecnologia
protege o conteudo das mensagens con-
tra interceptagao por terceiros durante a
transmissiao, mas nao impede o envio ou
recebimento de links maliciosos, arquivos
infectados ou o compartilhamento indevi-
do de dados por parte dos usuarios.
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50 vagas em Sao Paulo com foco em

A Redbelt Security, consultoria brasileira especializada em
seguranca da informacdo, estd com 50 novas vagas abertas
para profissionais de tecnologia em Sao Paulo, distribuidas entre
0s niveis junior, pleno e sénior. As oportunidades contemplam di-
ferentes modalidades de trabalho (presencial, hibrido e remoto) e
abrangem areas estratégicas como vendas, marketing e centro de
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"Se umlink ou arquivo malicioso for envia-
do pormeio desses aplicativos, ele chegara
ao destinatario e podera comprometer o
dispositivo", analisa Rocha. O especialista
acrescenta que, por isso, nao se deve assu-
mir que essas ferramentas sao totalmente
seguras apenas pela criptografia.

Estratégias para evitar problemas

Diante deste cenario, a simples proibi-
¢do do uso desses canais pode se mostrar
ineficaz ou gerar problemas operacionais.
A alternativa recomendada envolve a
implementac¢do de uma abordagem multi-
facetada. “Issoinclui estabelecer politicas
internas claras sobre o uso corporativo
dos aplicativos de mensagens, definindo
0 que pode ou nao ser compartilhado”,
explica Rocha.

Para o especialista, a conscientizacao e
otreinamento continuo dos colaboradores
sobre praticas seguras de comunicagdo

operacdes de seguranca (SOC). A consultoria destaca que grande
parte das vagas € destinada a profissionais de Blue e Red Team,
duas especialidades em alta demanda no mercado de cibersegu-
ranca atual. Blue Team sdo equipes responsaveis pela defesa e
monitoramento continuo de sistemas, detectando e respondendo
a ameacas em tempo real. Ja os integrantes do Red Team atuam
como "hackers éticos", simulando ataques reais para identificar
vulnerabilidades antes que sejam exploradas por criminosos (ht-
tps://redbeltsecurity.gupy.io/).

digital e a identificacdo de ameacas,
como mensagens de remetentes desco-
nhecidos ou com conteudo suspeito, sdo
componentes fundamentais para garantir
a seguranca das operacoes.

Paralelamente, o mercado oferece
alternativas tecnolégicas desenhadas
para adicionar camadas extras de pro-
tecdo ao uso corporativo de aplicativos
de mensagens. "Hoje existem solucoes
que se integram ao contexto empresa-
rial desses apps e podem monitorar as
comunicagoes para fins de auditoria e
conformidade, analisar o contetido em
busca de informagdes sensiveis e até
bloquear o envio de dados confidenciais,
operando sem comprometer a privacida-
de dos funcionarios”, explica.

Prevencao como a chave

Investir em medidas de controle e
prevencao € uma acao estratégica para
asempresas. Os custos associados auma
quebra de confidencialidade de dados,
que podem incluir prejuizos financeiros
diretos, danos a reputacio e implicagdes
legais (como as relacionadas a LGPD),
superam o investimento necessario para
implementar defesas adequadas.

"Se ferramentas de comunicacgao tipo
WhatsApp forem usadas como uma fer-
ramenta oficial de comunicacdo, € muito
importante as empresasimplementarem
solucdes de monitoramento e bloqueio de
vazamento de dados. As consequéncias
de uma ocorréncia desse tipo sio muito
mais custosas do que investir na preven-
¢do," conclui Rocha.

ricardosouza@netjen.com.br
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