4 Sao Paulo, terga-feira, 15 de julho de 2025

Sete erros cometidos
pelas empresas ao definir
seu posicionamento

Segundo uma pesquisa
da McKinsey, marcas com
posicionamento claro geram
até 15% mais receita e 20%
mais satisfacdo dos clientes.

Toda marca transmite
uma emocio, mesmo sem
perceber: frieza, desca-
so, agilidade, acolhimento,
credibilidade. As pessoas
sentem algo quando com-
pram de vocé, e é por isso
que o posicionamento nao
pode ser improvisado. Ele
€ 0 que ancora percepcao,
reputacdo e crescimento.

Segundo uma pesquisa
da McKinsey, marcas com
posicionamento claro geram
até 156% mais receita e 20%
mais satisfagdo dos clientes.

Para Gustavo Hansel e Tia-
go Denardin, cofundadores
da GH Brandtech, a maioria
das empresas fracassa por
competir em atributos gené-
ricos, como preco, e deixara
construcio de marca a deri-
va. “Semum posicionamento
claro, a empresa cria uma
percepcdo confusa de valor
e perde forca competitiva”,
afirma Hansel.

A seguir, Hansel lista sete
erros comuns e fatais co-
metidos pelas empresas ao
definir (ounegligenciar) seu
posicionamento:

1) Vocé nao sabe contra
quem esta competindo

Muita empresa acha que
sabe quem sdo seus concor-
rentes — mas so "acha". “O
que seu cliente compraria
se vocé nao existisse?”,
pergunta Hansel, CEO daGH
Brandtech. “Essa resposta
revela mais do que vocé
imagina”. Sem entender o
cendrio competitivo, vocé
nao tem como ocupar um
espaco real na mente do
publico.

2) Seu diferencial nao
esta claro nem para
vocé

Marcas que nao sabem o
que as torna Unicas dificil-
mente sobrevivem. Pouco a
pouco, ficam parecidas com
todas as outras. Liste seus
principais atributos, avalie
quais sdo relevantes para
0 seu publico e veja o que
0S concorrentes também
entregam. O que sobrar € o
que vocé precisa destacar.
“Marcas auténticas ganham
coracoes, masacimade tudo
caminham com consistén-
cia”, diz Denardin, lider da
vertical de Branding da GH.

3) O cliente nao
enxerga valor no que
vocé vende

Se o publico nao percebe
valor, ndo importa o quanto
vocé se esforce. Talvez ele

nem saiba o que ganha ao
escolher sua marca. “Valor
precisa ser construido, mas
também precisa ser comu-
nicado”, afirma Denardin.
Mostre osbeneficios praticos
e emocionais de forma ob-
jetiva. Se eles ndo existem,
comece por ai.

4) Vocé esta mirando
no publico errado

Nem todo mundo que
precisa de vocé é seu me-
lhor cliente. Existem nichos
dentro do nicho. “Descubra
quem realmente valoriza o
que vocé entrega e foque sua
energianeles”, dizHansel. “E
esse grupo que vaiaumentar
sua margem, defender sua
marca e indicar seu produto
com conviccao”.

5) Seu produto nao faz
sentido no contexto
atual

Nao basta ter um bom
produto — ele precisa fazer
sentido aqui e agora. Ha
demanda? Ha espaco nessa
categoria de mercado? Tal-
vez seja o publico errado.
Ou até o mercado errado.
“Pesquisas de mercado e
testes de validagdo podem
esclarecer muitas duvidas”,
afirma Hansel.

6) Vocé ndo esta
resolvendo problema
nenhum

Umaboaideianao sustenta
um negdbcio. Um problema
bem resolvido, sim. Se vocé
nao consegue dizer qual
dor esta aliviando, ou qual
ganho esta entregando, tal-
vez sua empresa ainda nao
tenha um motivo forte para
existir. E se esse motivo nao
estd claro, ndo tem branding
que salve. “Se vocé nao tem
um problema para resolver,
também nio tem um valor
para oferecer”, diz.

7) Nao ter um propoésito
claro

Propoésito precisa sermais
do que uma frase bonita em
apresentacao institucional.
E aforcaque move decisoes,
definealinguagem e conecta
a marca com as pessoas. “E
um direcionamento atem-
poral, que ajuda a marca a
prosperar em qualquer con-
texto”, diz Tiago Denardin.
Quando o propésito existe,
tudo se alinha — produto,
discurso, identidade. E o
publico sente isso.

Quer construir umamarca
que ocupe um lugar real
na cabeca (e no coracio)
das pessoas? Comece pelo
béasico: descubra quemvocé
é, para quem existe e o que
faz melhor do que ninguém.
A partir disso, o posiciona-
mento deixa de ser uma
aposta e passa a ser uma
vantagem.
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As cinco principais ameacas
cibernéticas que devem marcar
0 segundo semestre

Uso de deepfakes em tempo real, ataques a APIs e ransomware com tripla extorsao estao entre os
riscos mais relevantes mapeados por especialistas

Brasil vive um mo-

mento criticono cam-

podaciberseguranca.
Em 2024, o paismovimentou
R$17 bilhdes em investi-
mentos no setor, reflexo
direto do crescimento de
ameacas digitais cada vez
mais sofisticadas, segundo
dados da Peers Consulting
+ Technology. No primeiro
semestre de 2025, o cendario
se intensificou: ataques com
ransomware aumentaram
149% no mundo, enquanto
golpes que utilizam inteli-
géncia artificial ja represen-
tam mais de 80% dos casos
de phishing, de acordo coma
Axis Insurance e a Hoxhunt.

Arecente tentativade des-
vio biliondrio via sistema do
Banco Central, com ataque
hacker a C&M Software,
que afetou seis instituicoes
financeiras e é considerado
omaior da histéria do Brasil,
acendeu o alerta vermelho
em setores estratégicos,
principalmente no sistema
financeiro, infraestrutura
critica e administracdo pu-
blica.

Nesse contexto de alta
complexidade e exposicio,
Rodolfo Almeida, COO da
ViperX, empresa especiali-
zada em protecdo de ativos
digitais, aponta cinco fren-
tes criticas de ameaca que
devem dominar o cendrio
derisco cibernético nos pro-
ximos meses. A andlise leva
em contatendéncias globais,
dados de inteligéncia de
ameacas e incidentes reais
registrados recentemente.

A seguir, os principais
vetores de dameaca
identificados:

1. Ransomware 3.0 com
tripla extorsao

A nova geracio de ransom-
warevaialémda criptografiae
do vazamento de dados. Gru-
pos como Qilin, Akira e Ran-
somHub passaram a incluir
também ataques de negaciao
deservico (DDoS),ampliando
oimpacto e apressdo sobre as
vitimas. Segundo relatério da
Axis Insurance, os incidentes
com ransomware cresceram
149% no primeiro semestre
de 2025, e 31% ja envolvem
o chamado modelo de tripla
extorsao.

“O Brasil é um dos prin-
cipais alvos, especialmente
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por conta de sistemas de
pagamentos como o Pix e
0 Open Finance. O impacto
imediato atrai grupos que
buscam alto retorno com
baixo esforco fisico”, explica
Rodolfo Almeida.

2. Deepfakes em tempo
real usados em fraudes
corporativas

Clonagem de voz e video
emtemporeal passouaser
utilizada por criminosos
para fraudes conhecidas
como BEC 2.0 (Business
Email Compromise). A téc-
nica ja provocou prejuizos
demais de US$200 milhoes
no mundo em 2025, de
acordo com a Veriff. Um
dos casos mais emble-
maticos foi o da empresa
britanica Arup, que perdeu
US$25 milhoes apds uma
videochamada com um
executivo falso.

“Ferramentas de deepfa-
ke ‘como servigo’ tornaram
essas fraudes acessiveis.
Em segundos, criminosos
simulam aprovacdes ou
autorizacdes com aparéncia
legitima”, alerta Almeida.

3. Ataques a cadeia de
suprimentos de software

O comprometimento de
bibliotecas open source e
plataformas SaaS tem cres-
cido de forma acelerada.
Em junho, um incidente
envolvendo a Groundhogg
distribuiu malware por
meio de uma atualizagio
oficial, atingindo toda a
base de clientes. Relatério
da ReversinglLabs aponta
um aumento de 1.300%
em pacotes OSSmaliciosos
desde 2020. No Brasil, a
exigéncia de SBOM (Soft-
ware Bill of Materials) —
um inventario que detalha
todos os componentes e
dependéncias de um soft-

ware — passou a ser incor-
porada aos contratos com
institui¢des financeiras.

“Organizacdes precisam
auditar nao sé suas proprias
aplicacdes, mas também o
ecossistema de fornecedo-
res e integragdes. A cadeia
de software é hoje um dos
elos mais frageis”, comenta
0 executivo.

4. Exploracao de APIs
financeiras

A aceleracdo do Open
Finance e a crescente de-
pendéncia de APIs vém
acompanhadas de falhas de
seguranca. Nodia2 dejulho,
o ataque a C&M Software
- que segue repercutindo
- afetou seis instituicoes
financeiras brasileiras, pro-
vocando vazamento de da-
dos, suspensao temporaria
de servigcos e um prejuizo
bilionario, considerado o
maior da histéria do pais até
0 momento.

Segundo a Akamai, 88,7%
das institui¢des financeiras
foramalvo deataquesa APIs
no ultimo ano, com foco em
brechas como autenticacio
fraca e autorizacdomal con-
figurada (BOLA). “APIsmal
protegidas expdem nio so
dados, mas também fluxos
financeiros criticos. E uma
porta de entrada cada vez
mais visada pelos cibercri-
minosos”, afirma Rodolfo
Almeida.

5. Phishing com IA e
hiperpersonalizacao

Com a ajuda de modelos
de linguagem natural, os
e-mails de phishing ficaram
mais dificeis de detectar.
Conteudos sdo gerados com
base no histérico de com-
portamento da vitima, com
tom personalizado e livre de
erros. A Hoxhuntidentificou

que 82% dos e-mails de
phishing em 2025 ja foram
produzidos com apoio de in-
teligéncia artificial. Quando
comparadas com campanhas
convencionais, essas mensa-
gens apresentam uma taxa
de clique 17% maior. “Nao se
trata mais de detectar erros
de portugués. Os ataques
agora sao sofisticados, bem
escritos e altamente direcio-
nados. A TA mudou o jogo”,
pontua Almeida.

Como mitigar os riscos?
Entre as principais reco-
mendacoes da ViperX para
mitigar as ameacas estao:

e Autenticacdo multifator
com tokens fisicos

e Confirme transferéncias
ou solicitacdes de dados
sensiveis por um segundo
canal (telefonema conhe-
cido ou app oficial).

e Monitoramento continuo
de APIs e implementacao
de gateways de seguranca

e Auditoriade fornecedores
e exigéncia de SBOM

¢ Treinamentosde conscien-
tizacdo 2.0:inclua “desafio
deepfake” e simulacdes
de phishing com IA para
treinar reconhecimento
de voz/video falsos.

O que fazer se suspeitar
que foi vitima?

e [solar e coletar evidéncias:
desconecte o dispositivo
da rede, mas ndo o desli-
gue; preserve logs.

¢ Trocar credenciais: altere
senhas de e-mail, bancos
e redes sociais de um dis-
positivo confidvel.

e Avisar a instituicdo finan-
ceira: bloqueie cartoes/
Piximediatamente; muitos
bancos tém canal 24 h de
fraude.

¢ Registrar incidente: abra
ticket no CERT.br e faca
boletim de ocorréncia
(delegacia de crimes ci-
bernéticos).

e Contato com especialis-
tas: acione sua equipe
de resposta a incidentes
para analise forense, er-
radicacio e prevencgido de
reinfeccao.

Proclamas de Casamentos

CARTORIO DE REGISTRO CIVIL
DE PESSOAS NATURAIS
15° Subdistrito - Bom Retiro

Amanda de Rezende Campos Marinho Couto - Oficial

Faco saber que os seguintes pretendentes apresentaram os documentos exigidos pelo
Art. 1525, do Cadigo Civil Atual Brasileiro e desejam se casar:

O pretendente: MATEUS DE PAES LOPES, nascido em Adamantina, SP, no dia
10/01/1991, profissdo coordenador tributario, estado civil divorciado, residente e
domiciliado neste Subdistrito, Sdo Paulo, SP, filho de Josemi Pedro Lopes e de Rute
Eugenio de Paes Lopes. A pretendente: KARINA XAVIER PESSOA DE JESUS, nascida
nesta Capital, Butanta, SP, no dia 15/01/1990, profiss&o analista fiscal, estado civil solteira,
residente e domiciliada neste Subdistrito, Sdo Paulo, SP, filha de José Carlos de Jesus
e de Amara Xavier da Silva de Jesus.

Se alguém souber de algum impedimento, oponha-se na forma da lei. Lavro o presente,
para ser afixado no Oficial de Registro Civil e publicado na imprensa local
Jornal Empresas & Negoécios

Proclamas de

CARTORIO DE REGISTRO CIVIL
33° Subdistrito - Alto da Mooca

ILZETE VERDERAMO MARQUES - Oficial

Fago saber que os seguintes pretendentes apresentaram os documentos exigidos
pelo Art. 1525, do Cédigo Civil Atual Brasileiro e desejam se casar:

O pretendente: VICTOR VIEGAS DE OLIVEIRA SANTOS, estado civil solteiro, filho de
Deusdete de Oliveira Santos e de Irene Aparecida da Silva Santos, residente e domiciliado
neste Subdistrito, Alto da Mooca - Sdo Paulo - SP. A pretendente: GABRIELA ALVES
GONCALVES, estado civil solteira, filha de Elvio Neves Gongalves Filho e de Denise
Aparecida Alves, residente e domiciliada neste Subdistrito, Alto da Mooca - Sdo Paulo - SP.

O pretendente: JOSE ERENILDO DE FARIAS, estado civil solteiro, filho de José Pedro
de Farias e de Maria das Dores de Farias, residente e domiciliado neste Subdistrito,
Alto da Mooca - S&o Paulo - SP. A pretendente: PRISCILA SQUILLANTE, estado civil
divorciada, filha de Claudionor Squillante e de Alzira Lourengo Squillante, residente e
domiciliada neste Subdistrito, Alto da Mooca - Sao Paulo - SP.

O pretendente: SERGIO NICOLA COCCORULLO, estado civil vitivo, filho de Antonio
Coccorullo e de Antonia Cesare Coccorullo, residente e domiciliado neste Subdistrito, Alto
da Mooca - Sao Paulo - SP. A pretendente: MARIA BERTYLLA SAMPAIO DE SOUSA,
estado civil solteira, filha de Lucimar Vieira de Sousa e de Sebastiana Sampaio de Sousa,
residente e domiciliada neste Subdistrito, Alto da Mooca - S&o Paulo - SP.

Casamentos

O pretendente: ARTHUR ESGOLMIN, estado civil solteiro, filho de Elder Esgolmin e de
Ligia Barbagallo Esgolmin, residente e domiciliado neste Subdistrito, Alto da Mooca - Sdo
Paulo - SP. A pretendente: LUCY FATIMA ESTANQUEIRO, estado civil solteira, filha de
Jodo Carlos Afonso Estanqueiro e de Lucia de Fatima Cardoso Estanqueiro, residente e
domiciliada neste Subdistrito, Alto da Mooca - S&o Paulo - SP.

O pretendente: ANDRE AMORIM DOS SANTOS, estado civil divorciado, filho de
Wilson Silva dos Santos e de Tereza Amorim dos Santos, residente e domiciliado no
Alto da Mooca, neste subdistrito - Sdo Paul o - SP. A pretendente: JESSICA SOBRAL
FRANCISCO, estado civil divorciada, filha de Jorge Otaciano Francisco e de Vera Lucia
Sobral Francisco, residente e domiciliada no Alto da Mooca, neste subdistrito - Sdo
Paulo - SP.

Se alguém souber de algum impedimento, oponha-se na forma da lei. Lavro o presente,
para ser afixado no Oficial de Registro Civil e publicado na imprensa local
Jornal Empresas & Negocios
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