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Quanto custa montar
um e-commerce no Brasil?

O comércio eletronico brasileiro deve ultrapassar R$ 220 bilhoes em faturamento este ano, segundo
dados do setor. Mas além do crescimento, chama atencdo outro numero: montar um e-commerce
competitivo para empresas em 2025 pode custar entre R$ 170 mil e R$ 500 mil, dependendo do

modelo de negdcio e do nivel de maturidade digital

estimativa €é da
Backlgrs, startup es-
pecializada na imple-

mentacio de Salesforce no
Brasil, que acabade divulgar
uma analise sobre osinvesti-
mentos médios necessarios
para empresas que dese-
jam lancar ou transformar
sua presenca online, tanto
no B2C quanto no B2B. A
analise da empresa também
reforca que e-commerces
dentro dessa faixa de inves-
timento ja contam com alta
disponibilidade (99,99%),
infraestrutura robusta e
histérico comprovado de
estabilidade — sem falhas
mesmo em datas criticas
como a Black Friday.

“A diferenca entre um
e-commerce que cresce de
forma sustentavel e outro
que estagna ou quebra esta
na capacidade de estruturar
um ecossistema tecnolégico
verdadeiramente seguro,
personalizado, escaldvel,
integrado e centrado no
cliente — seja ele final ou
corporativo. Em 2025, o
improviso ja ndo tem mais
espaco. O consumidor esta
mais exigente, o mercado
mais competitivo, e as mar-
gens mais apertadas. Quem
ainda trata o digital como
canal secundario esta per-
dendo relevancia. Investir
em tecnologia nao é mais
uma vantagem — é uma
condicdo basica de sobrevi-
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véncia no mercado atual.”,
afirma Guilherme Carvalho,
CEO da Backlgrs.

¢ [nvestimentos variam con-
forme o modelo e a com-
plexidade da operagdo - De
acordocomolevantamento,
para operacdes B2C, o
custo inicial pode variar
de R$ 50 mil a R$ 300 mil,
considerando o porte da
empresa, a personalizacio
da experiéncia do usuario e
a integracdo com sistemas
como ERP, CRM e logistica.
No entanto, esse intervalo
costuma abranger plata-
formas iniciais, que podem
nao oferecer onivelideal de
personalizacdo, segurancae
disponibilidade exigido por
operacdes mais robustas.

Ja no modelo B2B — que
exige um nivel ainda maior

de customizacao e gestao de
relacionamento— o investi-
mento pode superar R$ 500
mil, dependendo da comple-
xidade da operacdo. Tanto
no B2C quanto no B2B, os
projetos considerados refe-
réncia ja incorporam recur-
sos de alta disponibilidade,
personalizagdo profunda da
experiéncia e mecanismos
que garantem performance
estavel mesmo em picos de
acesso.

Segundo Carvalho,umdos
grandes erros das empresas
ao iniciar no digital € subes-
timar a complexidade da
jornada de compra online.
“No B2B, por exemplo, a
automacao de processos, a
personalizacdo por cliente,
e aintegracdo com sistemas
legados sdo essenciais. No
B2C, a experiéncia precisa

ser fluida, omnichannel e
com suporte em tempo real.
Tudo isso tem custo mas
também altoretorno quando
bem executado.”

¢ Tendéncia é de solucoes
modulares e escalaveis
- A Backlgrs destaca ainda
a tendéncia crescente do
uso de plataformas modu-
lares, como o Salesforce
Commerce Cloud, que
permitem que empresas
iniciem com uma base
s6lida e escalem conforme
o crescimento do negdcio.
Isso reduz riscos, garante
mais estabilidade e facilita
a adaptacao as mudancas
do mercado — sem com-
prometer a performance
da operacao.

“Hoje, vender online é
apenas o ponto de partida.
Overdadeiro diferencial esta
na capacidade de criar jor-
nadas digitais consistentes,
personalizadas e continuas.
As empresas que entendem
isso estdo construindo re-
lacionamentos duradouros
com seus clientes, baseados
em confianca e valor percebi-
do.Paraisso,ndobastaestar
presente no digital é preciso
investir de formainteligente
emtecnologia, dados e estra-
tégia para entregar experi-
énciasrelevantesemescala,”
conclui Carvalho. - Fonte e
mais informacoes: (https:/
www.backlgrs.com.br/).

Burnout entre liderancas

Sob pressado constante por perfor-
mance e tomada de decisdo, lide-
rancas estdo entre os grupos mais
afetados pelo burnout.

O cansaco dasliderancas temnome:
burnout. A sindrome, antes associada
majoritariamente a profissionais da
linhade frente, hoje encontranaslide-
rancas um dos grupos mais afetados.
Dadosde centrosinternacionais como
a Nasciarevelam que seis em cada 10
lideres ja enfrentaram sintomas de
esgotamento profissional. No Brasil,
a preocupacio se intensifica: o pais
bateu recorde de afastamentos por
transtornos mentais em 2024, com
mais de 470 mil licencas concedidas
pelo INSS.

“E um problema estrutural. Esta-
mos vendo gestores adoecendo por
nao conseguirem lidar com a pressao
deresultados,asobrecargaemocional
e a responsabilidade sobre o clima
organizacional. E urgente entender
que cuidar da lideranca é também
cuidar do negdcio”, destaca Michel
Cabral, CEO da Vixting, HR & Health
Tech com 15 anos de atuacdo em
saude ocupacional.

A sindrome de burnout é caracteri-
zada por exaustao fisica, emocional
emental, desmotivacdo, irritabilida-
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de,isolamento e queda de desempe-
nho. Nasliderancas, esses sintomas
sao muitas vezes camuflados pelo
desejo de manter uma imagem de
resiliéncia e controle, o que dificulta
ainda mais a identificacao precoce
do problema.

A soliddo de quem lidera

Além da sobrecarga funcional,
lideres relatam uma soliddo cronica.
Muitos evitam expor suas vulnerabili-
dades pormedo de parecerem fracos
ou incompetentes, o que amplia o
risco de adoecimento silencioso. “As
empresas ainda esperam dos lideres
um perfil inalcancavel: resiliente,
presente, motivador e incansavel.
Essa expectativa, muitas vezes des-
conectada da realidade, é uma das
raizes doproblema”, comenta Cabral.

Como o RH pode atuar de
forma estratégica

A Vixting reforca que o papel do
RH precisa ir além das rotinas ope-
racionais. O setor deve se posicionar
como aliado estratégiconapromocio
da satide emocional das liderancas,
com ac¢oes como:

¢ Capacitagdo paraoreconhecimento
de sinais precoces, como mudanca
de comportamento, irritabilidade,
excesso de controle ou retragio;
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e Estimulo a cultura de autocuidado
e escuta ativa, com abertura para
conversas seguras e livres de estig-
ma;

¢ Flexibilizacdo de jornadas e metas
realistas, com acompanhamento
frequente;

e Implementacdo de sistemas inte-
ligentes, que integrem dados de
salude ocupacional e rastreiem
padrdes de risco, permitindo uma
atuacio preventiva e personalizada.

A tecnologia como aliada da
prevencao

Com foco na digitalizacdo dos
processos de saude ocupacional,
a Vixting desenvolve solucoes que
apoiam o RH na construcao de am-
bientesmais sauddveis. A plataforma
permite que empresas monitorem
atestados, identifiquem sinais de
risco e criem trilhas de cuidado
personalizadas para diferentes perfis
de lideranca.

“O RH do futuro precisa unir
empatia, dados e agilidade. S¢6
assim conseguiremos agir antes
que o burnout destrua carreiras,
comprometa equipes e impacte os
resultados das empresas”, finaliza
Michel Cabral.
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A crescente sofisticacdo
dos ataques de
ransomware exige uma,
abordagem abrangente,
que vai além das
estratégias tradicionais
de backup e recuperagdo

resiliéncia cibernéti-
ca, nesse contexto,
deve ser construida

apartir de uma combinacao
de preparacdo organiza-
cional, praticas técnicas
robustas e processos claros
de resposta e recuperacio.

Mais do que proteger
dados: resiliéncia
cibernética

Muitas organizacoes acre-
ditam que a continuidade
dos negocios e a recupera-
¢cao de desastres sdo sufi-
cientes paraenfrentar ame-
acas digitais. No entanto, a
verdadeiraresiliéncia exige
a capacidade de restaurar
nao apenas sistemas de
producio, mas também pla-
taformas de autenticacao,
comunicacido e seguranca,
que sao essenciais parauma
respostaeficaz aincidentes.

Ataques destrutivos,
como os que apagam dados
ou comprometem a infraes-
trutura, mudam o fluxo tra-
dicionalderesposta. Nesses
casos, arestauracao das ca-
pacidades de comunicacao
eresposta é tdo importante
quanto a recuperacao dos
dados em si.

Preparacdo: o papel
das pessoas e dos
processos

A preparacdo comeca
pela formacido de uma
equipe multidisciplinar,
comresponsabilidades bem
definidas para cada etapa
deresposta. E fundamental
que todos saibam como agir
caso 0s meios de comuni-
cacdo principais estejam
indisponiveis, quem lidera
cada funcdo e quais sao
os contatos alternativos.
Simulacoes realistas de
incidentes ajudam a identi-
ficar pontos fracos e alinhar
expectativas.

Além disso, o risco de
ransomware deve ser in-
tegrado a gestdo de riscos
corporativos. Isso garante
que o tema receba a devida
atencao estratégicaerecur-
sosadequados. Uma politica
clara sobre ransomware
deve estabelecer critérios
paradeclaracdo deinciden-
tes, estratégias de backup
e condicoes para tomada
de decisdes criticas, como
pagamento de resgate.

Reducao de riscos
técnicos

Reduzir a superficie de
ataque € essencial. Isso
inclui limitar privilégios
administrativos, aplicar
autenticacido multifator,

segmentar redes e revisar
periodicamente 0s acessos.
O controlerigoroso do aces-
soremoto e o monitoramen-
to constante dificultam a
movimentacao de invasores
dentro do ambiente.

Os backups, por sua vez,
precisam ser protegidos
de forma rigorosa. Manter
copiasisoladas e imutaveis,
testar regularmente os
processos de restauracido
e restringir o acesso admi-
nistrativo aos sistemas de
backup sao praticas indis-
pensaveis para garantir que
a recuperacao nao reintro-
duza artefatos maliciosos.

Deteccao e resposta
ageis

A capacidade de detectar
rapidamente um ataque
faz toda a diferenca. Moni-
toramento em tempo real
de logs e eventos, uso de
ferramentas de correlacdo
e cacadas proativas por
sinais de comprometimento
sdo praticasrecomendadas.
Testesregulares dos proces-
sos de deteccdo e resposta
garantem que a equipe
esteja preparada para agir
sem hesitacao.

Nomomento doincidente,
aresposta deve ser coorde-
nada: isolar sistemas afeta-
dos, preservar evidéncias
paraandlise forense einiciar
a recuperacdo a partir de
backups limpos. A comu-
nicacdo deve ocorrer por
canais alternativos, sempre
com mensagens claras e
alinhadas para todos os
publicos envolvidos.

Recuperacao e
melhoria continua

A restauracao dos ser-
vicos deve priorizar 0s
sistemas criticos, validando
aintegridade antes doretor-
no a producao. O monitora-
mento poés-recuperacdo €
fundamental para detectar
possiveisreinfeccoes. Apos
o incidente, reunides de
licoes aprendidas permitem
atualizar politicas, reforcar
treinamentos e revisar pla-
nos, promovendo uma cul-
tura de melhoria continua.

A resiliéncia contra ran-
somware € um processo
dinamico, que depende da
integracdo entre tecnologia,
processos e pessoas. A pre-
paracdo, a resposta rapida
e a busca constante por
aprimoramento sdo as bases
para minimizar impactos e
garantir a continuidade dos
negocios diante de ameacgas
cada vez mais sofisticadas.
Organizacoes que investem
nessas praticas estdo mais
aptas a enfrentar e superar
os desafios impostos pelo
cenario atual de ciberse-
guranca.

(*) Vice-presidente para América
Latina da Cohesity.
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