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Inicialmente, fago um
esclarecimento que antes
nao era necessario, mas
atualmente é fundamental.
Escrevo eu mesmo essas
mal tragadas linhas, digito
eu mesmo mno teclado as
virtudes e deficiéncias que
esse texto possa tev.

os habituamos a videos,
Nposts e textos criados

pela inteligéncia artificial.
Nao fazemos mais distincoes,
aceitamos a mesma voz fazendo
narrativas semelhantes, capas de
posts padronizadas e texto com
argumentos que atendem a nossa
encomenda. Escrever de préprio
punho, ou de préprio teclado,
tornou-se um ato de resisténcia
paraalguns ou cringe para outros.

E como a [A vem moldando o
diaadia,ndaopoderiaser diferente
com 0s golpes online ou virtuais.
A massificagdo da A propiciou
a organizacoes criminosas criar
verdadeiras fabricas de golpes
e criar novos a cada semana,
valendo-se sobretudo de dados
pessoaisvazados ouadquiridosna
dark web, a internet subterranea.

As quadrilhas criminosas hoje
sao multinacionais, dividem-se
em varios paises e estdo organi-
zadas como empresas, com uma
estrutura gerencial e operacional.
O sudeste asiatico lidera o mundo
com organizacoes que montam call
centersrobotizados paraludibriar
pelo mundo e em diferentes lin-
guas quem atenda um telefonema
e esteja com a “guarda”’ baixa,
distraido por algum motivo.

Milhares de trabalhadores,
inclusive brasileiros, ja foram
vitimas de trafico humano, pela
promessa de um emprego e uma
vida nova em paises como Mian-
mar, Laos, Camboja, Tailandia, etc.
O Itamaraty informa estar ciente
do trafico humano, do aumento
significativo dos casos e que atua
com autoridades locais para com-
bater e inibir a pratica criminosa.

E como enxugar gelo. Ao conse-
guir resgatar e repatriar milhares
de trabalhadores mantidos como
escravos, a mao de obra rapida-
mente € reposta pelas organiza-
¢des criminosas.

Enquanto isso, muitos parecem
ignorar que os golpes digitais se tor-
naram umaindustria, umalinhade
producado. A quase totalidade dos
golpes atuais ndo é mais artesanal,
praticado por um estelionatario ou
hacker solitario. O lucro so € signi-
ficativo se o golpe for massificado.

O funcionamento padrao dos
golpes comeca com amealhar
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uma base de dados robusta, por
exemplo, ter milhdes de dados de
pessoas do Brasil (ou qualquer
outro pafs), comnome, endereco,
telefone e dados documentais.
Com essa base em maos, uma
mensagem padronizada, escrita
por IA e replicando de forma
perfeita mensagens verdadeiras
de institui¢des financeiras ou
governamentais, é disparada para
milhoes de possiveis vitimas.

Vocé pode ter uma réplica de
mensagem bancaria apontando
alguma tentativa de fraude em
sua conta, tentativa de clonagem
de cartdo bancéario ou até mesmo
oferta de crédito em condi¢oes
muito favoraveis. A mensagem
pode ser também de algum or-
gao governamental indicando a
concessdo de algum beneficio
social, aposentadoria ou mesmo
solicitando que vocé faca uma
prova de vida para nao ter seus
beneficios suspensos.

Seja qual for a mensagem, ela
buscara induzir a vitima a clicar
em algum link, teclar alguns
dados e nimeros ou ainda entrar
em contato em uma central de
atendimento. A partir dai, a en-
grenagem empresarial do golpe
ira trabalhar para que um maior
percentual de pessoas se tornem
vitimas efetivas.

Para ndo esticar mais o texto,
nao entrarei no detalhe de cada
ponto da operacdo ou de cada
tipo de golpe e sua engrenagem.
Mas sao golpes cada vez mais
complexos e a utilizacdo da [A
ainda surpreende e ilude muito
as vitimas potenciais.

Enquanto isso, ignorando a
velocidade da evolucdo tecnolo-
gica e dos golpes, especialistas
continuam dando asmesmas dicas
que davam ha 5 anos, continuam
com consideragdes superficiais
que no fundo dizem apenas “tome
cuidado, esteja atento”.

Nao a toa, a cada divulgacdo
oficial de dados como, por exem-
plo, pelo Anudrio Brasileiro de
Seguranca Publica, o nimero
de golpes dispara, tornando-se
0 crime com o maior percentual
de crescimento no pafs. Ndao ha
crime que cresca 45% ou 50% ao
ano, o que vem ocorrendo com os
golpes online. Parece evidente
que nao ha efetividade nas dicas,
nos conselhos de especialistas
e no combate as causas raizes
do crime.

(*) Advogado e sécio da OGF
Advogados, formado pela PUC-

SP, pés-graduado em Direito de
Telecomunicagoes pela UNB e
Processo Civil pela GV Law —
Fundacéao Getulio Vargas. Foi
Presidente da Comissao de Etica
Empresarial e da Comisséao de Direito
Empresarial na OAB.
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Onfly lanca programa de estagio e trainee

No intuito de atrair jovens talentos e formar futuros lideres para

o mercado de trabalho, a Onfly, empresa especializada na gestao
de viagens e despesas corporativas que jd movimentou R$1,5 bilhdo
em volume transacionado, acaba de anunciar seu mais novo programa
de estégio e trainee, o Recruta Onfly. Com inscricdes abertas até 8 de
setembro, o programa disponibiliza 60 vagas para as dreas comercial
e tech, com base na cidade de Belo Horizonte e regiao metropolitana.
Como pré-requisito, os candidatos para as vagas de estdgio devem ser
estudantes com graduacdo em andamento e para as vagas de trainee
os jovens podem ter se formado a partir de dezembro de 2022 ou ter
previsao de formacdo até dezembro deste ano em administracao, en-
genharia, economia, tecnologia, marketing, design e dreas correlatas.
E necessario ter disponibilidade para viagens, dedicacaointegral, perfil
colaborativo de trabalho em equipe e residir em Belo Horizonte (MG) e
regiao metropolitana ou conseguir mudar para a cidade. As vagas para
a area comercial sdo 100% presenciais, ja para tecnologia o modelo de
trabalho € hibrido (https://recruta.onfly.com.br/).
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Apple aumenta seus
iInvestimentos nos EUA

Buscando fortalecer sua presenca industrial nos Estados Unidos, a Apple anunciou um investimento
adicional de US$ 100 bilhdes no pais ao longo dos préximos quatro anos.

Vivaldo José Breternitz (*)

iniciativa foi revelada durante um
eventona CasaBrancacomapresenca
do CEO Tim Cook e do presidente Do-

nald Trump. Agora osinvestimentos da Apple
no pais devem chegar a US$ 600 bilhoes.

A expansido ocorre em um momento
em que a gigante de tecnologia tem sido
pressionada pelo governo a aumentar sua
producao doméstica e reduzir a dependén-
cia de fabricas estrangeiras. Trump, em
reiteradas ocasides, criticou o fato de os
iPhones serem montados fora dos EUA e
chegou a ameacar a Apple com tarifas de
até 25% caso a empresa nao transferisse
parte significativa de sua produgao para o
territorio nacional.

O anuncio acontece em meio a uma nova
onda de tarifas impostas a produtos vindos
da India, medida que complica a estratégia
global da Apple de diversificar sua cadeiade
suprimentos —aempresaji haviacomecado
adeslocar parte da producao da China para
paises como India e Vietna.

Inicialmente, os novos investimentos
permitirdo a expansio da parceria com a
Corning, fornecedora do vidro utilizado nas
telas dos iPhones e Apple Watches. A Apple
investira US$ 2,5 bilhoes para transformar a
fabrica da Corning em Harrodsburg, Kentu-
cky, na maior e mais avancada linha de pro-
ducdo devidro parasmartphones domundo.

Segundo a Apple, o projeto deve aumentar
em 50% o ntimero de empregados na fabrica
da Corning—todos osiPhones e Apple Watchs
vendidos no mundo contardo com telas ali

produzidas. A empresa também pretende
criarum Centro de Inovacao Apple-Corning.

A Apple ainda amplia sua colaboracao
com outras parceiras estratégicas, como
Applied Materials e Texas Instruments,
e avancga em acordos com empresas es-
pecializadas em equipamentos para pro-
ducao de chips e componentes voltados
parareconhecimento facial e inteligéncia
artificial.

Outro destaque é a construgio de
uma fabrica de servidores de 23 mil m?
em Houston. A Apple também pretende
contratar até 20 mil profissionais nas
areas deinteligéncia artificial, engenharia
e desenvolvimento de software, além de
inaugurar uma academia de manufatura
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em Detroit para apoiar pequenas e médias
inddstrias americanas.

Apesar da magnitude do investimento,
analistas observam que ele ainda estalonge
de representar uma realocagdo total das
operacoes de montagem do iPhone —
principal desejo de Trump. A maior parte
dos iPhones vendidos nos EUA continua
sendo montada na India, enquanto outros
dispositivos seguem sendo fabricados no
Vietna. A prépria Apple reconhece que
“nacionalizar completamente a produc¢ao
exigiriaumareestruturacio total da cadeia
global de suprimentos”, que hoje repre-
senta centenas de milhares de empregos
no exterior, inclusive no Brasil.

O desafio para a Apple é equilibrar
interesses comerciais, politicas tarifirias
e pressoes geopoliticas. A empresa ja so-
freu um impacto de US$ 800 milhdes em
tarifas no ultimo trimestre e estima custos
superiores a US$ 1 bilhdo no préximo,
podendo haver aumentos adicionais caso
novas tarifas sobre produtos que utilizam
semicondutores sejam implementadas.

A iniciativa da Apple esta alinhada com
um movimento mais amplo da industria
americana, incentivado pelo governo, para
impulsionar investimentos em inteligéncia
artificial, producdo de chips einfraestrutura
de dados. Parcerias recentes com Oracle,
Nvidia e OpenAl refletem o esforco para
manter alideranca tecnolégica e fortalecer
a capacidade industrial americana em um
mercado global cada vez mais competitivo.

(*) Doutor em Ciéncias pela Universidade de Sao
Paulo, é professor e consultor — vjnitz@gmail.com.

Cinco tecnologias mais usadas por grandes empresas

Tecnologias como Inteligéncia Ar-
tificial (IA), computacdo em nuvem e
sistemas de gestdo empresarial (ERP)
s40 0s principais pilares para as empresas
garantirem eficiéncia e competitividade
no mercado. Apesar dos beneficios, se-
gundo dados do Indice Transformacao
Digital Brasil (ITDBr), desenvolvido pela
PwC Brasil e pelo Nucleo de Inovacao e
Tecnologias Digitais da Fundag¢ao Dom
Cabral (FDC), omovimento de inovacao
tecnolégica cresceu apenas 0,4% em
2024, mostrando que o avanco ainda é
timido, principalmente entre as peque-
nas e médias.

José Lopes, CSO e COO da SIS Innov
& Tech, empresa de inteligéncia tec-
nolégica em inovagdo e transformacao
digital, alerta que esse processo nao é
mais uma escolha, mas umanecessidade
estratégica — fundamental para a sobre-
vivéncia e crescimento no cenario atual,
marcado por rapidas mudancas e pelo
comportamento cada vez mais digital
dos consumidores.

“Integrar ferramentas e promover uma
cultura orientada a dados sdo fatores
decisivos para reduzir custos e erros
operacionais e melhorar pontos essen-
ciais para o negécio, como a experiéncia
do cliente”, afirma. A seguir, o executivo
lista as principais tecnologias usadas
por grandes empresas que podem servir
de guia para os pequenos negocios se
digitalizarem.

1. Inteligéncia Artificial (IA) e
Machine Learning

Essas tecnologias permitem analisar
grandes volumes de dados, automatizar
tarefas e personalizar o atendimento de
forma escaldvel. De acordo com Lopes,
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a A vem impulsionando decisdes mais
inteligentes, personalizacdo em escala
e inovacdo continua, consolidando seu
papel como protagonista da transfor-
macao digital.

2. Computacio em Nuvem

A computagdo em nuvem propor-
ciona flexibilidade, escalabilidade e
reducao de custos. Além disso, facilita
aintegracao de sistemas e aimplemen-
tacdo de arquiteturas multicloud, que
fortalecem a resiliéncia das operacdes
corporativas.

3. Big Data e Analytics

Essas solugdes transformam grandes
volumes de dados em insights valiosos
para a tomada de decisdo estratégica.
Companhias que adotam uma cultura
data-driven conseguem ser mais ageis
e assertivas na defini¢cdo de suas ac¢des,
o que é fundamental para competir em
um mercado cada vez mais dinamico.
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4. Sistemas de Gestao
Empresarial (ERP)

Os ERPs integram diversas dreas de
uma empresa, como financeiro, logistica
e producdo, aumentando a eficiéncia dos
processos. "Quando combinados com
cloud, TA e analytics, os ERPs tornam-se
aindamais poderosos, promovendo efici-
éncia e inteligéncia operacional", destaca
o especialista da SIS Innov & Tech.

5. Ciberseguranca

Emum cendrio de ameacas digitais cres-
centes, oinvestimento em ciberseguranca
é essencial. Essa area garante a protecdo
de dados, a continuidade das operacoes e
o atendimento as exigéncias legais, como
aLeiGeralde Protecdode Dados (LGPD).

“Comum plano claro, apoio dalideranca
efoconaspessoas, qualquer organizagao,
independentemente do porte, pode se
destacar. O segredo esta em agir com
estratégia e constancia”, conclui Lopes.
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