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A combinagdo

entre tecnologia e
sustentabilidade estd

se consolidando como
uma Aas principals
alavancas de
transformagao do século
XXI.

m um mundo pressio-
E nado pelas mudancas

climaticas, pela escas-
sez de recursos naturais e
pelo aumento dos desastres
ambientais, solu¢des baseadas
em inteligéncia artificial, sen-
sores inteligentes, robdtica e
automacao vém ganhando pro-
tagonismo. Essanovafronteira
tecnoldgica estd impactando
diretamente setores estratégi-
cos como saneamento, defesa
civil e infraestrutura, promo-
vendo ganhos em eficiéncia,
previsibilidade e respostas
ageis a crises.

Na area de recursos hidri-
cos, 0 uso de tecnologias de
monitoramento inteligente
estdmudando ojogo. Sistemas
com IA jaidentificam variacoes
no nivel da dgua em tempo
real, gerando alertas auto-
maticos em caso de eventos
nao-programados. Cameras e
sensores detectam alteracoes
na coloragao, objetos flutuan-
tes e interrupcoes de fluxo em
dutos e tubulacdes —tudoisso
antes que os problemas virem
emergéncias. Esses dispositi-
vos vém aumentando o contro-
le operacional e reduzindo os
riscos ambientais e sanitarios
associadosadguacontaminada
ou mal distribuida.

Um exemplo concreto dessa
inovacdo € a CEDAE, no Rio
de Janeiro, que adquiriu 14
kits inteligentes para apoiar o
tratamento e monitoramento
dadgua. Ainiciativavisa preve-
nir incidentes, reduzir perdas
e aumentar a transparéncia
na gestdo hidrica. Trata-se
de uma aplicacdo direta da
transformacado digital a um
servico essencial — e que, por
sua criticidade, exige vigilancia
constante e tomada de deci-
soes em tempo real. O uso de
dados se traduz, napratica, em
satide publica e segurancapara
milhoes de pessoas.

Mas nao é s6 na prevencao
de contaminagoes que atecno-
logia se mostra poderosa. Ela
também atua na prevencao de
desastres naturais com sen-
sores capazes de detectar mi-
crofissuras em encostas, movi-
mentacoes do solo e acimulo
de detritos em areas criticas.

Descarbonizacao é foco da White
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Em vez de depender exclusi-
vamente de vistorias humanas,
asautoridades passamacontar
com uma vigilancia continua
e automatizada, que permite
antecipar tragédias como
deslizamentos, desabamentos
e enchentes commais precisao
e antecedéncia.

Quando o desastre acon-
tece, a tecnologia se torna
aliada no campo de batalha.
Robo6s bombeiros controlados
remotamente sao usados para
acessar areas de risco, apagar
focos de incéndio, realizar
escavacoes e extrair fumaca.
Drones cabeados, com auto-
nomia de até 12 horas, operam
emregioes seminfraestrutura,
oferecendo monitoramento
aéreo persistente. E radares
de ondas eletromagnéticas
conseguem detectar sinais
vitais humanos a até 25 metros
deprofundidade—ferramenta
crucial em situacoes de soter-
ramento.

Essas inovacoes represen-
tam um novo paradigma na
forma como lidamos com cri-
ses ambientais. A tecnologia
permite mais do que reagir:
ela antecipa, previne, mitiga.
E esse ciclo virtuoso estd cada
vez mais acessivel, com solu-
¢Oes adaptaveis a diferentes
contextos — de empresas de
saneamento a 6rgaos de defesa
civil, passando por municipios
de todos os portes. Trata-se de
uma democratizacdo da inte-
ligéncia aplicada ao cuidado
com o planeta.

Para o setor corporativo, in-
vestir nesse tipo de tecnologia
nao é apenas uma questdo de
responsabilidade social ou de
marketing ESG. E uma decisio
estratégicadenegdcio. Empre-
sas que incorporam inovacoes
em suas operacoes se tornam
mais resilientes, eficientes
e alinhadas as demandas de
investidores, consumidores e
orgaos reguladores. A susten-
tabilidade, quando impulsio-
nada pela tecnologia, deixa de
ser custo e passa a ser valor.

Em tempos de incerteza cli-
matica e pressoes regulatorias
crescentes, quem aposta na
modernidade como vetor de
sustentabilidade esta nao s6
protegendo o meio ambiente,
mas garantindo a longevidade
de suas operacoes. Arevolucao
verde ja comecou — e a lide-
ranca, hoje, pertence a quem
tiver a coragem de adota-la
com Visao e proposito.

(*) Pre-sales Engineer na Dahua
Technology Brasil.
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por

informacoes sobre hackers

O Departamento de Estado dos EUA anunciou uma recompensa de US$ 10 milhdes por informacoes
sobre hackers que “desenvolveram atividades cibernéticas maliciosas contra a infraestrutura critica
dos EUA, em nome do governo russo”.

Vivaldo José Breternitz (*)

s hackers procurados sdo Marat Va-

leryevich Tyukov, Mikhail Mikhailo-

vich Gavrilov e Pavel Aleksandrovich
Akulovof, que segundo postagemno X feita
pelo Departamento de Estado, pertencem
ao Servico Federal de Seguranca da Russia
(FSB), que teria como alvo principal mais
de 500 empresas do setor energético em
135 paises.

O Departamento de Justica dos EUA de-
nunciou esses hackers em 2022, informando
que entre maio e setembro de 2017, os
mesmos instalaram malware nos sistemas
de umarefinaria, fazendo com que amesma
operasse de forma insegura, tornando-a
vulneravel a danos que poderiam gerar fe-
rimentos em pessoas préximas e prejuizos
econdmicos.

Segundo o site The Register, Tyukov,
Gavrilov e Akulovof exploravam uma vul-
nerabilidade em equipamentos da Cisco,
vulnerabilidade essa também explorada
por outros grupos, e que foi tornada publica
e corrigida pela Cisco em 2018, embora o
hardware antigo continuasse operando sem
que a correcio tivesse sido feita.

De SIEM para
necessaria na

A seguranca cibernética tem se tornado
cada vez mais complexa, impulsionada pela
transformacao digital e pela proliferacdo de
dispositivos conectados. Nesse cendrio, os
tradicionais sistemas de Gerenciamento de
Informacoes e Eventos de Seguranca (SIEM)
tém mostrado limitacdes para lidar com o
volume e a diversidade de dados gerados
pelas infraestruturas modernas.

Os SIEMs foram desenvolvidos para am-
bientes on-premises, focando na coleta e
analise em tempo real de logs e eventos.
No entanto, com a migra¢ao para a nuvemn,
o aumento do uso de dispositivos méveis e
a proliferacdo de dados nao estruturados,
esses sistemas enfrentam dificuldades em
escalar e integrar dados de diversas fontes.
Além disso, a necessidade de retencdo de
dados por periodos mais longos para fins de
conformidade e investigacao forense coloca
pressao adicional sobre as capacidades dos
SIEMs tradicionais.

A ascensio dos Security Data Lakes
Para superar essas limitag¢des, surge o
conceito de Security Data Lake (SDL), um
repositério centralizado que permite arma-
zenar, processar e analisar grandes volumes
de dados de seguranca em sua forma bruta
e nativa. Diferentemente dos SIEMs, os
SDLs oferecem flexibilidade para lidar com
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A publicacdo do Departamento de Es-
tado no X também forneceu instrucgoes
sobre como enviar informacdes arespeito
dos hackers.

Outras recompensas oferecidas,
algumas em funcao de “atividades ci-
bernéticas maliciosas” e outras devidas
a casos de sequestro, estao disponiveis
no site do Rewards for Justice, do De-

gestao de dados

dados estruturados, semiestruturados e ndo
estruturados, provenientes de diversas fon-
tes como firewalls, sistemas de deteccdo de
intrusdes, endpoints e aplicativos nanuvem.

O mercado global de Data Lakes foi avalia-
doem US$ 13,6 bilhdes em 2023 e projeta-se
que alcance US$ 59,9 bilhoes até 2030, com
uma taxa de crescimento anual composta
(CAGR) de 23,8% no periodo de 2024 a 2030.
Esse crescimento reflete a crescente adocao
de solugdes que oferecem maior escalabi-
lidade e flexibilidade na gestao de dados.

A adocio de Security Data Lakes oferece
multiplos beneficios para as organizacoes.
Essesrepositérios proporcionam escalabili-
dade e flexibilidade, permitindo armazenar
e processar grandes volumes de dados sem
comprometer o desempenho. Além disso,
possibilitam a aplicacdo de técnicas avan-
cadas de andlise, como machine learning
e analise comportamental, ampliando a
capacidade de detectar ameacas complexas
de forma mais eficiente.

Outro ponto importante é a reducio de
custos, j4 que o armazenamento econdmico
de dados histéricos atende aos requisitos de
conformidade sem demandar investimentos
excessivos eminfraestrutura. Por fim, os Secu-
rity Data Lakes oferecem visibilidade unifica-
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partamento de Estado.

Parece que voltamos a época dos filmes
de faroeste, onde era comum a presenca
de cartazes do tipo “Procurado Vivo ou
Morto” ...

(*) Vivaldo José Breternitz, Doutor em Ciéncias pela
Universidade de Sao Paulo, é professor e consultor
- vjnitz@gmail.com.

Security Data Lake: a evolucao

de seguranca

da, consolidando informagdes provenientes
de diversas fontes em um tinico repositorio
e proporcionando uma visdo completa e
integrada da seguranca corporativa.

Apesar das vantagens significativas, a
implementacdo de um Security Data Lake
exige planejamento cuidadoso. E essencial
estabelecer politicas claras de governanca
de dados, definindo regras de acesso, reten-
¢ao e descarte das informacgdes. Também
é fundamental garantir que o sistema se
integre de forma eficiente com os ambientes
e sistemas legados existentes, mantendo
a continuidade operacional. Além disso, a
capacitacido das equipes de seguranca é um
fator determinante para que a organizacao
consiga explorar plenamente as capacida-
des do Security Data Lake e transformar
dados em insights acionaveis.

A transicdo de SIEMs tradicionais para
SDLs representa uma evolucédo necessaria
na gestao de dados de seguranca. Organi-
zacoOes que adotam essa abordagem estao
melhor posicionadas para enfrentar os
desafios de seguranca atuais e futuros,
aproveitando tecnologias avangadas para
proteger seus ativos mais valiosos.

(Fonte: Denis Furtado é engenheiro de sistemas e
diretor da Smart Solutions, distribuidora brasileira
de solugao antifraude e de ciberseguranca).

e McKinsey

BB avanca na aceleracdo digital com apoio de IBM

AOBanco do Brasil, IBM e McKinsey se reuniram nesta terca-feira,
em Brasilia, para discutir a escalada do novo modelo operacional
que esta sendo implementado no Banco e o uso de inteligéncia artifi-
cial. O Movimento Aceleracao Digital € um dos principais vetores da

Cidades Inteligentes e Sustentaveis sdao tema de

conferéncia promovida pelo NEPER /USP
O Nucleo de Estudo e Pesquisa de Residuos Sélidos (NEPER)
da Universidade de Sdo Paulo (USP) anuncia a nona edi¢do do
Simpdasio sobre Residuos Sélidos (SIRS), que acontece entre os dias 16
e 19 de setembro. Com o tema “Cidades Inteligentes e Sustentaveis”, o

ricardosouza@netjen.com.br

As mais avancadas solucdes e tecnologias desenvolvidas pela
White Martins para clientes dos setores de siderurgia, metalur-
gia e mineracdo estardo na edi¢do 2025 da ABM Week, que vai
até 11 de setembro, no Pro Magno Centro de Convencoes, em
Sao Paulo. Durante os trés dias do evento, os visitantes terao
contato com os especialistas da empresa para trocar experi-
éncias e conhecer estudos inovadores que serdo apresentados
em sessoes técnicas com destaque para aplicacoes que tenham
como foco uma economia com baixa emissdo de carbono ( Www.
whitemartins.com.br).

evento serd realizado na Escola de Engenharia de Sdo Carlos (EESC/
USP), em formato hibrido — presencial e online. O Simpésio acontece
a cada dois anos, desde 2009, e se consolidou como um dos eventos
mais relevantes do pais no tema residuos soélidos. O SIRS oferece
ambiente adequado para colaboracio, parcerias e fortalecimento de
especialistas na area. Nesta edicao, o encontro tera apoio do Instituto
Recicleiros, parceiro do NEPER na area de pesquisas, e patrocinio da
SIG, lider no fornecimento de sistemas e solu¢des para embalagens.
Assim, consolida a unido entre academia, industria e terceiro setor, tao
importante para superar os desafios impostos pela gestao de residuos
solidos no Brasil (https:/sirs.eesc.usp.br/programacao-ix-sirs/).

estratégia digital do BB para promover uma transformacao na forma
como a institui¢do financeira opera, inova e entrega valor aos seus
clientes. Parceiras do Banco do Brasil hd mais de 40 e ha cerca de
trés anos, respectivamente, IBM e McKinsey acompanham a evolug¢ao
da aceleracao digital do BB. A partir da integracio entre as dreas de
negécio e tecnologia e da visdo unificada da jornada do cliente, de
pontaaponta, o modelo imprime agilidade, personalizacdo, inovacio e
eficiéncia. Os primeiros resultados ja proporcionaram uma aceleracao
2,5 vezes maior no langamento de melhorias e novas funcionalidades
tecnoldgicas.
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