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Em um cendrio onde

a digitalizacdo acelera
exponencialmente, a
ciberseguranga deixou

de ser apenas uma
preocupacdo técnica para
se tornar um 1mperativo
estratégico.

e acordo com um levanta-
Dmento, 43% dos CEOs de

servicos financeiros no Brasil
enxergam os riscos cibernéticos
como a principal ameaca aos nego-
cios, superando até mesmo desafios
macroecondmicos e regulatorios.
Porém, a preocupacdo nao é de
hoje — como mostra uma pesquisa
de 2021, na qual os ataques ciber-
néticos aparecem como a principal
preocupacdopara4 7% dasempresas
de servicos financeiros no mundo.

Ja os dados nacionais revelam
uma realidade ainda mais alar-
mante: o cibercrime movimentou
aproximadamente R$ 186 bilhoes
no Brasil entre julho de 2023 e
julho de 2024, superando signi-
ficativamente outras atividades
ilicitas tradicionais como o trafico
de drogas. A magnitude desses
numeros nao reflete apenas uma
questdo de seguranca, mas sim
um desafio fundamental de con-
flanca. Quando 86% dos CISOs
brasileiros acreditam que suas
empresas correm risco de sofrer
um ataque cibernético material
nos proximos 12 meses — quase
0 dobro dos 45% registrados em
2024 — evidencia-se que estamos
diante de uma crise de percep¢do
que transcende métricas técnicas.

Trata-se de um momento deci-
sivo onde a capacidade de manter
operacoes seguras determina ndo
apenas a continuidade dos nego-
cios, mas a propria legitimidade
das organizacdes perante seus
stakeholders. O panorama brasi-
leiro espelha tendéncias globais
preocupantes. Um relatério que
ouviu 1.600 profissionais em 16
paises revela que 76% dos CISOs
mundiais consideram provavel
um ataque cibernético em suas
organiza¢oesno proximo ano, com
36% classificando essa possibili-
dade como “altamente provavel”.
Paralelamente, 66% reportaram
perdade dados sensiveis no ultimo
ano, comparado a 46% em 2024.
No contexto nacional, esse indice
salta para impressionantes 85%,
demonstrando que o Brasil enfren-
ta desafios unicos e mais intensos.

A Inteligéncia Artificial (IA) é
capazde analisar grandes volumes
de dados em tempo real, identi-
ficar padroes anomalos e tomar
decisdes automaticas paramitigar
riscos. Neste cendrio adverso, a
IA emerge como um diferencial
competitivo crucial. Companhias
brasileiras que adotam extensiva-
mente recursos de IA integrados
com automacio relataram custos
médios de R$ 6,48 milhdes em
violagcoes de dados, comparados
aos R$ 8,78 milhoes daquelas que
ainda nao utilizam essas tecnolo-
gias. A diferenca de mais de R$
2 milh6es por incidente demons-
tra que a IA nao é apenas uma
tendéncia tecnolégica, mas uma
necessidade econémica urgente.

A implementacdo de Inteli-
géncia de Ameacgas pode redu-
zir custos de violacdo em uma
média de R$ 655.110, enquanto
tecnologias de Governanca de IA
resultam em economia média de
R$629.850. Contudo, apenas 29%
das organizagoes brasileiras fazem
uso dessa tecnologia para mitigar
riscos a modelos de A, revelando
umalacuna critica entre potencial
epratica. Aindamais preocupante:
87% das organizacoes estudadas
no Brasil relataram nao possuir
politicas de governanca de [A em
vigor, e 61% operam sem controles
de acesso adequados.
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O desafio se intensifica quando
consideramos a natureza multifa-
cetada das ameacas contempo-
raneas. Os vetores de ataque se
diversificaram:

Fraude por e-mail (37%)
Ameacas internas (37%)
Ransomware (36%)
Comprometimento de contas
em nuvem (34%)

e Malware junto a ataques a
cadeia de suprimentos (33%
cada)

Ou seja, 2025 sera um ano deci-
sivo: as empresas terdo de investir
mais em prote¢ao, [A e estratégias
Zero Trust para enfrentar um
panorama digital cada vez mais
complexo. Esta fragmentagao
exige abordagens holisticas que
apenas solucoes baseadas em [A
conseguem proporcionar, proces-
sando simultaneamente multiplas
fontes de dados eidentificando cor-
relacoes que escapariam a analise
humana tradicional. No entanto, a
integracdo de [A com plataformas
de seguranca deve ser executada
comresponsabilidade. Governanca
sélida, uso de Data Loss Prevention
(DLP), monitoramento continuo e
automacao inteligente sao ingre-
dientes essenciais, o que promove
protecdo eficaz sem tolher a capa-
cidade de inovar.

A conformidade regulatéria
adiciona outra camada de com-
plexidade. Com 76% dos CISOs
globais enfrentando desafios de
conformidade devido a fragmen-
tacdo de regulamentacoes entre
jurisdi¢des, a necessidade de
solugdes automatizadas para mo-
nitoramento e compliance torna-se
evidente. A entrada em vigor de
marcos regulatérios como o AT Act
europeu, com aplicacdo iniciada
em fevereiro de 2025, sinaliza que
agovernanca de [A serd progressi-
vamente obrigatoéria, ndo opcional.

A paradoxal relacdo entre 1A
como ameaca e solucdo caracte-
riza o momento atual. Enquanto
63% das organizacdesvioladasnao
possuem politicas de governanca
adequadas e uma em cada seis
violagoes teve IA explorada pelos
atacantes, a mesma tecnologia
demonstra capacidade de reduzir
o tempo médio de deteccdo de
ataques de 277 para 214 dias. A
tecnologia, aliada a automacao e
IA, tem papel crucial em otimizar
a defesa sem aumentar custos
exponenciais. O uso nao autori-
zado de ferramentas de Shadow
Al gerou aumento médio de R$
591.400 nos custos de violacdo,
sublinhando a importancia de
governanga proativa.

A ciberseguranga moderna
transcende a prote¢do técnica
para se estabelecer como pilar
fundamental da confianca cor-
porativa. Em um ambiente onde
a digitalizacdo é irreversivel e as
ameacas evoluem constantemen-
te, organizacdes que conseguem
integrar harmoniosamente ino-
vacao tecnoldgica com robustez
em seguranca posicionam-se nao
apenas para sobreviver, mas para
liderar seus mercados. A IA re-
presenta essa convergéncia entre
protecao e progresso, oferecendo
tanto osmeios paraenfrentar ame-
acas sofisticadas quanto as ferra-
mentas para manter a agilidade
competitiva essencial no cendrio
empresarial contemporaneo.

A inovacdo e a prote¢do nao
sdo forcas opostas, mas com-
plementares: ao integrar IA com
plataformas de seguranca e com-
pliance, construimos organizacoes
resilientes, capazes de inovar
com seguranca, proteger dados
sensiveis e inspirar confianca em
clientes, autoridades regulatérias
e stakeholders.

(*) CEO Latam e Brasil da GFT
Technologies.
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Ferve o mercado de dispositivos
para armazenagem de dados

O mercado de computacdo vive um momento de euforia com o crescimento das aplicacoes

de inteligéncia artificial.

Vivaldo José Breternitz (*)

eja o cenario atual sustentdvel ou

nao, as empresas estdo despejando

fortunas em hardware. Manchetes
da imprensa especializada concentram-se
nas GPUs, mas o setor de armazenamento
de dados também estd sob forte pressao,
especialmente os fabricantes de discos ri-
gidos, que, segundo analistas, ndo ampliam
sua capacidade produtiva ha mais de uma
década. Vale lembrar que esses dispositi-
vos comecaram a chegar ao mercado em
setembro de 1956.

A consultoria TrendForce afirma que o
prazo de entrega para discos rigidos de alta
capacidade do tiponearline ja ultrapassa 52
semanas - mais de um ano. A consultoria
publicourecentemente doisrelatérios sobre
o tema, um deles incluindo uma carta da
Western Digital, um dos maiores fabrican-
tes mundiais de discos rigidos, dirigida a
clientes, alertando parauma “demanda sem
precedentes emtodasas capacidadesde seu
portfélio” e anunciando reajustes de precos
em toda asualinha de discos. Oficialmente,
a justificativa € “apoiar esse crescimento e
garantir exceléncia continua”, masamedida
obviamente objetiva aumentar os lucros da
companhia — a velha lei da oferta e procura
segue em vigor....

O termo nearline, que vem chegando
recentemente a imprensa especializada,
refere-se a um meio-termo entre dados on-
line e offline: sdo informacdes que precisam

estar disponiveis para acesso rapido, mas
nao tdo rapido quanto os armazenados em
dispositivos SSD usados como armazena-
mento primario. Como nao sdo acessados
otempo todo, os discosrigidos ainda cum-
prem bem as fun¢des de armazenamento
nearline, especialmente por custarem de
quatro a cinco vezes menos que SSDs
equivalentes em capacidade.

A demanda por esse tipo de armazena-
mento cresce na mesma velocidade dos
avancos da IA generativa, especialmente
pelo volume cada vez maior de dados
armazenados - esse volume nao pode ser
arquivado em dispositivos offline , mas
é grande demais para os dispositivos de
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armazenamento primario da maioria dos
servidores, justificando a corrida por dis-
cos nearline.

Ainda segundo a TrendForce, fornece-
dores de memoria estdo desenvolvendo
SSDs voltados especificamente para uso
nearline, o que deve reduzir custos no fu-
turo. No curto prazo, porém, a expectativa
é de alta também nos precos dos SSDs,
nao s6 naqueles para uso corporativo,
mas também para os de uso pessoal, como
notebooks, desktops, tablets, smartphones
e outros.

(*) Doutor em Ciéncias pela Universidade de Sao
Paulo, é professor, consultor e diretor do Férum
Brasileiro de Internet das Coisas - vjnitz@gmail.com.

Claws of Awaji, expansao de Assassin’s Creed Shadows,

A Ubisoft acaba de anunciar que Claws of
Awaji, expansdo de Assassin’s Creed Sha-
dows, ja estd disponivel para Xbox Series XIS,
PlayStation®5, macOS®, Epic Games Store,
Steam e Ubisoft Store no PC. O contetdo
pode ser acessado gratuitamente por todos
aqueles que adquiriram o jogo na pré-venda,
assim como pelos assinantes do Ubisoft+ ou
separadamente.

Desenvolvida pela Ubisoft Bordeaux, Claws
of Awaji oferece mais de 10 horas de novo
contetido, apresentando uma regiao inédita e
uma narrativa que amplia a histéria de Naoe e
Yasuke. Situada apds os eventos do jogo base, a
expansao exige que a campanha principal seja
concluida antes daliberacdo donovo conteudo.

Ajornadacomecaquando Naoe viajaaté Awaji
em busca de um misterioso shinobi. L, ao lado
de Yasuke, ela enfrentara os perigosos Sanzoku
Ippa,umafaccdoimplacdvel que ameacaapazna
ilha. Durante a explorac¢do da misteriosa Awaji,
os jogadores descobrirdo cidades vibrantes
e paisagens maritimas impressionantes, mas
precisardo manter a atencio redobrada, ja que
a presenca do jogador nio é bem-vinda.

Claws of Awaji adiciona uma ampla varieda-
de de novidades a Assassin’s Creed Shadows,
incluindo novashabilidades, armas, armaduras
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e equipamentos para Naoe e Yasuke — todos
integrados ao jogo principal. Essas melhorias
serdo essenciais para enfrentar inimigos inédi-
tos e chefes desafiadores que aguardamnailha.

Nolangamento da expansio, todos os jogado-
res de Shadows poderao desbloquear umanova
arma para Naoe, o Bo Staff (bastio longo), em
uma missdo gratuita. Agil e rapido, 0 Bo permite
combinagoes fluidas e criativas, atingindo multi-
plos adversarios em sequéncia. Osjogadores de
Claws of Awaji terdo acesso também a versoes
lendarias do Bo, com entalhes exclusivos que
estdo disponiveis apenas na ilha de Awaji.

A expansio chega apdés meses de suporte
poés-lancamento, que trouxe novidades como
o modo New Game+ e a dificuldade Pesadelo.

A atualiza¢do mais recente, lancadaem 11 de
setembro, adicionou melhorias de qualidade
de vida solicitadas pela comunidade, como a
possibilidade de avancar o tempo e revelar
automaticamente o mapa de umaregiao apés
completar todos os pontos de sincronizagao.

Assassin’s Creed Shadows esté disponivel
para Xbox Series XIS, PlayStation®5, ma-
cOS®, Epic Games Store e Ubisoft Store para
Windows PC, além do Ubisoft+. O jogo pode
ser adquirido com até 40% de desconto na
Ubisoft Store e em outras plataformas.

Com desenvolvimento liderado pela
Ubisoft Quebec, Assassin’s Creed Shadows
leva os jogadores a uma jornada envolvente
pelo turbulento periodo do Japao feudal.
E possivel assumir o papel duplo de Naoe,
uma habilidosa assassina shinobi, e Yasuke,
um poderoso guerreiro samurai, cada um
com estilos e habilidades tunicos. O jogo
oferece combates dindmicos com diferentes
armas, incluindo Katana, Naginata e muito
mais, além de taticas de stealth, infiltracdo
e confrontos diretos. O mundo, ricamente
detalhado, reflete tensdes politicas, aliancas
instaveis e vendetas pessoais. Cada decisdo,
do combate ao didlogo, pode moldar o destino
dos personagens ao redor e o legado deixado
para a historia (https://www.ubisoft.com/en-
-us/company/about-us).
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Celebrar automatiza 90% dos pagamentos a

A Celebrar anunciou que atingiu a meta de 90% de automacio nos

pagamentos a fornecedores em 2025, por meio de uma integracédo
direta a API de Pix de um grande banco, funcionalidade que permite ao
préprio fornecedor acionar o recebimento “no clique”, com rastreabili-
dade e liquidag@o na chave CNPJ. A empresa, criada com investimento
inicial de R$ 2 mil e maturada em regime de bootstrapping, atingiu a
marca de R$ 12 milhdes em faturamento anualizado. Hoje, a Celebrar
operaummarketplace B2B que conectamilhares de pequenosnegocios
a grandes contratantes, ampliando a eficiéncia operacional e financeira
da cadeia de eventos. No pano de fundo, o mercado global de eventos
foi avaliado em US$ 736,8 bilhoes (2021) e pode atingir US$ 2,5 trilhoes
em 2035 (CAGR 6,8%), 2024-2035), segundo a Allied Market Research
(relatorio 2024) (https://www.celebrar.com.br/).

IHS Brasil e I-Systems discutem o futuro das

telecomunicacdes no Futurecom

A THS Brasil e a I-Systems marcam presenc¢a no Futurecom, um

dos maiores eventos de inovacdo e conectividade da América La-
tina. As empresas participarao de duas discussdes do congresso, com o
objetivo de abordar o futuro das telecomunicacoes e a importancia da
transformacao digital no Brasil. No dia 01 de outubro, André Ituassu,
COO da IHS Latam, participa do painel "Inovacdo de dentro para fora:
tecnologias emergentes, redes, orquestracoes e interface com clientes",
que acontecera as 17h, na Plendria 2. O debate abordard a transi¢do de
infraestruturaslegadas pararedesinteligentes, explorando estratégias
para otimizar desempenho e custos, além de discutir o uso da automa-
¢do, do gerenciamento inteligente e da seguranca em conectividade
moderna (www.futurecom.com.br).
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