6 Sao Paulo, sabado a segunda-feira, 20 a 22 de setembro de 2025

Empresas

& Negocios

Cinco dicas para empresas
se protegerem de
roubo de dados na internet

Segundo COO da BugHunt, dados mais visados para roubo variam entre informacdes financeiras,
pessoais, empresariais e até mesmo genéticas

tualmente, é cada
vez mais comum que
empresas € pessoas
sejam alvos de roubo de :

hadow_CANVA

Ha

0111101000110010101001101010101001010101010101010101
0011011101010101011001101100101110110111011101001101
101011041011010101010101010101010110101011010011111014

entre outras, funcionam
como uma barreira essen-
cial para evitar a infeccio
dos sistemas por malware

www.netjen.com.br

No atual cendario

de transformacao
drgital e evolugdo
constante do mercado,
a construgao de

uma estratéqgia
organizacional

dos profissionais, além da
necessidade de desenvol-
ver habilidades compor-
tamentais que favorecam
a adaptabilidade. Nesse
cenario, as organizacoes
devem oferecertrajetérias
flexiveis que integrem o

dados. Isso acontece devido 101111010001 1001010~ " 71010101007 1010101010101010 ef@'caz exige mais

a alta dos ciberataques que,
em 2024, atingiu um patamar
estratosférico. Segundo um
estudo realizado pela Forti-
Guard Labs, o nimero de
tentativas de ciberataques
no Brasil alcangou a marca
de 356 bilhoes, ressaltando
a necessidade de maiores
investimentos em ciberse-
guranca.

De acordo com Bruno
Telles, COO da BugHunt,
empresa brasileira de ci-
berseguranca pioneira em
Bug Bounty na América
Latina, o roubo de dados
se trata da aquisicdo nao
autorizada de informacoes
confidenciais ousensiveisde
terceiros, com aintencao de
explorar essas informacoes
indevidamente, para ganho
pessoal ou por propdsitos
maliciosos, impossibilitando
oacessodasempresasoudos
donos desses dados.

“Existem muitas formasde
roubo de dados. O phishing
€ uma das mais comuns e
envolve o envio de e-mails,
mensagens falsas e até
ligacoes fraudulentas para
enganar as vitimas e leva-las
aclicaremlinks maliciosos”,
explica o especialista. “O
malware e ransomware tam-
bém sao muito recorrentes
e consistem, respectivamen-
te, na infeccdo de dispositi-
vOoSs por virus e no bloqueio
de arquivos ou sistemas,
exigindo pagamento para
restaurar o acesso. Muitas
vezes, os ataques também
acontecem por meio da in-
vasao de softwares desatua-
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lizados e vulneraveis ou por
brechas abertas por usuarios
deredes de Wi-Fiinseguras,
J& que as informacoes po-
dem ser interceptadas por
invasores que monitoram o
trafego”, completa.

Segundo o especialista, 0s
dadosmaisvisados pararou-
bo mudam conforme os ob-
jetivos dos cibercriminosos,
variando entre informacoes
financeiras, pessoais, de
saude, empresariais, escola-
res e até mesmo genéticas.
“Os dados roubados podem
ser usados para diversas
finalidades, incluindo fraude
financeira, roubo de identi-
dade, extorsdo, chantagem
ou espionagem corporativa”,
alerta.

0O COO da BugHunt ainda
reforca que existem diversas
formas de invadirum sistema
paraacoletaindevidadasin-
formacoes. “Nao existe uma
férmula certa para ocorrer
umroubo de dados, depende
muito da porta de entrada
que o cibercriminoso vai uti-
lizar parainvadir os sistemas.
Isso pode incluir exploracio
devulnerabilidades, praticas
de seguranca inadequadas
ou enganacao de usudrios”,
complementa.
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Diante desse cenario, o
especialista em seguranca
da informacdo listou cinco
passos para empresas se
protegerem de roubos de
dados na internet.

¢ Fortalecer cultura de
seguranca - Para Telles,
é essencial promover uma
cultura de seguranca da
informac¢ado dentro das
empresas, e isso inclui
a gestdo e educacao dos
colaboradores sobre con-
dutas de ciberseguranca.
“E importante educar
funcionarios sobre pra-
ticas seguras por meio
de treinamentos e work-
shops. Desta forma, eles
conseguirdo identificar
ataques phishing e anor-
malidades nas comuni-
cacoes, além de reforcar
a importancia de relatar
atividades suspeitas”,
explica.

¢ Investir em ferramen-
tas para seguranca -
Investir em recursos de
defesa é extremamente
recomendavel para criar
uma primeira barreira de
protecdoparaosdadosdas
empresas. “Ferramentas
como firewalls, antivirus,
Data Loss Prevention,

e outros tipos de ataques
cibernéticos”, esclarece o
executivo.

Realizar politicas de
controle de acesso -
Implementar politicas
de controle de acesso
garante que apenas fun-
cionarios autorizados te-
nham acesso aos dados
sensiveis. “E importante
utilizar autenticacdo de
dois fatores e passkeys
sempre que possivel”,
lembra Telles.

Executar testes de se-
guranca - O especialista
reforga que é fundamen-
tal testar os sistemas de
forma proativa para que
se identifique falhas na
seguranca antes de um
ataquereal. “Oideal é rea-
lizar testes de seguranca
constantemente, como
Pentest e Bug Bounty.
Desta forma, é possivel
identificar e corrigir po-
tenciais vulnerabilidades
em sistemas e infraes-
trutura antes de serem
exploradas por cibercri-
minosos”, comenta.

Criar um plano de res-
posta a incidentes - Ou-
trarecomendacdodo COO
daBugHunt é desenvolver
um plano de resposta a
incidentes de seguranca
realista e bem estrutura-
do, considerando todas as
possibilidades de invasao.
“Desta forma, é possivel
assegurar uma agio mais
rapida e eficaz em casos
deviolagdode seguranca”,
conclui.

Adocao de multi-cloud cresce e impulsiona
inovacao e governanca nas empresas

O futuro da transformacio digital
estd na adocdo de arquiteturas mul-
ti-cloud, que permitem as empresas
integrar diferentes provedores e
escolher a melhor solucdo para cada
desafio. Eissatendénciaja é realidade:
segundo a Gartner, até 2027 mais de
90% das grandes empresas terdo es-
tratégias multi-cloud, enquanto aIDC
projeta que o mercado global supere
US$ 135 bilhdes no mesmo periodo.
No Brasil, dados da ISG mostram que
mais de 70% das grandes companhias
ja utilizam o modelo para equilibrar
custo, performance e governanca.

Eric Machado, CEO da Revna
Tecnologia e especialista em gestao
de TI e Supply Chain, ressalta que a
transformacao vaialém da tecnologia.
“Multi-cloud é a expressdo maxima
da liberdade digital. Ela oferece as
empresas a possibilidade de montar
sua arquitetura como um mosaico
inteligente, colocando cadaaplicacao,
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banco de dados ou workload no am-
biente mais adequado em termos de
performance, custo e seguranca. Essa
orquestracdo reduz riscos, amplia go-
vernancae aceleraainovacao”, afirma.

Aadocaodomodelo também esta ali-
nhada as principais tendéncias globais.
A McKinsey aponta que o avanco da
inteligéncia artificial generativa acele-
ra a busca por arquiteturas hibridas e
multi-cloud, enquanto a Flexera mos-
tra que 89% das organizacoes colocam
seguranca e compliance como seus
maiores desafios, mas reconhecem
o modelo como indispensavel para
resiliéncia e inovagdo. O movimento
recente de integracdo entre Oracle e
Microsoft, que permite rodar work-
loads criticos em ambas as nuvens,
reforca como até os gigantes globais
se adaptam a essa demanda.

Para Eric Machado, o verdadeiro
diferencial do multi-cloud é dar auto-

nomia as empresas para crescer sem
amarras. Segundo ele, nio sdo apenas
os sistemas que fazem a diferenca,
mas principalmente as pessoas capa-
zes de arquitetar e orquestrar todo o
processo. “Projetos de transformacao
s6 geram impacto real quando lideres
e times trabalham em colaboracéo,
com propdsito e disciplina”, afirma.

Na visdo do executivo, a conexao
entre AWS, Google, Microsoft, Oracle
e outros em um ecossistema unico e
hibrido mostra que a tecnologia pode
ser liberdade e competitividade ao
mesmo tempo. “Independentemente
da aplicacao que vocé rode, seja ERP
da prépria Oracle, SAP, TOTVS ou
qualquer outro sistema, é possivel
orquestraraintegracao de tudoemum
ambiente cloud, rico em diversidade
e diferenciais, montado sob medida
como que cada fabricante de software
tem de melhor para cada cliente. Sem
amarras”, finaliza Eric.

do que apenas

V1800 de_futuro:
requer estruturas
solidas, integradas e
adaptdvers

esse contexto, a

Cadeia de Valor

emerge como uma
ferramenta essencial,
permitindo que as orga-
nizacoes identifiquem,
analisem e otimizem seus
recursos,aomesmo tempo
em que organizam suas
atividades-chave comfoco
na geracdo de vantagem
competitiva.

Ao mapear todas as eta-
pas da criacdo e entrega
de produtos ou servicos,
a Cadeia de Valor permite
identificar oportunidades
para reduzir custos, me-
lhorar a eficiéncia e alinhar
esforcos estratégicos. Mais
que uma ferramenta de
analise, € um guia pratico
para conectar as acoes da
empresa a sua proposta
de valor e as demandas do
mercado. Essaldgicatam-
bém orienta a arquitetura
organizacional, permitin-
do estruturar processos,
papéis erecursos de forma
eficiente, com governanca
e fluxos bem definidos
paramaximizar resultados
e integracao entre areas.

Na era digital, adaptar a
arquitetura organizacional
para torna-la mais agil e
responsiva € essencial.
Estruturas menos hierar-
quicas, equipes multidis-
ciplinares e a digitalizacao
de processos promovem
inovacdo, aceleram de-
cisdes e aumentam a efi-
ciéncia. Nesse contexto,
a arquitetura de carreiras
também ganha destaque
ao oferecertrajetorias cla-
ras de desenvolvimento,
alinhadas as transforma-
¢coes do mercado. Essa
abordagem fortalece o
engajamento, valoriza a
contribuicdo individual
e contribui para atrair
e reter talentos em um
ambiente cada vez mais
competitivo.

Entretanto, estruturar
carreiras em um contexto
de inovacado acelerada re-
presenta um desafio con-
sideravel. A obsolescéncia
rapida das competéncias
técnicas exige uma atuali-
zacao constante por parte

desenvolvimento técnico e
humano, além de sistemas
de avaliacao que reconhe-
¢am o esfor¢o continuo de
aprendizado e inovacao.

Asnovastecnologias sdo
fundamentais para tor-
nar as organizacoes mais
eficientes e adaptaveis.
Ferramentas digitais e so-
lucdes baseadas em dados
ampliam a visibilidade dos
processos, otimizam re-
cursos e reduzem custos,
promovendo estruturas
mais dinamicas. No con-
texto da Cadeia de Valor,
tecnologias como ERP,
Business Intelligence,
sistemas de governanca e
plataformas colaborativas
fortalecem a integracao
entre areas, apoiam deci-
soes estratégicas e aumen-
tam a agilidade na entrega
de resultados.

Entretanto, para que
essas inovacdes se conso-
lidem de maneira susten-
tavel, é essencial equili-
bra-las com a cultura or-
ganizacional. A tecnologia
deve ser incorporada de
formahumanizada, respei-
tando osvalores, a histéria
e o capital humano da em-
presa. Lideres e gestores
témum papel fundamental
nesse processo, condu-
zindo as transformacodes
com empatia, promovendo
capacitacoes e garantindo
que a mudanca tecnologi-
ca complemente — e nao
substitua — a identidade
organizacional.

Por fim, vale destacar a
importancia crescente da
cultura orientada a dados
(datadriven). Adotar essa
mentalidade ndo € apenas
uma tendéncia, mas uma
necessidade estratégica.
Ao fundamentar decisoes
em analises precisas, as
organizacoes aumentam
sua capacidade de anteci-
par cenarios, personalizar
estratégias e inovar com
responsabilidade. Essa
abordagem fortalece a
transparéncia, estimula
a melhoria continua e
conecta todos os niveis
da organizacdo aos seus
objetivos estratégicos,
promovendo crescimento
sustentavel e relevancia
em um mercado cada vez
mais digital e competitivo.

(*) Associado ABRH-MG e Gerente
de Arquitetura Organizacional e
Remuneragao da FIEMG.
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