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Quais cuidados uma govtech deve
ter para atuar com seguranca

O cenario digital brasileiro apresenta desafios complexos para as govtechs, especialmente quando se
trata de seguranca cibernética

Franklin Sampaio (*)

combinacdo de dados

sensiveis, exposicao

publica e um ambien-
teregulatériorigoroso exige
uma abordagem meticulosa
e continua. Para atuar com
eficacia, essas empresas de-
vem adotar praticas que vao
além do basico, integrando
seguranca em todos os as-
pectos de suas operacdes.

Assim, um dos primeiros
passos € estabelecer uma
cultura de seguranca desde
o inicio. Isso significa in-
corporar a mentalidade de
"security by design"em cada
etapa do desenvolvimento
de produtos e servicos.
Pensar como um potencial
atacante durante a fase de
ideacdo ajuda a identificar
vulnerabilidades antes que
elas se tornem problemas
reais. Alémdisso, apresenca
deumresponsavel dedicado
a seguranca da informacao
garante que as decisdes
técnicas e estratégicas sejam
tomadas com o devido rigor.

A protecao de dados sen-
siveis € outro ponto que
nao pode ser negligenciado.
Classificar e minimizar a
coletade informacdes pesso-
ais, utilizando técnicas como
pseudonimizacdo, reduz os
riscos em caso de violacao.
Realizar avaliacoes periodi-

dados demonstra conformi-

dade com a LGPD e reforca
a responsabilidade perante
0s usuarios e reguladores.

A arquitetura Zero Trust
tem se mostrado uma aliada
poderosa nesse contexto.
Segmentar redes, isolar
IMiCrosservi¢os e exigir au-
tenticagdo multifator para
acessos privilegiados sao
medidas que dificultam a
acdo de invasores. A crip-
tografia avancada, tanto em
transito quanto emrepouso,
e 0 uso de moédulos de se-
guranca de hardware para
chaves criticas sao comple-
mentos indispensaveis.

No desenvolvimento de
software, a integracdo de
testes de seguranca estati-
cos e dindmicos no pipeline
CI/CD assegura que vulnera-

casdeimpactoaproteciode bilidades sejam detectadas

especial. Exigir certificacoes
como ISO 27001 ou SOC
2 de provedores e incluir
clausulas contratuais que ga-
rantam o direito de auditoria
e notificacdo rapida em caso
de violacdo sdo praticas que
minimizam riscos associados
a cadeia de suprimentos.
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Por fim, a educacéo con-
tinua dos colaboradores é
um pilar muitas vezes su-
bestimado. Treinamentos
regulares sobre phishing e
engenharia social, aliados a
simulacoes de crises, ajudam
a manter a equipe alerta e
capacitada para reconhecer
ameacas. A seguranca nao
€ um projeto com data para
acabar, mas um processo di-
namico que exige adaptacao
constante.

precocemente. Pentests
regulares e programas de
recompensa por bugs in-
centivam a comunidade a
colaborar na identificacao
de falhas, criando um ecos-
sistema mais resiliente.

Monitorar ambientes 24
horas por dia é fundamental
para detectar e responder a
incidentes rapidamente. A
estruturagdo de um centro
de operacoes de seguranca,
alinhado as exigéncias do
ReGIC, permite notifica-
¢Oes automaticas e acgdes
imediatas. Manter planos
de resposta testados para
ameacas como ransomware
e ataques DDoS garante que
a organizacao esteja prepa-
rada para reagir de forma
eficiente.

Atuar no setor publico
brasileiro oferece oportuni-
dades significativas e impde
responsabilidades elevadas.
Adotar uma postura proati-
va em seguranca, além de
exigéncialegal, ¢ uma forma
de preservar a confianca
dos cidaddos e garantir a
sustentabilidade dos servi-
cos digitais. Empresas que
internalizam essa realidade
Nnao apenas cumprem nor-
mas, como contribuem para
a transformacdo digital do
Estado de maneira segura

N ] e eficiente.
A gestdo de terceiros

também merece atencgio (*) CISO da Alfa Group.

Atualizacao do Simples Nacional € urgente para
garantir a sobrevivéncia dos pequenos negocios

Em Brasilia, a FecomercioSP cobraa correcdoimediata
dos limites do regime tributario e alerta: sem atualizaco,
milhares de empresas podem sucumbir a uma carga fiscal
injusta e desproporcional.

A Federacao do Comércio de Bens, Servicos e Turismo
do Estado de Sao Paulo (FecomercioSP) levou a voz
de 1,8 milhdo de empresas paulistas até a Camara dos
Deputados. Em audiéncia publica no tultimo dia 16, a
Entidade defendeuaaprovacido urgente do Projeto de Lei
Complementar (PLP) 108/2021, que atualiza oslimites de
receita do Simples Nacional, regime que ha quase duas
décadas impulsiona a formalizacdo e o crescimento dos
pequenos negocios no Brasil.

O peso da defasagem prejudica a
competitividade das empresas

Desde 2016, os tetos de receita ndo foram corrigidos,
apesar da inflacdo acumulada superar 54% no periodo.
Oresultado é que muitos empreendimentos ultrapassam
artificialmente os atuais R$ 4,8 milhdes (limite para
empresa de pequeno porte), sem que isso represente
crescimento real. Forcados a migrar para regimes mais
complexos e onerosos, como Lucro Presumido ou Lucro
Real, milhares de empreendedores acabamnao resistindo
ao salto tributario.

A assessora da FecomercioSP, Sarina Manata, foi en-
fatica em sua fala na audiéncia publica: “O tratamento
diferenciado e favorecido as pequenas empresas nao é
um favor, é um dever constitucional”. Ela refor¢cou que
a simples correcao monetdria nao deve ser tratada como
renuncia fiscal, mas como ajuste necessario paradevolver
justica ao regime simplificado.

Entenda o que esta em jogo

O Simples Nacional é responsavel por manter com-
petitivas as micro e pequenas empresas (MPEs), que
representam 97% do tecido empresarial brasileiro e
foram responsaveis por 72% dos empregos gerados s6
em 2024. Para a Federacdo, a atualizagdo € indispensavel
para preservar esse motor de inclusdo socioecondmica.

O PLP 108/2021 propoe elevar os tetos para R$ 144,9
mil (MED), R$ 869,4 mil (ME) e R$ 8,69 milhoes (EPP),
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além de prever a atualizacdo automatica dos valores,
impedindo que a defasagem volte a sufoca-los.

Conexdo com a Reforma Tributaria

Aurgéncia do tema ganha forca diante da Reforma Tri-
butaria em andamento. Especialistas alertam que, sem a
atualizacdo, o Simples Nacional pode perder atratividade,
ja que as empresas do regime terdo menor capacidade
de transferir créditos do IBS e da CBS. “Isso cria um
mecanismo de perda de competitividade que desidrata o
Simples Nacional. Para muitos pequenos negdécios, pode
nao valer a pena continuar no regime”, explicou Sarina.

Orientacdo ao empresario

A FecomercioSP recomenda que empresarios fiqguem
atentos a tramitacdo do PLP 108/2021 e apoiem a mobi-
lizacdo pela sua aprovacdo. Manter o Simples Nacional
forte significa garantir competitividade, estimulo ao
crescimento e seguranca juridica para milhoes de em-
preendedores.

Acesse a mobilizacdo e os materiais orientativos de-
senvolvidos pela Federacao:
e Mobilizacdo pelo Simples Nacional

e Saiba tudo sobre a regulamentacdo da Reforma Tri-
butaria

e X0 juridiqués! Confira tudo sobre a Reforma Tributaria
com cartilhas acessiveis e praticas
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ara muitos empreen-
Pdedores, a jornada é

solitaria. Uma pes-
quisarecenterealizada pelo
Itat Empresas em parceria
com o Instituto Locomotiva
revelou que 57% dos lide-
res de pequenas e médias
empresas no Brasil sentem
falta de conexdo com outros
empresarios e especialistas,
e 52% relatam impactos na
saude fisica e mental de-
correntes da rotina intensa.
Os numeros sao alarmantes
e destacam um problema
camuflado, profundamente
enraizado no cotidiano des-
ses profissionais, a solidao,
0 cansaco e o isolamento.

Embora empreender seja
frequentemente descrito
como aconcretizacao de um
sonho, arealidade paramui-
tos é diferente. Construir e
gerenciar um negdécio exige
dedicacdo integral, o que
muitas vezes os distancia
de interacdes significativas
e de trocas com pessoas
que compartilham suas ex-
periéncias. Essa sensacio
de isolamento pode ter um
impacto profundo na satde
mental e namotivacao, con-
tribuindo para o aumento do
estresse e do esgotamento.

Ja testemunhei, em meu
trabalho junto a comuni-
dades de empreendedores,
como essa carga pode ser
isolante e emocionalmente
desgastante. Lembro de
conversar com empreen-
dedores que, apesar de es-
tarem cercados por clientes
e fornecedores, se sentiam
completamente desconec-
tados.

Oimpacto dasoliddo pode
ser devastador, mas existem
caminhos para enfrentar
essa questdao. Em resposta
ao desafio do isolamento,
a criacdo de espacos que
promovam a conexao entre
empreendedores tem se
mostrado uma estratégia
eficaz. Grupos de discussao,
comunidades profissionais,
féruns e encontros presen-
ciais ouvirtuais possibilitam
que lideres de negocios
compartilhem suas histo-
rias, desafios e solugdes. A
troca de experiéncias com
pessoas que vivenciam si-
tuacoes semelhantes gera
um senso de pertencimento
e colaboracao, contribuindo
paraadiminuicao da solidao
e para o fortalecimento da
resiliéncia.

Uma das iniciativas mais
eficazes que tenho obser-
vado é a criacdo de espa-
¢OS para conexao genuina.
Em diversas comunidades,
ajudamos a lancar grupos e
encontros para empreen-
dedores com interesses em
comum. Vi a transformacao
que acontece quando pes-
soas, antes isoladas, come-
cam a se abrir, compartilhar
suas histoérias e apoiar umas
as outras. Em um desses
encontros, um empreende-
dor que estava a beira do
esgotamento compartilhou
suas dificuldades e, para
suasurpresa, descobriuque
outros ali haviam passado
por situacdes similares e
poderiam oferecer conse-
lhos valiosos.

Desenvolver e manter re-
des de apoio é fundamental,
pois elas proporcionam um
ambiente seguro onde 0s
empreendedores podemde-
sabafar, buscar conselhos,
trocar ideias e encontrar
motivagdo para continuar.
Além disso, a conexiao com
outros empresarios oferece
a oportunidade de aprendi-
zado mutuo e de construcao
de parcerias estratégicas,
que sao essenciais para o
crescimento sustentavel dos
negocios.

Para lidar com a sobre-
carga, é importante que os
empreendedores estabele-
cam limites claros e adotem
praticas que promovam o
bem-estar. Criar umarotina
equilibrada, que incluamo-
mentos de descanso e lazer,
pode ser determinante
para evitar o esgotamento.
Tirar tempo para a familia,
praticar hobbies, cuidar
da saude fisica e mental e
aprender a delegar tarefas
sa0 passos importantes
para aliviar o peso das res-
ponsabilidades.

Para aqueles que enfren-
tam desafios mais intensos,
0 apoio profissional, como a
terapia, pode ser um divisor
de aguas. Essas sdo praticas
que ajudam a criar estraté-
giasparalidar comas dificul-
dades, além de oferecer um
espaco seguro parareflexao
e desenvolvimento pessoal.

A tecnologia também tem
se mostrado uma aliada na
luta contra a soliddo. Redes
como WhatsApp, Instagram,
Facebook, Discord, Slack,
possibilitam trocas didrias
e criam uma sensacdo de
proximidade mesmo a dis-
tancia. Durante a pandemia,
as conexoes digitais man-
tiveram nossas comunida-
des vivas, mostrando que,
mesmo em tempos dificeis,
podemos estar juntos e nos
apoiar.

Por mais que a digitali-
zacdo tenha acelerado a
conexao, a importancia
dos encontros presenciais
nao deve ser subestimada.
Participar de eventos, feiras
e encontros proporciona
a chance de interagir pes-
soalmente, trocar histérias
e sentir o apoio caloroso que
s6 uma interacao real pode
oferecer.

O caminho para enfrentar
a soliddo e a sobrecarga no
empreendedorismo passa
pela construcdo de lacos
significativos, pelabuscapor
equilibrio e pela criacdo de
redes de apoio.

Compartilhe sua jornada,
escute outrashistorias e nao
tenha medo de pedir ajuda.
Ninguém precisa passar por
tudosozinho. Estamostodos
em busca de crescimento e
sucesso, mas € na conexao
com o outro que encontra-
mos forca para continuar.
A luta contra a soliddo nao
precisaserumfardoisolado;
juntos, é possivel construir
um ambiente mais saudavel
e propicio ao crescimento
pessoal e profissional.

(*) Community Lead da Photoroom.



