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Nos ultimos anos, a
dimdamica do crime
digital passou por
uma transformagao
profunda.

eantes erapossivel asso-

ciarataques aindividuos

isolados, muitas vezes
trabalhando de forma impro-
visada, hoje enfrentamos uma
verdadeira industria do ciber-
crime, organizada em moldes
corporativos. Esse modelo
inclui hierarquias claras, divi-
sao de funcoes, investimento
constante em ferramentas, uso
de tecnologias de ponta e até
mesmo processos de recruta-
mento de especialistas. A con-
sequéncia imediata se traduz
em um ambiente criminoso
altamente sofisticado, veloz e
resiliente, o que torna os ata-
ques mais dificeis de conter e
a resposta das empresas cada
vez mais complexa.

Osnuimeros confirmam essa
evolucdo. Segundo o relatorio
“Cendrio Global de Ameacas”
elaborado pelo laboratério
FortiGuard, nos primeiros
seis meses de 2025, houve
374 bilhoes de tentativas de
ataque na América Latina, das
quais 84% se concentraramno
Brasil. Essa estatistica revela
nao apenas a vulnerabilidade
do pais, mas também a di-
mensao global do problema.
A velocidade dessas ofensivas
€ impressionante, ja que os
criminosos utilizam varreduras
automatizadas paraidentificar
falhas de seguranca em tempo
real, explorando vulnerabili-
dades antes mesmo de muitas
empresas perceberem que elas
existem. Quando o ataque
€ bem-sucedido, as vitimas
frequentemente cedem as
exigéncias de pagamento de
resgates para retomar suas
operagdes, o que alimenta
aindamais o ciclo deincentivos
que mantém esse ecossistema
ativo.

Entre as técnicas mais co-
muns, o roubo de credenciais
é 0 que mais se destaca. Se-
gundorelatério daempresade
seguranca cibernética Sophos,
aproximadamente 90% dos
incidentes confirmados tém
origem na quebra de senhas
ou logins, um dado que ilustra
a fragilidade da identidade
digital dos colaboradores.
Esse €, atualmente, o alvo
preferencial dos criminosos,
sobretudo porque credenciais
comprometidas podem ser re-
vendidasna deep web enadark
web, espacos digitais clandes-
tinos onde acessos a sistemas
corporativos circulam como
mercadorias. A ameaca cresce
com o uso de ferramentas de
Inteligéncia Artificial treinadas
especificamente para fraudes,
capazes de criar comunicacoes
falsas quase indistinguiveis das
legitimas e automatizar campa-
nhas de ataque emlarga escala.

Mais do que investir em
ferramentas, as empresas
precisam mudar a maneira
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como encaram o risco digital.
Proteger identidades significa
ir além da senha tradicional,
incorporando autenticacdo em
multiplos fatores, revisdo con-
tinua dos processos de acesso
eacompreensaode queaiden-
tidade digital deve ser tratada
como o0 novo perimetro da
seguranga corporativa. Além
disso, monitorar o ambiente
externo tornou-se indispensa-
vel, ja que a visibilidade sobre
movimentacoes em foruns
clandestinos e mercados para-
lelos pode anteciparincidentes
e oferecer sinais de alerta para
uma resposta mais agil.

A tecnologia também de-
sempenha papel essencial
na defesa. Ferramentas de
automacao e inteligéncia arti-
ficial ajudam a reduzir falsos
positivos, processar grandes
volumes de dados eliberar ana-
listas humanos paraatividades
que demandam julgamento
critico. Testes constantes de
resiliéncia, como simulacoes
de ataques e exercicios de
resposta, sao igualmente im-
portantes, porque permitem
asequipes aprenderna pratica
e se adaptar a velocidade com
que o crime digital evolui. A
defesa estatica janao atende a
um cenario em que o adversa-
rio muda de tatica a cada nova
oportunidade.

No entanto, seguranca nao
deve ser encarada apenas
como uma questdo técnica.
Ela precisa ser discutida em
linguagem de negécio, tradu-
zida em impacto financeiro,
reputacional e regulatério. Ao
compreender que falhas de
seguranca podem significar
desde multas e processos até
perda de confianca de clientes
e interrupcdo das operacoes,
os conselhos de administracao
e a alta lideranca tendem a
valorizar a area como parte da
estratégia de gestao de riscos.
Nesse contexto, osinvestimen-
tos em ciberseguranca deixam
de ser vistos como despesa e
passamarepresentar protecao
de valor e continuidade.

Anova arquitetura do crime
digital mostra que o inimigo
estd mais preparado e organi-
zado do que nunca. Isso exige
que empresas também sejam
inovadoras em suas defesas,
combinando tecnologia, pro-
cessos e cultura em uma abor-
dagem integrada. Mais do que
reagir a incidentes, € preciso
construir uma mentalidade
preventivae estratégica. S6 as-
sim sera possivel enfrentar um
cenario em que o cibercrime
opera em escala global e ndo
da sinais de retracao. Organi-
zacdes que compreenderem
essarealidade e se adaptarem
de forma continua estarao
mais bem posicionadas nao
apenas para sobreviver, mas
paragarantirresiliéncia em um
ambiente onde a transforma-
¢ao digital e o risco caminham
lado a lado.

(*) CEO da Redbelt Security.
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Tecnologia e fraudes no poquer
e nas apostas esportivas

O mundo do basquete americano ficou chocado com a recente prisdao de Chauncey Billups, um atleta
famoso e atual técnico do Portland Trail Blazers, acusado de envolvimento em um sofisticado esquema

de fraudes em jogos de poquer.

Vivaldo José Breternitz (*)

familias mafiosas Gambino, Bonanno, Lucchese e Genovese
e 0 uso de tecnologia avancada para fraudar partidas de
pdquer em ambientes privados.

ﬁ operacao, conduzida pelo FBI, revelou conexdes com as

Segundo o FBI, o esquema utilizava dispositivos tecnolégicos
para fraudar osjogos. Maquinas utilizadas para embaralhar cartas
foram modificadas commicrocameras e sensores 6pticos capazes
de escanear e registrar a ordem das cartas a serem distribuidas
aos jogadores. Essas informacdes eram transmitidas via radio
ou Wi-Fi a um operador externo, que repassava os dados por
diversos meios, como por exemplo, vibragdes em smartwatches,
a um membro da quadrilha que estava jogando.

Outros recursos utilizados eram a marcaciao de cartas com
tinta visivel apenas com o uso de lentes especiais, permitindo
aos trapaceiros enxergar as cartas dos adversarios. Algumas
mesas tinham sensores embutidos que liam as cartas colocadas
sobre elas; fichas dotadas de microchips RFID, funcionando
como antenas, transmitiam esses dados a um sistema operado
pela quadrilha.

Os lucros obtidos eram lavados por meio de criptomoedas e
empresas offshore. Billups e outros antigos astros da NBA eram
usados comoiscas paraatrair milionarios a essasrodas de pdquer.

No ambito damesma operacao do FBI, também foram presos
Damon Jones, ex-jogador do Cleveland Cavaliers e conhecido
por sua ligagdo com LeBron James e Terry Rozier, jogador do
Miami Heat, ambos acusados de passar informacoes sigilosas
sobre atletas, inclusive dados médicos, a envolvidos com
apostas.

O escandalo reacende o debate sobre as ligacoes entre o es-
porte profissional e o crime organizado, especialmente na area
das apostas, que vem se popularizando no Brasil. Também deve
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ser lembrada a possibilidade de tecnologia de ponta ser utilizada
em fraudes na area de jogos em geral.

(*) Doutor em Ciéncias pela Universidade de Sao Paulo, é professor, consultor e
diretor do Férum Brasileiro de Internet das Coisas — vjnitz@gmail.com.

Empresa brasileira fecha parceria com
fornecedora lider de drones VTOL de asa fixa

A Software.com.br, empresa brasileira gr
lider em tecnologia na América Latina, o
anuncia parceria com a multinacional suica &
Wingtra, lider no setor de drones VTOL
(decolagem e pouso vertical) de asa fixa
que fornecem dados aéreos de altaresolucao
para mapeamento, levantamento e coleta
avancada de dados precisos e eficientes
para profissionais da indtstria geoespacial,
como cartégrafos, pesquisadores e espe-
cialistas em GIS (Sistemas de Informacao
Geografica), que atuam em projetos para os
setores de agricultura, mineracdo, energia,
saneamento, constru¢do e em entidades de
ensino e pesquisa.

A Software.com.br serd responsavel pela
venda B2B do pacote modular composto pelo
drone VTOL de alta precisao WingtraONE e
o software WingtraCLOUD no Brasil.

Conhecidopor combinar a eficiéncia de voo
de asa fixa com a praticidade de um multiro-
tor (também conhecido como multicéptero

[

jamento de missdes e o processamento de
dados, mesmo para usudrios iniciantes. O
WingtraCLOUD é compativel com cameras
Infrared e LIDAR e com diversos softwares
de pés-processamento de mapeamento,
além de oferecer varias ferramentas para
melhor atendimento as necessidades de
cada negocio.

A comercializacdo domdédulo, reconheci-
do globalmente para operacdes confidveis
e seguras, sera feita pela Software.com.
br por meio de modelo de subscri¢cdo com
entrega de hardware e software.

“Estamos empolgados com a parceria
com a Wingtra, que estd na vanguarda do
setor de drones e solu¢des de mapeamento
aéreo de alta eficiéncia e precisao”, afirma
Rodrigo Villar, CEO da Software.com.br.
“Podemos agora disponibilizar a empresas
e instituicoes dos setores de agricultura,
mineracdo, energia, monitoramento am-
biental, seguranca, inspecoes industriais,
busca e resgate e pesquisa, entre outros,

—tipo de aeronave com mais de dois rotores
geradores de sustentacdo), o WingtraONE
foi projetado para mapeamento aéreo de
larga escala, com autonomia para cobrir
grandes dreas com precisao centimétrica e
com flexibilidade para decolar e pousar em

espacos reduzidos ou de dificil acesso, sem
necessidade de pistas de decolagem.

Ja o software WingtraCLOUD é uma plata-
formabaseada emnuvem paraplanejamento
de voos, processamento de fotogrametria
RGB. A interface € intuitiva e os fluxos de
trabalho automatizados, facilitando o plane-

o que ha de mais avancado em tecnologias
de drones que proporcionam resultados
consistentes e confidveis do campo para o
escritorio, rapida geracao de valor e cresci-
mento sustentavel baseado emresultados.”
(www.software.com.br).
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Solucdo inédita de automatizacdo de Departamento

Pessoal pode gerar até 40% de economia

A Refuturiza, hub de solu¢des em educacio, tecnologia e emprega-

bilidade, acaba de lancar a Refuturiza DP, umanova funcionalidade
voltada para empresas e departamentos de Recursos Humanos que
promete transformar a gestao de pessoas no Brasil. A solu¢do organiza
e automatiza toda a rotina do Departamento Pessoal de ponta a ponta,
reunindo em um unico ambiente recursos como admissao digital, dire-
tério de colaboradores, folha de pagamento, gestao de férias, workflows
customizdveis e ponto digital. Diferentemente de outras ferramentas
do mercado, que oferecem funcionalidades isoladas, a Refuturiza DP
se destaca por integrar todos os processos em um sé ecossistema,
acessivel até mesmo via WhatsApp com apoio de inteligéncia artificial
(www.refuturiza.com.br).

ricardosouza@netjen.com.br

Boxware anuncia acordo comercial com a Avast

A Boxware, empresa com sede em Sao Paulo e distribuidora

de software para revendedores corporativos, anuncia parceria
com a Avast, lider em seguranca digital e privacidade e parte da Gen,
tornando-se distribuidora oficial do Avast Small Business para oferta
de solucdes completas de seguranga cibernética para pequenas em-
presas em todo o Brasil. Além de ser uma das revendedoras nacionais
do Avast Small Business, a parceria inclui suporte individual a rede
de canais por meio da gestao de produtos da Boxware, que atuara
como especialista técnica em seguranca cibernética, incluindo suporte
pré-venda, comercial e financeiro. A Boxware também personalizara
programas para impulsionar as vendas e gerar novas oportunidades
de negocios para as solucdes Avast Small Business (https://boxware.
com.br/produtos/avast-business/).
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