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Durante anos, empresas
ao redor do mundo
adotaram solugoes de
Software como Servico
(SaasS) e aplicagoes em
nuvem, atraidas pela
promessa, de agilidade,
escalabilidade e gestdo
stmplificada.

P ] o entanto, diante de pre-

ocupacoeslegitimas com

a seguranca dos dados,
muitas passaram a seguir na
direcao opostaparaatender suas
demandas de IA impulsionando
as implementagoes locais (on-
-premises) dessas tecnologias.

Executarmodelosde IA emin-
fraestrutura local oferece as or-
ganizacOes maior controle sobre
dados sensiveis, respondendo a
preocupagoes com privacidade
e soberania da informacdo. A
primeira vista, essa abordagem
parece resolver os problemas
de seguranca levantados por
ferramentas de 1A baseadas na
nuvem. No entanto, ao analisar-
mos mais de perto essa tendén-
cia, fica claro que on-premises
nao significa automaticamente
mais seguro. Assim como em
qualquer implementacao no
local, a responsabilidade pela
seguranca recai inteiramente
sobre a organizacdo e seus
usudrios e, sem o envolvimento
adequado das equipes de segu-
ranca, esses ambientes podem
se tornar vetores significativos
de risco.

Uma pesquisa recente do
Netskope Threat Labs esclarece
esses riscos. De acordo com o
relatério, 34% das organizagoes
no mundo ja utilizam interfaces
LLM on-premises, com destaque
para o Ollama com 33%, seguido
por LM Studio (0,9%) e Rama-
lama (0,6%). Além disso, 5,5%
das organizacdes tém usudrios
executando agentes de IA cria-
dos com frameworks populares
de agentes de IA em ambientes
locais. Essas ferramentas sao
facilmente acessiveis aos usu-
arios, permitindo a criacdo de
aplicagbes e agentes persona-
lizados, mas, ao contrario das
plataformas SaaS gerenciadas,
muitas vezes vém com pouca ou
nenhuma seguranca embutida.
Por exemplo, o Ollama nao pos-
sui autenticagdo nem protegoes
padrao, exigindo a adi¢do de
camadas de segurancaantes que
seuuso seja considerado seguro.

Além disso, os modelos e
ferramentas necessarios para o
desenvolvimento local de [A sdo
frequentemente encontrados
em marketplaces publicos, que
disponibilizam recursos open
source capazes de introduzir
riscos significativos a cadeia de
suprimentos. Atores maliciosos
podem embutir cédigos nocivos
emmodelos ou conjuntos de da-
dos, ouexplorar formatos vulne-
raveis como Python Pickles para
executar comandos arbitrarios e
infiltrar a rede da organizacao.
Ja o Hugging Face, uma das
plataformasmais populares para
compartilhamento de modelos,
dados e ferramentas de IA, é
acessado por usuarios em 67%
das organizacoes, tornando-se
um vetor critico de atencio para
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as equipes de ciberseguranca.
Em outras palavras, qualquer
colaborador com conhecimentos
técnicos que baixe e execute
um modelo nao verificado pode
estar abrindo as portas para um
invasor.

Os proprios modelos ou agen-
tes de TA também representam
riscos a seguranca da informa-
¢do. A maioria requer acesso
direto e interacdo com fontes
de dados corporativos para
treinamento ou execucao de ta-
refas, e seus niveis de permissao
devem ser restritos para evitar
a exposicao de dados sensiveis
durante suas operacoes.

O problema € que essasimple-
mentacoes locais de IA muitas
vezes ocorremsemavisibilidade
e o controle das equipes de TI
e seguranca cibernética. Nao se
pode proteger aquilo que nao
se conhece, e essas platafor-
mas, modelos ou agentes locais
podem ser utilizados sem as
devidas barreiras de protecao.

A medida que mais pessoas
conduzem esses experimentos,
o fenomeno da “Shadow Al” e
0s riscos a seguranca dos dados
tendem a seintensificar,amenos
que as equipes de seguranca
atuem de forma proativa para
identificar e controlar esses
usos.

A solucdo ndo esta em proibir
completamente o uso de IA
on-premises. Na maioria dos
casos, os colaboradores essas
ferramentas com foco em pro-
dutividade, algo que, inclusive,
estd alinhado a estratégia de
muitas organizacoes. O papel
das equipes de seguranca,
portanto, deve ser adotar uma
abordagem mais equilibrada de
“capacitacdo segura”, garantin-
do que a seguranca atue como
facilitadora da inovacéo, e ndo
como barreira. A prioridade deve
ser eliminar a Shadow Al, identi-
ficando quem esta usando essas
ferramentas e de que forma. Isso
exige capacidades de seguranca
que oferecam visibilidade total
e controle sobre trafego, rede,
usuarios e dados, em ambientes
de nuvem e on-premises. Com a
visibilidade estabelecida, é pos-
sivel implementar os controles
adequados para assegurar o
desenvolvimento e uso da [A
de forma segura e responsavel.

Existem diversas estruturas
de seguranca, como o projeto
OWASP GenAlI Security e a ma-
triz ATLAS, que oferecem orien-
tagoes valiosas paraantecipar os
riscos associados a inovagao em
IA. Essas estruturas abordam
pontos criticos como injegao
de comandos, vazamento de
dados e ameacas a cadeia de
suprimentos.

Por fim, é essencial reforcar
a compreensao de que, embora
a proposta da IA local seja pro-
missora, a busca por inovacio
ndo pode comprometer a segu-
ranca. Ao identificar e proteger
proativamente essasimplemen-
tacoes, as organizagdes podem
continuar inovando enquanto
preservam seu bem mais valioso:
os dados.

(*) Country manager da Netskope
no Brasil.
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China lanca data center submarino
alimentado por energia edlica

A China anunciou o lancamento do primeiro data center subaquatico do mundo, instalado a 35 metros
de profundidade na costa de Xangai, resfriado pela dgua do mar e alimentado por energia edlica.

Vivaldo José Breternitz (*)

projeto, no qual foram investidos

US$ 226 milhoes, tem como objeti-

vo economizar energia elétrica, um
insumo cada vez mais importante em data
centers, onde é utilizada para refrigeracao
e atividades de processamento de dados
propriamente ditas.

A energia elétrica tornou-se um fator tao
importante na area a ponto da capacidade
dos data centers agora ser expressa em
megawatts (MW), unidade de poténcia elé-
trica. Na atualidade, ja ha data centers que
exigem 100 MW, o equivalente ao consumo
de uma cidade de 50 mil habitantes.

Segundo os responsaveis pelo projeto, a
primeira fase deste ja esta operacional com
capacidade de 2,3 MW, devendo chegara 24
MW, sendo que ja estd em estudo uma versao
de 500 MW a ser instalada em alto-mar.

Vale lembrar que entre 2018 e 2020, para
fins de pesquisa, a Microsoft manteve o
Natick, um data center submarino instalado
nas costas da Escécia; no entanto, o projeto
foi encerrado em funcdo de seus custos e
dificuldades de manutencao.

Conceitualmente, o projeto é simples:
instalar os servidores em capsulas herme-

ticamente fechadas, submergi-los no leito
marinho e deixar que o oceano absorva o
calor gerado-issodevelevaraumindice de
eficiénciaenergético (Power Usage Effecti-
veness - PUE) inferior a 1,15, melhor que a
média dos grandes data centers terrestres
e abaixo do minimo exigido na China, 1,25.

As capsulas sdo revestidas commaterial
anticorrosivo pararesistir ao ambiente sa-
lino, sendo amanutencao e atualizacao de
hardware um processo caro e demorado.
Escalar o projeto para centenas de MW

em profundidades maiores pode ampliar
significativamente esses fatores.

Ecologistas manifestaram suas preocu-
pacdes com possiveis impactos de data
centers como esse sobre o meio ambiente,
especialmente se seu uso se disseminar
e propdem pesquisas a respeito antes de
que isso aconteca.

(*) Doutor em Ciéncias pela Universidade de Sao
Paulo, é professor, consultor e diretor do Forum
Brasileiro de Internet das Coisas —
vjnitz@gmail.com.

Com 36 mil alunos ja certificados,
Hackers do Bem abre mais 25 mil vagas

"Acreditava que, aos 60 anos, era tarde
paraaprender algo completamente novo. Mas
esta oportunidade me mostrou que nunca
é tarde para recomecar". A afirmacao é de
Marcelo Goulart, um dos 216 participantes
da Residéncia Tecnolégica, tltima etapa do
programa Hackers do Bem. A iniciativa do
Ministério da Ciéncia, Tecnologia e Inovacao
(MCTI) executada pela RNP (Rede Nacional
de Ensino e Pesquisa) visa formar profissio-
nais qualificados para o concorrido mercado
de ciberseguranca. O curso gratuito esta com
inscri¢des abertas para 25 milnovas vagas nos
cursos de nivelamento e basico.

O programa oferece ampla capacitacio,
comecando por temas introdutdérios a area de
cibersegurancaaté conteudos mais avangados,
como a identificacdo de ameacas cibernéticas,
computacdo emnuvem, conceitos de desenvol-
vimento e aplicacoes de criptografia. Conheca
mais detalhes sobre as formacodes. Desde seu
langamento, em janeiro de 2024, o Hackers do
Bem ja certificou mais de 36 mil alunos.

A tltima etapa do Hackers do Bem € a Resi-
déncia Tecnoldgica, momento bastante espe-
rado pelos participantes para atuar de forma
pratica na solucao de problemas cibernéticos
dentro dos Pontos de Presenca da RNP, nos
mais diversos estados do Brasil. Nesta fase,
os alunos recebem bolsa-auxilio mensal de
R$ 3 mil por um semestre. E a oportunidade
para muitos se especializarem na area e até
realizarem o sonho da transicdo de carreira
para uma profissdo com altas e crescentes
expectativas de demanda.
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De acordo com o relatério global sobre a
lacuna de habilidades em seguranca ciberné-
tica de 2024, divulgado pela Fortinet, seriam
necessarios atualmente quatro milhdes de
profissionais de ciberseguranca no mundo
paramitigar os riscos e lidar com as diferentes
ameacas digitais.

Goulart, morador de Alto Paraiso de Goias
(GO), comecou sua carreira na area de tec-
nologia como programador. Ele conta que
encontrou no Hackers do Bem uma nova
direcdo profissional.

"Descobri o programa ao ouvir a ministra
Luciana Santos falando sobre ele. Desde entéo,
me dediquei aos estudos e me surpreendi com
o nivel do material e das aulas online. Agora,
com um grupo de colegas, estou elaborando

um projeto cooperativo em seguranca ciber-
nética", explica. Para ele, ¢ umaoportunidade
de consolidar a transi¢do de carreira. "Quero
ser um pentester ou até mesmo gerenciar
projetos na area", conta.

Aosb2anos, Patricia Monfardini é um exem-
ploderesiliéncia entre os candidatos que foram
até a tltima etapa. Sem experiéncia prévia em
tecnologia, ela se inscreveu no programa por
incentivo de uma colega de trabalho.

"Foi um desafio enorme. Ndo sabia nada
sobre TI, mas, com muita persisténcia,
cheguei a especializacdo no Red Team
(seguranca ofensiva). Chorei, estudei e, no
final, venci," comemora. Patricia vé na Resi-
déncia Tecnolégica a chance de colocar em
pratica o que aprendeu e fazer a transi¢do
da carreira atual, como servidora publica
em Contagem (MG), para a area de ciber-
seguranca. A aluna mineira, inclusive, ap6s
se formar no Hackers do Bem, comecou a
cursar Engenharia de Software para seguir
na area depois da experiéncia no programa.

Além de formar profissionais tecnicamente
preparados para lidar com os mais diversos
golpes digitais, o Hackers do Bem busca au-
mentar a conscientizacio sobre aimportancia
da seguranca digital em um mundo cada vez
mais conectado. "Muitas pessoas ignoram o
quanto é necessario proteger nossas infor-
macoes, mas o programa pode mudar isso. E
uma iniciativa que nao sé prepara individuos,
mas fortalece toda a sociedade", diz Patricia
(https://hackersdobem.org.br/).
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Anatel homologa roteador Wi-Fi 7 da Blu-Castle

A Blu-Castle acaba de homologar na Anatel o seu novo roteador

GPON com tecnologia Wi-Fi 7. O produto vem para atender o
mercado residencial e de pequenas empresas com demanda de ser-
vicos digitais premium. Ele suporta a conexdo simultanea de até 250
dispositivos de usuarios de consumo massivo e recebeu uma configu-
racdo especialmente dimensionada para as necessidades econémicas
e de infraestrutura do mercado nacional. Segundo a Blu-Castle, este
é o primeiro Wi-Fi 7 homologado para o Brasil na categoria de equipa-
mentos Dual Band 4X4, apresentando um custo inicial até 20% menor
para provedores e operadoras locais na comparagdo com as demais
alternativas disponiveis (www.blu-castle.com).

Lideres femininas de Tl se redtnem em SP

Em meio a um cenario em que profissionais buscam cada vez

mais proposito e sentido no trabalho, lideres femininas da
tecnologia vao se reunir em Sdo Paulo para discutir como criar
ambientes motivadores e alinhados a valores compartilhados. O
TechConnect Women’s Edition, marcado para 4 de novembro, reu-
nird representantes de comunidades como Ser Mulher em Tech,
Mulheres na IA, Mulheres de Produto, TI de Salto, MCIO e Rede
Mulher Empreendedora (RME), além de executivas de empresas
como IBM, Nubank e Microsoft. A iniciativaacontece em um contexto
global em que o propdésito e o alinhamento de valores impactam
diretamente a satisfacdo e o desempenho profissional (https://
techconnect.com.br).
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