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Sete estratégias para combater
crimes digitais no mercado financeiro

Especialistas do setor financeiro explicam como enfrentar este desafio; estudo mostra que mais da
metade dos brasileiros sofreu fraude em 2024

s crimes digitais estdo

entre as maiores amea-

casao setor financeiroe
de criptoativos. Deacordo com
relatério da Chainalysis, desde
2020, as estimativas anuais
de atividades digitais ilicitas
cresceram, em média, 256% ao
ano. Orelatério tambémmostra
que os golpes digitais tenham
desviadomais de US$51 bilhoes
em 2024. No Brasil, a Serasa
Experian aponta que 51% dos
consumidores foram vitimas de
fraude em 2024, e mais da me-
tade sofreu perdas financeiras.

O avanco das tecnologias
financeiras trouxe eficiéncia
e inclusdo, mas também abriu
brechas para praticas ilicitas
cadavezmais sofisticadas. Ata-
ques de ransomware, fraudes
envolvendo PIX e lavagem de
dinheiro com criptoativos es-
tdo entre as modalidades mais
frequentes.

Um estudo da IBM mostra
que 97% das organizagdes
que relataram um incidente de
segurancarelacionado alAnio
possuiam controles adequados
de acesso, 63% das organiza-
¢Oes nao tinham politicas de
governanca para gerenciar
ou evitar a proliferacao de TA
invisivel (shadow AI), e que
o custo médio global de uma
violacdo de dados pode chegar
a US$ 4 milhoes.

"A resposta a esse cenario
vai além de reforcar barreiras
tecnolégicas: exige integra-
¢ao entre setores, regulacao
adaptativa e, sobretudo, o
desenvolvimento de solucdes
estruturais de compliance. E
nesse ponto que especialistas
destacam o papel de praticas
como o compliance by design
e a capacitacdo permanente
como medidas de protecgdo
indispensaveis para empre-
sas e investidores", destaca
0 especialista em tecnologia
financeira e CRO da infratech
Azify, Gustavo Siuves.

Em janeiro de 2025, o Brasil
registrou mais de 1,2 milhdo
de tentativas de fraude, alta
de41,6% emrelacdo ao mesmo
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més de 2024, com destaque
para o setor bancario, segundo
dados do Serasa Experian.

"O combate aos crimes digitais
exige mais do que tecnologia:
requer uma cultura de com-
pliance que antecipe riscos,
integre controles desde a ori-
gem dos produtos e promova
capacitacio continua. Na Azify,
tratamos a seguranca como
um pilar estratégico, porque
sabemos que proteger o ecos-
sistemadigital € proteger nossos
clientes, parceiros e areputacao
do mercado como um todo",
destaca Elisa Placido, Diretora
de Compliance da Azify.

Sete estratégias para o
combate ao crime digital
financeiro

1. Compliance desde a
concepcao - O compliance by
design propbe que controles
de risco e prevencao a fraudes
sejam incorporados desde a
criacdo de produtos e servicos,
endoapenas adicionados como
camadas posteriores. Essa
abordagem permite que qual-
quer operac¢do financeira ou
criptoativo ja saia do zero com
mecanismos de monitoramento
integrados, minimizando vul-
nerabilidades. "O compliance
precisa estar integrado ja no
desenho dos produtos, desde
a concepc¢ao", explica Gustavo
Siuves, CRO da Azify.

2. Capacitacao continua
das equipes - O cenario digital
evolui rapidamente, com novos
tipos de ataques, ferramentas
de anonimizacao e métodos de
engenharia social. Treinar re-
gularmente equipes de juridico,
auditoria, tecnologia e atendi-

mento € essencial para que os
profissionaisidentifiquem sinais
de fraude antes que se transfor-
mem em prejuizo. Workshops,
simulacoes de ataques e cursos
especializados sdo formas efi-
cazes de manter a preparacao
atualizada. "A capacitacdo
continuafortalece acapacidade
dasinstitui¢oes emidentificar e
combater crimes cibernéticos
no mercado de criptoativos",
acrescenta Siuves.

3. Integracao publico-
-privada - A cooperacgio entre
empresas e orgaosreguladores
é decisiva. Muitas fraudes
sdo detectadas primeiro pelo
setor privado, mas sem canais
de comunicacdo 4geis com
autoridades, o risco perma-
nece. A troca de informagoes
sobre enderecgos suspeitos,
transacoes atipicas e padroes
de comportamento ilicito per-
mite umarespostamaisrapida,
evitando perdas maiores e for-
talecendo o mercado como um
todo. Casos bem-sucedidos de
investigacdo combinam moni-
toramento privado e acido legal
coordenada.

4. Ferramentas de ras-
treamento avancadas -
Tecnologias como blockchain
analytics, KYT (Know Your
Transaction), machinelearning
e monitoramento em tempo
real sdo fundamentais para
rastrear operacoes suspeitas.
Elaspermitem mapear a origem
e destino de fundos, identi-
ficar padrdes de lavagem de
dinheiro e detectar transagoes
relacionadas a crimes graves,
como exploracdo infantil ou
fraudes financeiras complexas.
Empresas que adotam essas

ferramentas conseguem redu-
zir significativamente o tempo
de resposta a incidentes.

5. Independéncia das are-
as de compliance - Para ser
efetivo, 0 compliance deve atuar
com autonomia em relacio as
areas comerciais e de vendas.
Decisdes sobre bloqueio de
contas, revisdo de transagoes e
investigacao de atividades sus-
peitas ndo podem ser influen-
ciadas por metas de negécio ou
pressao porresultados financei-
ros. "A seguranca dos clientes
é prioridade maxima. Estrutu-
ramos controles para resistir
a pressoes externas, inclusive
comerciais", reforca Siuves. Re-
guladoresinternacionais, como
o FATF, também recomendam
a separacao de funcoes criticas
para fortalecer a prevencao a
crimes financeiros.

6. Regulacao equilibrada
e adaptativa - Embora a re-
gulacdo sejaessencial, medidas
excessivamente restritivas po-
dem gerar opacidade e deslocar
operacoes para ambientes nao
regulamentados. O ideal é que
existam regras proporcionais
ao risco, combinadas com
solucoes de monitoramento
tecnolégico e controles inter-
nos robustos. Isso permite que
o setor inove sem abrir espaco
para atividades ilicitas.

7. Seguranca como prio-
ridade estratégica - Mais do
que atender a exigénciaslegais,
empresas devem considerar a
segurancadigital como elemen-
tocentral de sua estratégia. Isso
envolve andlise de riscos, simu-
lacdes de ataques, auditorias
regulares emonitoramento con-
tinuo de operagoes, criando um
ciclo de prevencao que protege
clientes e fortalece a reputacao
institucional. "Inovacao e prote-
¢do caminham juntas. S6 assim
podemos construir ummercado
digital mais seguro e confiavel",
conclui Gustavo Siuves. Ao
adotar essa mentalidade, as
organizagOes conseguem nao
apenas reduzir prejuizos, mas
também aumentar a confianca
de investidores e parceiros
estratégicos.
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A ISO 9001, a

mats conhecida

das normas ISO e
referéncia mundial
em gestao, passard
por uma atualizagdo
com a publicagdo de

uma nova versao em
2026

ssa revisao ja era

aguardada, pois a

mais recente se
deu em 2015 e o préprio
modelo de gestao da ISO
9001 se baseiano conceito
de melhoria, demandando
ajustes frente as mu-
dancas globais, avancos
tecnolégicos e demandas
por maior clareza em sua
aplicacao.

As tendéncias que in-
fluenciam a revisdo da
norma refletem as trans-
formacdes recentes no
ambiente de negoécios. A
sustentabilidade a partir
dos temas ambientais,
sociais e de governanca -
ESG, aparece como tema
central diante da pressao
crescente exercida por
investidores e regulado-
res. A gestao de riscos
e a resiliéncia, especial-
mente ap6s a pandemia
e em meio a cenarios
geopoliticos instaveis,
requerem um direciona-
mento estratégico mais
s6lido por parte das or-
ganizacoes. Além disso,
a atualizacdo normativa
devera considerar os
avancos de digitalizagao
e Industria 4.0, incluindo
automacado, inteligéncia
artificial, blockchain e in-
ternet das coisas (IoT), e
em como as organizacoes
lidam com estas aplica-
¢oes em sua gestao.

Entre as mudancas pre-
vistas estdo: maior envolvi-
mento daaltadirecao e das
liderancas, consolidando
uma cultura de qualidade
baseada em principios éti-
cos e praticas verificaveis;
avancos na aplicacao da
mentalidade de risco, com
exigéncia de mapeamen-
to sistematico de riscos
e oportunidades, além
de uma preparacdo mais
robusta para impactos
externos inesperados; € a
incorporacdo de compe-
téncias digitais, abrangen-
do governanca de dados,
seguranca da informacao
e confiabilidade dos regis-
tros digitais.

Para empresas ja certi-
ficadas, a transicdo sera
significativa, mas menos
disruptiva do que a versao
de 2015. Ainda assim, sera
necessario um planeja-
mento eficaz para alinhar
0s sistemas aos novos
requisitos, agora mais es-
tratégicos e conectados ao
ambiente denegocios, com
maior participacio da alta
direcao e das liderancas.
Os prazos de transicaonao
foram definidos, mas de-
verao ocorrer em um ciclo
de aproximadamente trés
anos apos a publica¢ao.

Mais que uma obrigacao
para organizacoes que op-
tam pela certificacdo de sua
gestao, a ISO 9001:2026 se
consolidara como instru-
mento para fortalecer pra-
ticasde gestao, preparando
organizacoes para enfren-
tarriscos globais elidar com
situacoes emergenciais em
suas operacoes, respon-
dendo adequadamente ao
mercado.

(*) Consultor da Fundatec.

POLICIA PENAL DO ESTADO DE SAO PAULO
COORDENADORIA DE REINTEGRAGAO SOCIAL E CIDADANIA
AVISO DE LICITACAO
Encontra-se aberto na Divisdo de Administracdo da Coordenadoria de Reintegracdo Social e
Cidadania, o Edital de Pregdo Eletrénico n® 90030/2025 - UASG 380247, critério de julgamento
MENOR PREGCO, que tem por objeto a Contratacdo de empresa para prestacao de servicos
técnicos para o programa CAEF Mulher e Diversidade. A sessao publica seré realizada no dia 07
de novembro de 2025, as 10:00 (horério de Brasilia), por meio da plataforma Compras.gov.br https://
www.gov.br/compras/pt-br. O edital e seus anexos estarao disponiveis para consulta no endereco
\eletronico: https:/pncp.gov.br/app/editais. Maiores informagdes pelo e-mail: rvaalexandre @ sp.gov.br )

Proclamas de Casamentos

CARTORIO DE REGISTRO CIVIL
3° Subdistrito - Penha de Franga

Dr. Mario Luiz Migotto - Oficial Interino

Facgo publico a saber que: KARIM DA SILVA FIORENTINO, nascida em Séao Paulo, SP,
em 19/06/2001, filha de Wagner Fiorentino e de Luciana Mara da Silva Fiorentino, nos
termos do artigo 56 da Lei 6015/73 alterada pela Lei Federal 14.382/2022 promoveu a
alteragcao do seu nome para: KAREN DA SILVA FIORENTINO.

Se alguém souber de algum impedimento, oponha-se na forma da lei. Lavro o presente,
para ser afixado no Oficial de Registro Civil e publicado na imprensa local
Jornal Empresas & Negdcios
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