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a fomos invadidos. S6 nao
sabemos quando e o que fazer!

O ambiente de compras online tornou-se parte indispensavel do cotidiano. O setor de varejo, em
especial através do e-commerce, é uma das engrenagens principais dessa transformacdo digital em

nossa sociedade e modo de vida

Frank Vieira (*)

o entanto, essa popularidade

trouxe consigo um desafio

crescente: o varejo digital
consolidou-se como um dos alvos
prediletos dos cibercriminosos, em
func¢do do volume massivo de transa-
coesedariquezados dados trafegados
diariamente.

Falo com a experiéncia de quem
trabalha diariamente fornecendo in-
sights valiosos sobre ameacas e riscos
nas empresas que vendem, atendem
e faturam num clique. O e-commerce
nos deu escala, conveniéncia e perso-
nalizacdo. Em troca, exige vigilancia
contra ataques cibernéticos, que a
todo momento rondam as empresas
que usam a Internet para realizar
suas vendas.

E como se aproveitam os criminosos
virtuais? Em periodos de alta deman-
da, como datas comerciais e grandes
promocoes, 0os golpes se intensifi-
cam. Anuncios falsos circulam em
velocidade surpreendente, atraindo
consumidores distraidos e permeando
a cadeia de relacionamento com ata-
ques sofisticados, capazes nao apenas
de enganar usuarios, mas também
de comprometer sistemas corpora-
tivos inteiros. O resultado? Roubo
de informacdes sensiveis de clientes
e das préprias empresas varejistas,
culminando em prejuizos financeiros
e reputacionais.

Nao é exagero. Em datas como
Black Friday ou Dia do Consumidor,
os criminosos digitais agem rapido,
espalham links falsos, simulam sites
legitimos, clonam canais, sequestram
sistemas. E o pior: muitas vezes, tudo
acontece sem que o cliente perceba,
até que seja tarde demais.

Porém, além dos ataques diretos
contra consumidores, usando o logo
das marcas como chamariz para
o golpes, as proprias empresas de
varejo também sofrem com ataques
direcionados diretamente a elas. Os
cibercriminosos miram credenciais,

acessos internos, contratos, fornece-
dores, ou seja, informacoes valiosas
para esse comeércio.

Segundo o relatério Data Breach
Investigation Report (DBIR) 2025 da
Verizon, o setor de varejo global regis-
trouum aumento de cerca de 15% em
incidentes de seguranca entre 2023 e
2024. Na América Latina, foram 657
casos identificados em um ano, com
413 deles resultando em vazamentos
confirmados de dados sensiveis.

Porisso, se vocé atuano varejo digi-
tal, € preciso entender que seguranca
cibernética ndo é um item opcional,
sendo fundamental contar comaajuda
de empresas experts nesse ramo, que
aliam tecnologia e know how humano
para reduzir as possibilidades de um
ataque ser bem sucedido. E preciso
cultivar a cultura da prevencao.

O e-commerce nos deu
escala, conveniéncia e
personalizacdao. Em troca,
exige vigilancia contra
ataques cibernéticos, que a
todo momento rondam as
empresas que usam a Internet
para realizar suas vendas

O relatério da Verizon mostra que
93% das violagbes no varejo seguem
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trés rotas principais: engenharia
social, ataques web e intrusdo di-
reta em sistemas. A exploracido de
credenciais também € facilitada por
praticas comuns no ecossistema de
e-commerce, como o0 uso do e-mail
como login padrido e especialmente
a reutilizacdo de senhas, que abrem
portas imprescindiveis para esses
ataques. Com o vazamentorecorrente
desses dados, potenciais infratores
contam com um terreno fértil para
ataques de forca bruta, phishing ou
apropriacoes indevidas de contas.

Por isso, o investimento em ciber-
seguranca nao é um “adendo” ao or-
camento da empresa, mas um ponto
vital, uma blindagem estratégica. O
uso de tecnologias é um fator primor-
dial na prevencao a ataques, aliado a
mudancas na cultura da empresa e a
adocéo de boas praticas. Essas me-
didas jamais serao 100% eficientes,
mas certamente aumentam de forma
significativa as chances de um ataque
cibernético nao ser bem-sucedido.

O ambiente digital ndo vai parar de
crescer. Nem os ataques. A diferenca
entre sobreviver ou virar estatistica
estd, cada vez mais, na forma como
nos preparamos.

Porque, no fim, a pergunta nao é “se”
vamos seratacados. A pergunta é: quan-
do isso acontecer, estaremos prontos?

(*) Head of Research and Development da Apura
Cyber Intelligence.

AS PUBLICACOES LEGAIS
NOS JORNAIS SAO DATADAS E
AUTENTICADAS, SEM MARGEM
PARA ALTERACAO POSTERIOR
DO CONTEUDO DIVULGADO.

AFINAL, O JORNALE LEGAL.

Forum da
Autorregulacao
do Mercado
Publicitario

cenp

ASSOCIACAO
NACIONAL QL :
DE JORNAIS " legal

ASSOCIACAD BRASILEIRA
DAS AGENCIAS E VEICULOS
ESPECIALIZADOS EM
PUBLICIDADE LEGAL

d bra

~

Luz

(Y -
— ot
PP ———

-

adjorisr ¥

JORNAIS DO INTERIOR

Sindrome do Impostor
Financeiro leva

empreendedores a temer
numeros do negocio

Nao é dificil encontrar
quem encare a jornada
empreendedora como
uma verdadeira
montanha-russa
emocional

final, entre a paixao

por uma ideia e os

desafios da execu-
¢do, muitos empresarios
acabam negligenciando um
dos pilares mais criticos
para chegar ao sucesso: a
saude financeira do nego-
cio. Pior do que isso, uma
parte significativa desses
empreendedores passa a
evitar deliberadamente os
nimeros. Isso se da, na
imensa maioria das vezes,
por falta de conhecimento,
sensacdo de inadequacio
em relagcdo ao universo
administrativo ou mesmo
pela crenca de ser incapaz
de compreender esse tipo
dedado. Essarealidade tem
nome. Trata-se da Sindrome
do Impostor Financeiro.

Esse fenomeno psicol6gi-
co ocorre quando individu-
0s, mesmo tendo sucesso,
duvidam constantemente
da proépria competéncia
e vivem com o temor de
serem “descobertos” como
uma fraude. No campo
financeiro, essa sensacao
se manifesta quando o
empreendedor se sente
incapaz de entender ou
gerir as financas do préprio
negocio, acreditando que
“nao foi feito paralidar com
nimeros” ou que “alguém
mais competente deveria
estar cuidando disso”.

Vemos empresarios talen-
tosos emmarketing, vendas,
inovacao e lideranca, que
muitas vezes travam diante
de um demonstrativo de
resultados ou de um fluxo
de caixa. Essas pessoas
costumam evitar reunioes
com contadores, postergam
andlises financeiras e igno-
ram indicadores por medo
de enfrentar realidades
desconfortaveis, como se 0s
dados fossem um atestado
de fracasso.Issonidoapenas
prejudica a tomada de deci-
sao0, como também perpetua
um ciclo de inseguranca e
desinformacao.

Claro, é possivel evitar cair
nessa armadilha emocional
adotandoalgumasrecomen-
dacoes praticas. A primeira
delas é buscar por educacao
financeira empresarial. Nao
é necessario se tornar um
expert em contabilidade,
mas é essencial dominar
os fundamentos da gestao

Silvinei Toffanin (*)

financeira. Entender como
funciona o fluxo de caixa,
a diferenca entre lucro e
faturamento, os conceitos
de margem e rentabilidade
é fundamental. Investir em
cursos, mentorias ou con-
tetdos voltados a empreen-
dedores pode transformar
a relacdo com os numeros.

Tambémindicamos a cria-
cao de uma rotina financei-
ra, com o estabelecimento
de uma rotina semanal ou
mensal para revisar indica-
dores financeiros, mesmo
que com apoio de um con-
tador. Isso ajuda a criar fa-
miliaridade e confianca. Em
paralelo, é recomendado
trabalhar com profissionais
que estejam preparados
para educar. Isso significa
escolher profissionais que
tenham paciéncia, que sai-
bam traduzir os numeros
e que contribuam para o
crescimento do empresario.
Boas parcerias técnicas
podem ser libertadoras. E,
claro, na sequéncia, indica-
-se a separacdo entre iden-
tidade pessoal e realidade
financeira.

Se o empreendedor se
identifica com esse cenario,
é importante aceitar areali-
dade sem culpa. Afinal, essa
sindrome € mais comum do
que se imagina. Diante da
constatagcao, € importante
agir. Para comecar, vale con-
versar com o seu contador
e estabelecer uma relacido
de confianca. Também é
indicado buscar apoio psi-
colégico ou um coaching
especializado, que possa
auxiliar no processo delidar
com 0s numeros, especial-
mente casoisso paralise sua
tomada de decisdo. Outra
orientacao estarelacionada
aimplementacio de peque-
nos habitos de controle,
como registrar receitas e
despesas diariamente, revi-
sar o saldo semanalmente e
entender seus custos fixos
e variaveis.

Por fim, tenha em mente
que superar a Sindrome do
Impostor Financeiro nao é
apenas uma vitoria pessoal,
mas uma transformacao
estratégica. Afinal, nimeros
sdo bussolas. Ignora-los por
medo € como navegar em
um barco sem olhar o mapa.
Com conhecimento, supor-
teadequado e coragem para
encarar a realidade, qual-
quer empreendedor pode
se tornar financeiramente
confiante e levar seu nego-
cio a outro patamar.

(*) Sécio da DIRETO Group.
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