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Empresas
* Negocios

Aumento de fraudes impulsionadas
por |A na Black Friday

E-commerces devem reforcar estratégias antifraude para enfrentar riscos de tentativas de golpes no
evento anual que mais movimenta o varejo

Black Friday é¢ um

dos momentos mais

aguardados do vare-
Jjo digital, marcado por um
intenso volume de ofertas
e compras online. Neste
ano, a data deve registrar
um faturamento de R$13
bilhdes no mercado brasi-
leiro, segundo a Associacdo
Brasileira de Inteligéncia Ar-
tificial e E-commerce. Esse
movimento intenso também
atrai a aten¢ao de crimino-
sos, fazendo do evento um
dos principais momentos de
tentativas de fraudes no co-
mércio eletronico. Dados da
Equifax BoaVista, empresa
global de dados, andlises e
tecnologia, mostram que na
ultima Black Friday, o ticket
médio de casos de fraude foi
de R$ 1.371,87, com indice
de fraude em 4,4% — a re-
lacdo entre quantidade de
pedidos suspeitos de fraude
transacional e casos de frau-
de bloqueados

Como uma tendéncia as
tentativas de fraude, gol-
pistas témrecorrido anovas
tecnologias, incluindo Inteli-
géncia Artificial generativa,
deep fakesdevozevideo, ex-
plorando falhas em sistemas
de autenticacédo e ampliando
oriscode fraudes financeiras
altamente personalizadas.
Maércio Souza, Superinten-
dente de Operacdo Antri-
fraude da Equifax BoaVista,
comenta que “a tecnologia é
abase dastentativas de frau-
de e das defesas contra elas.
O objetivo é atuar de forma
preventiva em toda jornada
do usuario, oferecendo a
experiéncia com atrito con-
trolado aos que realmente
querem aproveitar as pro-
mocoes de periodos como

Por que

<
>
z
<
o\
o
©
o
1
E
o
®
<=
S
Kl
]
<
s
=
s
s
o

a Black Friday”. De acordo
com Souza, ainda é impor-
tante investir na educacio
continua para identificacdo
de novos formatos de golpe.

Com a chegada da data
promocional, aindahatempo
paraajustes de estratégiaan-
tifraude e aEquifax BoaVista
destacou pontos de atencao
para Black Friday:

1. Valide os dados
cadastrais do usuario
O uso de dados reais de
consumidores ¢ umatendén-
cia no comportamento de
golpistas, que tém acesso a
essasinformacdes por conta
de vazamentos. Assim, eles
conseguem identificar nao
apenas contas ativas, mas
abandonadas ou inativas
em e-commerces e explo-
ra-las para burlar sistemas
e estratégias de matches de
informacoes, o que dificulta
a identificacao das fraudes.

Outroperfilde usuario que
apresenta vulnerabilidade,
que deve ter atencdo dos
varejistas, € o publico idoso.
Com pouco conhecimento

em tecnologia, os crimino-
sos se aproveitam de dados
mais consolidados e de pa-
trimonios mais duradouros,
o que facilita a aplicacdo dos
golpes.

2. DecisOes de protecao
guiadas por dados

Apesar de parecer um
ponto de atrito e ouaté gerar
custos para uma operacio,
a quantidade e forma como
os dados sdo capturados em
uma transacio auxiliam na
precisao das estratégias anti-
fraude. E possivel analisar os
diferentes perfis de usudrios
e seucomportamento, crian-
do distincdo entre aqueles
que sdo reais e os golpistas.

Um cadastro de usuério
atualizado pode gerar atri-
to ao usudrio, mas é parte
essencial da seguranca e da
capacidade de decisdo, e au-
mentam e muito as chances
de bloquear o uso indevido
de uma conta.

3. Mdltiplas camadas
para multiplos riscos
Ousodeumatinicatecno-
logia antifraude € ineficaz,

ja que os fraudadores evo-
luem rapidamente com o
avanc¢o dalA. A combinacao
de ferramentas preditivas,
regras e multiplas camadas
de firewall se mostra muito
mais eficiente. Solucdes de
biometria comportamen-
tal e autenticacdo mul-
tifator (MFA), aliados a
plataforma de antifraude,
tornam-se essenciais na
prevencao.

Invista em uma seguranca
maisavancada, commodelos
de IA preditiva, tokenizacao
e criptografia avancada,
protecao centrada em APIs
e arquitetura Zero Trust
(ZTA) para garantirmaxima
confiabilidade e resiliéncia
digital.

4. Prevencdo a Fraude
ndo é Prevencdo de
Vendas

A prevencgao a fraude é
essencial paraimpulsionar
osnegocios. Aplicar estra-
tégias adequadas em cada
etapa do processo torna-se
um diferencial competiti-
vo. Solugdes inteligentes

e equilibradas aumentam

a seguranca, reduzem

perdas e fortalecem a

confianca na experiéncia

de compra.

5. Fraude aprovada e
identificada ndo é o
fim do mundo

Ja existem no mercado
solucoes eficazes de gestao
de casos de fraudes aprova-
das. Negociar em tempo de
reversdo, aprender e agir

a partir de chargebacks, €

uma boa estratégia. Atuar

com o que nao foi evitado
gerainsights valiosos e ricas
acoes corretivas.

investir em cultura é investir em

reputacao - e como medir isso

italo Azevedo (*)

mpresas que apoiam iniciativas
E de impacto viabilizadas por meio
de projetos culturais, sociais e
esportivos ndo devem ser vistas apenas
como impulsionadoras de acoes com foco
em responsabilidade social. Na verdade,
devem serreconhecidas comoinstitui¢oes
que realizam investimentos estratégicos
em reputacio, reforcando seus compro-
missos com a agenda ESG.

Investir em projetos socioculturais e em
praticas ESG gera conexdesauténticas com
o publico, promovendo valor e impacto po-
sitivo. Solucoes de impactobem conduzidas
geram engajamento organico, fortalecem
a imagem institucional e criam valor re-
putacional mensuravel para as empresas.
Com rastreabilidade, é possivel monitorar
percepcaodemarca,associacdo espontanea
e impacto social - elementos que, no longo
prazo, sustentam vantagem competitivaem
ambientes altamente sensiveis a coeréncia.

Embora exista a intangibilidade rela-
cionada a fruicdo cultural - nada mais
prazeroso do que assistir a um filme
ou escutar o novo album do seu artista
preferido -, investir em solu¢des de im-
pacto na triade cultura, esporte e social
proporciona retornos financeiros para os
ecossistemas envolvidos, além de ganhos
reputacionais consistentes.

No final de julho e inicio de agosto deste
ano, estive como publico mais uma vez
na Festa Literdria Internacional de Pa-
raty (FLIP). Na cidade fluminense, tive
a oportunidade de me reconectar com
pautas do mercado editorial e relembrar
suas complexidades; conhecinovas escri-

toras como Dahlia de la Cerda e Dolores
Reyesnaprogramacao principal; descobri
diversos outros nomes na programacao
paralela; e pude assistiramesas de nomes
como Valter Hugo Mae e Rosa Montero,
comdestaque especial para o poeta Sérgio
Vaz, que promoveu uma enorme salva de
palmas a professoras e professores no
encerramento da feira.

Trata-se de um projeto de grande porte
que, segundo seus dados oficiais, tem le-
vado anualmente mais de 30 mil pessoas
a Paraty, além de movimentar dezenas de
milhdes de reais. Isso nos faz pensar que
as empresas que estiveram presentes com
posicionamento estratégico e presenca
qualificada colheram muito mais do que
uma simples exposi¢do de marca: realiza-
ramum investimento efetivo emreputacao.

Extrapolando o contexto da reputa-
¢ao e falando sobre negocios, a cultura
em especifico é uma forca motriz da
economia brasileira: segundo dados do
Observatorio Itati Cultural, aeconomia da
cultura e das indtstrias criativas (ECIC)
do Brasil movimentou R$ 230,14 bilhoes
no ano de 2020, equivalente a 3,11% do
Produto Interno Bruto (PIB), superando a
contribui¢do daindustria automobilistica.
Ja aLei Rouanet, que é o mecanismo mais
relevante para a realizacado de atividades
culturais no pais, geraretorno de R$ 1,59
a economia para cada real investido, com
impacto sobre 68 setores, de acordo com
estudo daFundacao Getulio Vargas (FGV)
de 2018.

Para que o ciclo virtuoso de impacto em
iniciativas socioculturais se concretize, é
fundamental que as empresas adotemuma,

abordagem estratégica que inclua o uso
estruturado das leis de incentivo — nao
apenas a cultura, mas também ao esporte
e a area social.

Nesse contexto, aimplementac¢do douso
de relatoérios de impacto e de ferramen-
tas que promovam a rastreabilidade e a
transparéncia dos dados contribui para a
consolidagdo de uma cultura organizacio-
nal orientada por evidéncias e proposito.

O momento de planejamento estraté-
gico das empresas torna-se, portanto,
determinante para o estabelecimento
de indicadores de desempenho (KPIs)
especificos para cadainiciativa, alinhados
aos objetivos da empresa patrocinadora
e voltados a mensuracdo precisa dos
resultados gerados.

Além do monitoramento continuo por
parte dos incentivadores, também é
responsabilidade dos organizadores dos
projetos a prestacao de contas aos 6rgaos
competentes, comprovando as execucoes
previstas. Relatérios sdo, portanto, instru-
mentos fundamentais para demonstrar a
ampliagdo do impacto social, cultural e
ambiental das iniciativas, fortalecendo,
consequentemente, as marcas patroci-
nadoras.

H&a quem prefira falar de solucoes de
impacto ou simplesmente em projetos,
mas o essencial € garantira transformacao
de propésito em agdes concretas. Essa
transformagao pressupde engajamento
genuino e posiciona empresas como agen-
tes de mudanca sociocultural, alinhando
valores a resultados.

(*) Sécio-fundador da Muda Cultural.
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Em um mundo cada
vez mais mdiwidualista
e movido Por CONSUMO
1medialo, 0S cOnsorcios
representam um curioso
contraponto: a paciéncia
Sfinanceira

ais do que uma fer-

ramenta de aquisi-

¢ao de bens, eles
revelam valores culturais
profundos, ligados & coo-
peracgao, confianca e plane-
jamento coletivo. Observar
como diferentes culturas
utilizam os consoércios no
planejamento patrimonial
é, em ultima instancia,
observar como cada socie-
dade lida com o tempo, o
dinheiro e o futuro.

No Brasil, o consorcio
é um instrumento ampla-
mente difundido. Mesmo
diante de alternativas de
crédito mais rapidas, mi-
Ihdes de brasileiros ainda
preferem esse modelo,
baseado na légica da es-
pera disciplinada. E nao
por acaso: oS juros altos
tornam o financiamento
tradicional pouco atrativo,
e o consdércio se apre-
senta como uma maneira
mais racional — e menos
arriscada — de construir
um patrimonio. Aqui, essa
modalidade virou sinobnimo
de prudéncia. E também
de uma certa esperanca
coletiva: a crenca de que
é possivel crescer junto,
dividindo a conta ao longo
do caminho.

Mas essa nao € uma ex-
clusividade brasileira. Na
Africa, formas tradicionais
de consércio — muitas ve-
zes informais — cumprem
papel central navida finan-
ceira das familias. O que
para nés é uma estratégia
de aquisicao de imével, 1a
é uma questido de sobrevi-
véncia, dignidade e perten-
cimento. Em paises onde o
acesso ao sistema bancario
ainda é restrito, os grupos
de poupanca rotativa ofe-
recem crédito, protegao e
apoio emocional. Um elo
entre financas e cultura
que os nuimeros frios nao
conseguem medir.

Ja na Asia, a experiéncia
é igualmente rica. Os chit
funds indianos, por exem-
plo, vao além da funcao
econdmica. Eles sdo parte
de uma engrenagem social
maior, que envolve familia,
comunidade e tradicao. Em
muitos casos, o consoércio

é usado como ponte entre
geracoes — um avbd que
ajuda a garantir a edu-
cacdo do neto ou um pai
que antecipa o casamento
da filha, ou seja, planejar
patrimoénio nessa regiao,
€ pensar no outro, muitas
vezes alguém que ainda
nem nasceu.

Mesmo nos paises mais
ricos, onde o crédito €
abundante, versdes mo-
dernas dos consoércios tém
ganhado espaco, sobretudo
entre jovens que rejeitam
dividas longas ou comuni-
dades que valorizam aauto-
gestao financeira. Fintechs
na Europa e na América
do Norte tém resgatado
essa logica de poupanca
em grupo, digitalizando
um modelo antigo com
roupagem contemporanea.

Curiosamente, no mun-
do muculmano, onde os
juros sao proibidos pela
lei islamica, os consorcios
surgem como solu¢do com-
pativel com os principios
da fé. Aqui, a motivacao
nao é apenas economica,
mas espiritual. O dinheiro
circula de forma justa, sem
exploracdo. E uma forma
de cumprir objetivos de
vida sem violar conviccoes
religiosas. Uma bela prova
de que financas e ética
podem — e devem — ca-
minhar juntas.

O que esses exemplos
mostram € que o consorcio
é mais do que um mecanis-
mo financeiro: ele € um re-
flexo de como cada cultura
lida com suas prioridades,
limitacbes e esperancas.
Em comum, todas com-
partilham a ideia de que
a construcdo patrimonial
nao precisa— e talveznem
deva — ser solitaria.

Em tempos de hiper-
consumo e imediatismo
digital, o consorcio resgata
um valor fundamental: o
tempo. Poucos produtos
financeiros nos ensinam
tanto sobre esperar, confiar
eplanejar. E talvez, porisso
mesmo, ele continua sendo
tdo atual. Nao importa o
nome— consorcio, tontine,
chit fund ou stokvel —, essa
pratica segue resistindo as
transformacoes do merca-
do justamente por niao se
render a ele.

(*) Diretor Comercial da Unifisa,
empresa brasileira de solugoes
financeiras, especializada em
consorcio.
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Para veiculagcido de seus Balangos, Atas, Editais
e Leildes neste jornal, consulte sua agéncia de
confianga, ou ligue para

TEL: 3043-4171




