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Dez dicas para fugir das fraudes
na Black Friday e manter suas
compras online seguras

FICO, empresa global de tecnologia e prevencao a fraude, orienta consumidores sobre como evitar
golpes durante o periodo de maior volume de transacdes do ano

om a aproximacao da

Black Friday, cresce

o numero de ofertas,
compras online e também as
tentativas de fraude. De acor-
do com a FICO, lider global
em software analitico e pre-
vencao a fraudes, o periodo é
um dos mais criticos do ano
para o comércio eletronico
e para o sistema financeiro,
ja que o aumento do volume
de transacdes costuma ser
acompanhado por uma alta
expressiva nas tentativas de
golpes digitais.
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1. Desconfie de ofertas
muito abaixo do preco de
mercado. Golpistas explo-
ram o apelo emocional e
o0 senso de urgéncia.

Segundo a Federacio Brasi-
leirade Bancos (Febraban), o
prejuizo com golpes financei-
ros no pais chegou a R$ 10,1
bilhées em 2024, um aumento
de 17% em relagdo ao ano 2.
anterior. No e-commerce, 0
cenariondo é diferente - entre
a quinta-feira e o domingo de
Black Friday de 2024, foram
registradas cerca de 28,5 mil
tentativas de fraude, com va-
lor potencial de R$ 45 milhdes.

Compre apenas em sites
oficiais. Digite o endereco
diretamente no navega-
dor em vez de clicar em
linksrecebidos por e-mail,
WhatsApp ou redes so-
ciais.

3. Evite redes publicas de
Wi-Fi. Conectar-se aredes
abertas pode expor seus
dados pessoais e banca-
rios.

“Os criminosos aproveitam
o aumento do movimento e
0 senso de urgéncia criado
pelas promocoes para aplicar
golpes. Porisso, é fundamen-
tal que o consumidor adote 4.
medidas simples de protecio
e desconfie de ofertas que
parecem boas demais. A
atencao redobrada, aliada a
tecnologia, é essencial para
garantir uma experiéncia de
compra realmente segura”, 5.
explica Rafael Garcia, Partner
Success Advisor da FICO.

Ativenotificacdes de tran-
sacOes. Configure alertas
por SMS ou aplicativos
para identificar movi-
mentacoes suspeitas em
tempo real.

Desconfie de mensagens
inesperadas e links sus-
peitos. Golpistas imitam
o visual de bancos e
varejistas para roubar
credenciais.

Pensando nisso, a FICO
reuniudezdicas praticas para
se proteger e aproveitar as
promocoes da Black Friday 6.
com seguranca:

Utilize cartdes virtuais
para compras online.

inteligentes, colaborativos e
emtemporeal, onde a diversi-
ficacdo dos vetores de ataque
exige plataformas capazes
de processar e correlacionar
dados de multiplas fontes
instantaneamente. Neste ce-
nario, velocidade, inteligéncia
artificial e compartilhamento
de conhecimento tornaram-se
fundamentais para proteger
tanto instituicdes quanto
clientes.

“As solucdes da FICO es-
tdo por tras de bilhdes de
transacoes globais, ajudando
bancos e empresas acombater
fraudes antesmesmo que elas
ocorram”, complementa. A
plataforma unificada da FICO
processatransacdes emmilis-
segundos,integrandoIA gene-
rativaparaanalise automatica
de casos, compartilhamento
de inteligéncia entre institui-
¢Oes e orquestracdo dinamica
de workflows - capacidades
que permitem as organizacoes
nao apenas detectar fraudes
em tempo real, mas antecipar
padroes emergentes e adaptar
suas defesas continuamente,
criandoum escudo inteligente
e evolutivo.

Eles reduzem o risco de
clonagem e uso indevido.

7. Mantenha seus dispositi-
vos e aplicativos atualiza-
dos. Atualizagdesincluem
correcoes de seguranca
importantes.

8. Verifique o destinatario
antes de transferir via
Pix. Pode parecer simples,
mas na correria para nao
perder a promocao po-
demos deixar passar algo
suspeito.

9. Habiliteaautenticacdoem
dois fatores. Um segundo
passo de verificacdo difi-
culta o acesso de frauda-
dores as suas contas.

O sucesso de uma Black
Friday segura depende de
uma combinacao essencial: a
atencao constante do consu-
midor e o uso de tecnologia
avancgada pelas instituicoes.
Ao adotar medidas proativas
— como verificar cuidado-
samente os links, utilizar
cartoes virtuais e desconfiar
de ofertas exageradas — o
cliente assume o protagonis-
mo natransformacao daBlack
Friday de um risco potencial
em uma oportunidade segura
e vantajosa para todos.

10. Use a tecnologia a seu
favor. Instituicoes finan-
ceiras utilizam solugdes
baseadas em inteligéncia
artificial que detectam
padrdes anormais e blo-
queiam transacoes sus-
peitas em milissegundos.

Rafael ressalta que a pre-
vencdo a fraude estd evo-
luindo de sistemas reativos
isolados para ecossistemas

O destino da sua marca € muito
mais do que a soma das suas lives

Hellen Mundim (*)

Permita-me comecar com um cendrio, se nao real, de
uma obviedade gritante. Vocé, leitor, prestes a embarcar
em uma viagem aérea, teria a chance de escolher o piloto.
No cockpit, de um lado, um comandante com milhares de
horas de voo, certificado, credenciado, que ja viu o sol
nascer e se por em todas as latitudes e longitudes, lidando
com turbuléncias e aterrissagens em condicoes adversas.
Do outro, o seu sobrinho, entusiasta, com incontaveis ho-
ras em um simulador de voo. A resposta? Elementar, meu
caro. Ninguém, em si consciéncia, colocaria a prépria vida
nas maos de um amador, por mais apaixonado que seja.

No entanto, quando o assunto € a sobrevivéncia de uma
marca, o que deveria ser um calculo 6bvio se transforma,
inexplicavelmente, emum festival de insensatez e improviso.

O que nao falta hoje é gente arriscando a criacdo de
uma marca do zero, movida pela ilusdo de que uma legiao
de seguidores no Instagram equivale a uma base sélida
de consumidores dispostos a comprar “qualquer coisa”.
Tratam o nascimento de uma marca como algo no estilo
“faca vocé mesmo”, mais rapido do que miojo e, pasmem,
mais facil do que receita de gelo. A crenca é simpldria:
el sou uma autoridade, as pessoas gostam de mim, logo,
elas amardo o meu produto.

Faca uma busca rapida e encontrard uma profusdo
de blogueiros que, ao transformarem sua “autoridade”
em marca propria, acabaram por colecionar polémicas
e cancelamentos. Peguemos o caso recente de uma in-
fluenciadora que ousou construir uma “marca milionaria
do zero” em cerca de dois meses, focada em suplementos.
A estratégia? Basear o lancamento em sua credibilidade
pré-existente. A expectativa da audiéncia foi as alturas,
mas o que veio depois foi um pouso forcado na vida real:
problemas no pdés-venda, falhas no suporte ao cliente e o
inevitavel ruido nas redes.
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Entdo, a culpa, claro, recai sobre o piublico que “néo
entendeu” o projeto ou a “complexidade” de empreender.
Um erro crasso, para dizer o minimo. Seus clientes ndo
podem e nao devem ser sua sala de aula, seu laboratoério
de testes. O consumidor compra o seu sonho, mas exige
sua competéncia.

Construir umaimagem é infinitamente mais dificil do que
apenasvender. A venda pode ser um ato pontual. Amarca,
nao. Elanasce de um processo primoroso e complexo que
vai da criacdo do nome ao e-commerce, passando pelo
posicionamento e pela campanha de lancamento. Nao é
para o sobrinho, por mais entusiasta que seja, nem para
o “faca vocé mesmo” de fim de semana.

Portanto, se vocé esta prestes a tirar o seu sonho do
papel e transforma-lo em uma marca, ndo se contente com
o simulador. Chame quem entende de turbuléncia, quem
sabe fazer o pouso e quem garante que sua mensagemnao
sejaapenas verdadeira, masinesquecivel. A diferencaentre
a marca efémera e o legado se chama profissionalismo.
E isso, acredite, pode ser a sua chance de fazer histoéria.

(*) Publicitaria e fundadora e sécia da Kind Branding.
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Nos ultimos anos, o setor
de wellness deixou de
ser tendéncia passageira
para se consolidar como
parte essencial da vida
contempordnea

busca por saude

mental, nutricao ba-

anceada, atividades
fisicas, mindfulness e longe-
vidade se tornou pauta re-
corrente,impulsionadapela
pandemia, pela valorizagdo
da autonomia no envelhe-
cimento e pela percepcio
de que envelhecer bem é
envelhecer com qualidade.
Hoje, médicos prescrevem
exercicios, atletas falam
abertamente de satide men-
tal e a tecnologia oferece
aplicativos de meditacao,
nutricdo e monitoramento
fisico na palma da mao.

Mas ha um paradoxo gri-
tante: esse universo, que se
vende como transformador
e libertador, ainda € um ter-
ritério elitizado. A pergunta
incomoda é: bem-estar para
quem?

Falar eminclusdono well-
ness nao significa apenas
abrir portas paraacademias
ou disponibilizar apps.
Significa criar solucoes
que considerem realidades
distintas: moradores de
cidades pequenas sem in-
fraestrutura, trabalhadores
informais commenor acesso
a recursos, pessoas com
deficiéncia que precisam
de praticas adaptadas, ido-
Sos que nao se identificam
com a linguagem jovem e
hipermoderna daindustria.
Inclusdao é personalizar,
traduzir e simplificar. E
falar em muiltiplos idiomas,
reduzir custos e adaptar
ambientes para diferentes
corpos, cores e culturas.

Eumesmajamevidescon-
fortavel emlugares que, em
tese, deveriam promover
bem-estar. Lembro de quan-
do entrei em uma academia
badalada eme sentidesloca-
da— como seaquele espaco
nao fosse feito para mim.
Entre paredes espelhadas
e corpos perfeitos, percebi
que o mundo wellness ha-
via se tornado um coédigo
social, um passaporte de
pertencimento que exclui
mais do que acolhe. Foi um
daquelesmomentos em que
entendi, na pele, o quanto o
bem-estar ainda é percebido
como privilégio.

Mas nem tudo é exclusao.
Ha sinais de mudanca. Em
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muitas cidades, surgem
alternativas mais humanas
e coletivas, como o Baile
Charme na Praca da Sé —
onde pessoas se encontram
para dancar, sem barreiras
oumensalidades; em grupos
de corrida gratuitos, como
o Corre Junto e o Quabrada
Running Crew, para provar
que sande é direito de todos;
ou em hortas comunitarias,
como a Horta das Flores em
Diadema, onde o cuidado
com a terra se transforma
em alimento, renda e per-
tencimento.

A tecnologia também
tem um papel importante
nesse processo: hospitais
europeus tém utilizado a
realidade virtual para inte-
grar pacientes com mobili-
dade reduzida; chatbots de
terapia operam em dialetos
indigenas para romper
as limitacoes da lingua; e
iniciativas de gamificagao
engajam populacoes vul-
neraveis, como na India.
Também surgem aplicativos
que oferecemrecompensas
reais, como créditos de ce-
lular, pontos de beneficios
e até dinheiro na conta,
como é o caso de Fully, em
troca da adocao de habitos
saudaveis.

O verdadeiro desafio do
nosso segmento é tirar o
bem-estar da bolha e trazé-
-loparao coletivo. Isso exige
que empresas oferecam
programas de bem-estar
adaptados a todos os cola-
boradores, incluindo os que
estdo longe dos escritérios
de luxo, politicas publi-
cas que garantam espacos
comunitarios, campanhas
educativas e incentivos
simples, como caminhadas
orientadas em pracas, e
comunidades que se orga-
nizem em torno de solugoes
locais, criativas e inclusivas.

O wellness inclusivo nao
é uma utopia — ele ja esta
acontecendo, nas calcadas,
nas hortas, nos grupos de
bairro e nas pessoas que
redescobrem o prazer de
se cuidar sem precisar ca-
ber em um molde. Talvez o
proximo passo seja simples:
reconhecer que cuidar de si
também é cuidar do outro.

Afinal, de que adianta falar
em autocuidado se ele ndo
cabenavidareal damaioria?

(*) Vice-Presidente de Produto,
Marketing e Customer Service na
Fully Ecosystem, plataforma de
bem-estar que oferece solugées
integradas de saude fisica, mental e
financeira, e acredita que o bem-estar
é um direito, ndo um privilégio.
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Para veiculagcao de seus Balancgos, Atas,
Editais e Leildes neste jornal, consulte sua
agéncia de confianga, ou ligue para

TEL: 3043-4171




