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Deepfakes, phishing
automatizado e a nova
era do cibercrime com
IA

inteligéncia artificial
Adeixou de ser apenas

uma aliada da ciber-
seguranca. Em 2025, ela
também se tornou uma ferra-
menta poderosa nas maos de
criminosos, dando origem a
uma nova geracao de golpes
digitais. Deepfakes quase
perfeitos, ataques de phishing
automatizados e sistemas que
exploram falhas em tempo re-
corde ja sdo realidade, e estao
forcando empresas e pessoas
arepensarem completamente
sua seguranca online.

Em um caso que ganhou
repercussao internacional, um
funciondrio de uma empresa
em Hong Kong foi enganado
por criminosos que usaram
deepfakes para simular uma
videoconferéncia com o dire-
tor financeiro da companhia.
Convencido de que falava com
seus superiores, ele autorizou
a transferéncia de US$25
milhoes. A fraude foi tdo bem
executada queincluiuarepro-
ducdo de vozes, rostos e até
os gestos de outros membros
da equipe, todos criados por
inteligéncia artificial. E o tipo
de golpe que parecia coisa de
cinema — e que agora aconte-
ce de verdade.

Hoje, 78% das pessoas nao
conseguem distinguir um
deepfakebem feito de uma gra-
vacao real. Ao mesmo tempo,
o chamado “crime cibernético
como servico” estd transfor-
mando o submundo digital: fer-
ramentas de invasao, tutoriais
e suporte técnico circulam em
plataformas clandestinas, per-
mitindo que qualquer pessoa
execute ataques complexos
com poucos cliques. O tempo
médio para explorar uma falha
caiu de 32 para apenas 5 dias
—umajanelaminima para que
empresas consigam reagir.

Manipulacao digital,
eleicoes e fraudes
invisiveis

A inteligéncia artificial tam-
bém tem sido usada para dis-
torcer a percepcao publica em
grande escala. As campanhas
de desinformacio evoluiram
de boatos nas redes para es-
tratégias automatizadas, com
videos, audios e conteldos
criados para enganar até os
mais atentos. Estima-se que,
até 2028, metade das empresas
adotard tecnologias especificas
para lidar com esse tipo de
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manipulacdo—um salto frente
a baixa adocao atual.

O impacto vai muito além do
ambiente digital. Em contextos
eleitorais, deepfakes tém sido
usados para simular falas de
politicos e sabotar campanhas.
No mercado financeiro, ha
relatos de investidores que
tomaram decisoes com base
em conteudos falsos. E no uni-
verso corporativo, marcas se
tornaram alvo de campanhas
orquestradas com o objetivo
de derrubar reputacdes em
questdo de horas.

Outro sinal claro de transfor-
macao € o avan¢o do chamado
Ransomware 3.0. Em vez de
sequestrar arquivos, os crimi-
nosos simplesmente roubam
os dados e ameacam divulga-
-los publicamente. Como nio
ha criptografia envolvida, os
backups—antes considerados
linha de defesa fundamental
— se tornam ineficazes. Esse
novo modelo ja domina os
ataques deransomware e mira,
principalmente, setores como
saude, financas e infraestrutu-
ra critica.

Frente a esse novo cenario,
cresce a urgéncia de estra-
tégias mais inteligentes de
defesa. Autenticacdo multi-
fator resistente a deepfakes,
monitoramento continuo com
apoio de TA e treinamentos
praticos sobre engenharia
social sdo passos fundamen-
tais. Mas o desafio nao € s6
técnico. Ele exige uma nova
cultura digital, em que até uma
videoconferéncia precisa ser
questionada — porque o que
parece real pode nao ser.

A inteligéncia artificial que
ajuda a diagnosticar doencas
também pode imitar pessoas
com precisdo assustadora. A
mesmatecnologia que automa-
tiza processos administrativos
estasendo usadaparaenganar,
fraudar einvadir. E, nessejogo,
quem ainda aposta apenas em
antivirus e senhas fortes esta
Varios passos atras.

O cibercrime movido por TA
nao é mais um risco distante.
Ele ja esta em operacao, entre
nos, muitas vezes de maneira
silenciosa, moldando a forma
como nos relacionamos com a
tecnologia. A perguntajanaoé
se seremos alvos, mas quando.
E, mais do que nunca, sera
preciso aprender a duvidar
daquilo que parece verdadeiro
demais.

(*) Diretor de portfélio da SEK.

Solucdo transforma celular de empreendedores

em maquininha

O PicPay anuncia o lancamento do PicPay Tap, solucdo que

transforma o celular do empreendedor em uma maquininha de
pagamento. A ferramenta permite que qualquer empreendedor aceite
pagamentos com cartdo ou carteira digital por aproximacio (NFC)
diretamente no celular sem precisar de um terminal fisico. Assim,
quem vende ganha mobilidade, reduz custos, e oferece mais formas
de pagamento para o cliente final — tudo isso sem mensalidade ou

taxa de adesao.
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Cuidado com os chatbots

O Google publicou uma avaliacao sobre a confiabilidade dos chatbots de inteligéncia artificial (IA); os
resultados estao longe de serem animadores.

Vivaldo José Breternitz (*)

tilizando sua recém-lancada FACTS

Benchmark Suite, uma ferramenta

que mede a precisdo das respostas
dadas por chatbots, o Google descobriu
que mesmo os melhores modelos de TA
nao conseguem chegar a 70% de acertos. O
sistema commelhor desempenho, o Gemini
3 Pro, atingiu 69% de precisdo, enquanto
sistemas de outras empresas, como OpenAl,
Anthropic e xAl obtiveram pontuacoes ainda
mais baixas.

A conclusao € simples e desconfortavel:
esses chatbots ainda erram aproxima-
damente uma em cada trés respostas,
mesmo quando essas respostas parecem
convincentes.

A nova ferramenta € importante porque
a maioria dos testes de [A existentes se
concentra em saber se um modelo pode
concluir uma tarefa, e ndo se a informacao
que ele produz é realmente verdadeira.

Parasetores como finangas, satde e direi-
to, essas falhas podem ser extremamente
custosas; uma resposta convincente, mas
que contém erros, pode causar danos reais,
especialmente quando os usuarios presu-
memque o chatbot sabe do que esta falando.

Os chatbots tiveram o pior desempe-
nho em tarefas que envolvem a leitura
de graficos, diagramas ouimagens, com
acertos frequentemente abaixo de 50%.
Isso é preocupante, pois se um chatbot
ler erroneamente umraio-X, um grafico
de vendas ou extrair o nimero errado
de um documento, pode gerar erros
que sao faceis de ignorar, mas dificeis
de reverter.
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Aprincipal conclusaonao é que os chatbo-
ts sejam intteis, mas que a confianga cega
€ um risco. Os dados do Google sugerem
que a IA estd se tornando mais precisa,
mas ainda exige verificacdo, salvaguardas
e supervisio humana antes de ser tratada
como umaferramentatotalmente confiavel.

(*) Doutor em Ciéncias pela Universidade de Sao
Paulo, é professor, consultor e diretor do Férum
Brasileiro de Internet das Coisas — vjnitz@gmail.com.

“Prompt”, “LLM”, “embedding”: ranking revela os termos
de IA que mais geram duvidas nos brasileiros

Com o boom das ferramentas de inteligéncia
artificial no dia a dia dos brasileiros, nos ultimos
anos, umnovo glossario tem feito parte darotina
das pessoas — com expressdes como “LLM” e
“tokens” circulando com naturalidade em reu-
nides, planejamentos e trocas rapidas dentro e
fora da internet.

Aparentemente, no entanto, muitas dessas
palavras ainda geram questionamentos: quando
indagados sobre as expressoes relacionadas a
IA que menos entendem em 2025, pergunta
feita pela Adapta, o maior ecossistema de [A
do Brasil, 500 usudrios de tecnologias como o
ChatGPT e Gemini apresentaram uma lista de
mais de 90 termos e siglas que, em 2025, ndo
conseguem explicar.

Entre osmaismencionados, por exemplo, esta
apalavra “prompt”, que apareceu em 12,6% das
respostas e descreve os comandos e instrugoes
fornecidos as ferramentas. Além dela, “fine-
-tuning”, “embeddings” e “overfitting” também
estiveram presentes mais de umavez, revelando
que, para muitos, as causas de confusao geral-

mente sdo os termos vindos do inglés.

Mas, afinal, diante de tantas duvidas, quais
outras expressoes se repetiram nas respostas
dos entrevistados? O que significam e como
entendé-lasdemodo simples e sem grandes mis-
térios? As explicacdes podem ser encontradas
no ranking abaixo, elaborado pela especialista
em ferramentas e cursos de IA. Confira!

Presente nas respostas de 12,6% dos brasi-
leiros entrevistados, “prompt” foi o termo mais
citado no levantamento — sendo, portanto,
aquele que mais gera duvidas entre os usuarios.
A Adapta explica que nao ha segredo: de forma
geral, a palavra se refere ao comando, instrucio
ou pergunta enviada ao modelo para que ele
produza uma resposta especifica.

E a forma como o usudrio “orienta” a inteli-
géncia artificial, seja para criar textos, resolver
problemas, analisarinformacoes ou gerarideias.

Exemplo pratico: Se umanalista de marketing
quiser usar a IA para criar um contetido sobre
tendéncias de consumo, um bom prompt seria:
“Crie um artigo sobre as principais tendéncias
de consumo no Brasil para 2025, com foco no
impacto das redes sociais e das compras por
influénciadigital.” J&um prompt vago como “Crie
um artigo sobre tendéncias” pode resultar em
umarespostamais genérica, semofoco desejado.

“Como a qualidade do resultado depende
diretamente da clareza e do contexto ofereci-
dos no prompt, compreender o termo e saber
utiliza-lobem se tornouindispensavel paraquem
trabalha comIA” explica Eduardo Coelho, Head
de Marketing da Adapta.
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De 'prompt' a'LLM" esses sfo os
termos de LA que mais geraram
duvidas nos brasileiros em 2025

Os fundamentos gerais da IA, de
“machine learning” a “redes neurais”

Alémdos famosos “prompts”,aamplamencio
a expressdes como “machine learning”, “deep
learning” e “redes neurais” deixa evidente um
ponto: mesmo quem utiliza IA diariamente
ainda tem dtvidas sobre os conceitos que dao
origem a essas tecnologias. Somados, os trés
termos estiveram presentes em mais de 9%
das respostas — sinal de que a prépria base da
inteligéncia artificial segue sendo um terreno
pouco claro para muitos brasileiros.

De maneira simples, “machine learning” (ou
aprendizado de maquina) é o campo que permite
aossistemasaprenderem padrdesa partir de gran-
des conjuntos de dados. Dentro dele estd o “deep
learning”, uma técnica mais avangada que utiliza
estruturas chamadas “redes neurais” (citadas
por 3,27%) para reconhecer imagens, identificar
padrdes complexos ou prever comportamentos.

Jaotermo “algoritmo”, também recorrente no
levantamento, se refere ao conjunto de regras
e célculos que orienta a IA em cada etapa, seja
para analisar um texto, sintetizar informacoes
ou gerar uma imagem. Em resumo, sdo alguns
dos fundamentos que definem a inteligéncia
artificial como a conhecemos hoje e explicam
por que ela é capaz de resolver tarefas cada vez
mais sofisticadas.

O que é um “token” no contexto da IA?

Se ha duvidas sobre a teoria, ha ainda mais
incertezas quando o assunto é o funcionamento
interno das ferramentas. Termos como “tokens”,
“embeddings”, “LLM” e “c6digos” apareceram
repetidamente entre os entrevistados (juntos,

representando mais de 5% das respostas),
revelando que muitos usuarios ainda nao
entendem bem como a IA processa textos e
o conhecimento.

“Tokens”, por exemplo, podem ser entendi-
dos como pequenos pedacos de texto, como
silabas ou fragmentos de palavras, que o mo-
delo utiliza para compreender e gerar frases.
Jaos“embeddings” seriam formas matematicas
de representar informagoes: uma espécie de
“traducao” de palavras e conceitos para nu-
meros, permitindo que o sistema identifique
relacoes de sentido.

As “LLMs” (Large Language Models), que
tambémapareceramnasrespostas, sio 0s gran-
des modelos de linguagem responsaveis por
interpretar comandos, reconhecer contexto e
produzir textos coerentes em segundos. Por
tras de tudo isso estdo codigos e arquiteturas
complexas que operam sem que O USudrio
perceba... mas que explicam por que os re-
sultados sao tdo naturais e, em muitos casos,
surpreendentes.

Outros termos dificeis de se
explicar

Além da teoria e da estrutura técnica, o le-
vantamento também mostrou que muitos bra-
sileiros tém duvidas sobre outras expressoes
que surgem no uso cotidiano das ferramentas.
Entre elas estdo “fine-tuning”, “agentes”,
“aprendizagem por reforco”; “automacio” e
até mesmo “alucinagdo de [A”.

No universo aplicado, “fine-tuning” é o pro-
cesso de ajustar ummodeloja treinado paraum
uso mais especifico, como adaptar uma IA para
responder dividas de clientes de umtinico setor.
Ja a “aprendizagem por refor¢o” diz respeito a
treinar modelos combase emtentativas e erros,
permitindo que elesaprendam comportamentos
ideais ao longo do tempo.

Os chamados “agentes de IA”, por sua vez,
sdo sistemas capazes de executar tarefas de
forma auténoma: pesquisar dados, organizar
informacdes, acionar ferramentas externas
ou realizar fluxos completos sem intervencao
humana. J4 a automacao sintetiza a aplicacao
direta dessas capacidades no dia a dia, desde
acelerar tarefas administrativas até otimizar
processos de atendimento.

Mas e quanto a “alucinagao de IA”, duvida
comum entre as centenas de respondentes?
Nesse caso, estamos falando de um proces-
so que ocorre quando o modelo apresenta
informagdes incorretas ou inventadas. O
fenémeno, nesse sentido, reforcaaimportan-
cia de orientar bem as ferramentas, verificar
conteudos sensiveis e manter a supervisao
humana nos processos criticos.
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