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O papel do Data Security
Posture Management na

( )PINIAQ

economia do Brasil em 2026

A economia brasileira
em 2026 é uma economia
baseada em dados.

sse novo petrdleo, no
E entanto, nem sempre €

gerido de forma a sus-
tentar o crescimento do Brasil.
Dados fluem continuamente
entre “n” plataformas nanuvem,
aplicagoes SaaS, endpoints
usados pelos colaboradores e
ferramentas de IA generativa.
Administradores com privilégios
sentem-se livres para criar suas
proprias infraestruturas e dados,
backups sao gerados fora das po-
liticas corporativas e engenhei-
ros de teste criam subconjuntos
de dados. Essa multiplicidade de
repositorios de dados cria pontos
cegos que as solugdes tradicio-
nais de seguranc¢a de dados nédo
estao preparadas para resolver.
Como resultado, as equipes de
seguranga podem acabar se
focando apenas nos dados que
lhes foram solicitados, perdendo
de vista dados potencialmente
confidenciais sendo processados
em outros locais. Varreduras
estaticas, visibilidade pontual e
insights baseados em dashboards
nao conseguem acompanhar a
forma como os dados sdo cria-
dos, copiados, transformados e
compartilhados hoje.

Segundo um estudo da Cloud
Security Alliance de marco de
2025, esse contexto aumenta de
forma exponencial a vulnerabi-
lidade das empresas aos cyber
ataques. O levantamento apon-
tou que 35% das violagdes de
dadosrealizadas em 2024 atingi-
ram dados ocultos, processados
em repositorios desconhecidos.
80% dos lideres entrevistados
pela Cloud Security Alliance
reconheceram, ainda, que nao
confiam em sua capacidade de
identificar fontes de dados de
alto risco; 48% nao contam com
uma equipe preparada para essa
batalha.

Mapeamento e protecao de
dados estratégicos

E nesse momento que ganha
destaque a disciplina Data
Security Posture Management
(DSPM - Gerenciamento de
Postura de Seguranca de Da-
dos). Esse conceito criado pelo
Gartner e objeto de um estudo
divulgado em agosto de 2025
colabora para que CIOs e CISOs
realizem avaliacoes de risco de
todos os dados da organizacao,
mapeando dados estratégicos
em ambientes estruturados e
nao estruturados. O relatério do
Gartner de 2025 indica que mais
de 20% das empresas globais
priorizarao os projetos DSPM em
2026. Por tras dessa tendéncia
esta o fato de que, em 2025, os
dados globais chegaram a marca
de 181 zettabytes.

A disciplina DSPM revela onde
estdo os dados confidenciais,
quem tem acesso a esses dados,
como eles foram usados e qual
é a postura de seguranca dos
dados ou da aplicacdo. Solucoes
baseadas nesse modelo aumen-
tam a visibilidade ao rastrear
dados confidenciais, como PII e
PHI, detectando “Shadow Data”,
ameacas internas e padroes de
risco em tempo real. Para os
analistas, o modelo DSPM é
especialmente estratégico para
lidar com a explosdo de dados
criados e modificados pela TA
generativa.

Thiago N. Felippe (*)

Nessa jornada, muitas organi-
zacoes implementam platafor-
mas DSPM. A meta é avaliar de
forma continua, 24x7, o estado
atual da seguranca dos dados,
identificando e classificando
riscos e vulnerabilidades poten-
ciais. E possivel, ainda, adotar
integracoes personalizadas com
solucoes de gerenciamento de
identidade e acesso (IAM), SIEM
e SOAR. A meta é reduzir o ris-
co de terceiros e usuarios com
permissdes excessivas. Numa
era em que supply chains estao
se mostrando especialmente
vulneraveis, trata-se de um re-
curso estratégico. Outro ganho
diz respeito aos relatérios de
conformidade para auditoria
em LGPD, HIPAA etc — algo
critico num momento em que
regulamentacoes, e multas, se
multiplicam. A plataforma DSPM
pode, também, implementar
controles de seguranca para
mitigar os riscos. Sua atuacao é
continua, melhorando a postura
de seguranca para garantir que
a politica de protecdo de dados
seja eficaz mesmo em ambientes
multicloud e na era da IA.

Inteligéncia para
redesenhar processos e
implementar o DSPM

Nenhum desses objetivos
serd alcancado, no entanto, se
a empresa usuaria nio contar
com a inteligéncia para imple-
mentar as plataformas DSPM e
avancar em seus processos de
protecado de dados. Trata-se de
um grande desafio. Um estudo da
consultoria Marsh & McLennan
revela que, entre as empresas
norte-americanas que estdo se
preparando para avancar na
disciplina DSPM nos pré6ximos
18 meses, seus principais desa-
fios sdao treinamento de pessoal
(66%), otimizagao de processos
(51%) e consolidacdo de ferra-
mentas (47%).

Para disseminar no mercado
brasileiro as boas praticas em
DSPM, os CIOs e CISOs contam
com ecossistemas de canais
preparados para suportar a
empresa usudria em toda a jor-
nada DSPM, do projeto a gestao
(Managed Services). Por tras
desses ecossistemas estd um
perfil de distribuidor que atua
como hub de inteligéncia em
cybersecurity. Para isso, além
de facilitar o acesso do cliente
final ao que ha de mais avancado
em cybersecurity por meio de
ofertas de cambio e solucdes
tributarias diferenciadas, esse
distribuidor especializado em
protecao de dados forma seus
parceiros em disciplinas disrup-
tivas como a DSPM. A meta é
complementar os skills do time
do canal com a expertise dos
profissionais de cybersecurity
do distribuidor.

Essa soma de forgas aterrissa
os projetos de DSPM, suavizando
o inevitavel atrito da entrada
em cena de uma disciplina
que atua 24x7 para descobrir,
mapear e reorganizar os dados
estruturados e nao estruturados
da empresa. O coragio da nossa
economia é o dado. Em 2026,
saird na frente quem tratar esse
ativo com respeito, deixando no
passado o caos de dados criados e
compartilhados sem visibilidade
e sem controle.

(*) CEO da Aiqon, hub de inteligéncia
em cybersecurity.

O discombobulator, uma
nova arma secreta dos EUA?

Paises que desafiam os Estados Unidos podem passar a enfrentar um novo armamento projetado
para paralisar defesas, desorientar tropas e instaurar o panico.

Vivaldo José Breternitz (*)

o presidente Donald Trump revelou

que as forcas americanas utilizaram
o que ele chamou de “discombobulator”
durante o ataque desfechado para capturar
Nicolas Maduro.

[ ] m uma entrevista ao New York Post,

Trump disse ao jornal que ndo estava
autorizado a dar detalhes sobre o discom-
bobulator, disse que a tecnologia “fez com
que os equipamentos dos venezuelanos
deixassem de funcionar” durante o ataque,
que resultou em cerca de 100 mortes.

Em tom triunfalista, Trump afirmou que
“eles tinham foguetes russos e chineses e
nao conseguiram disparar nenhum. Nés
chegamos, eles apertaram os botdes e nada
funcionou. Estavam prontos paranosreceber,
mas nada aconteceu”, atribuindo a falta de
reacao dosvenezuelanos ao discombobulator.

Especialistas e fontes do governo america-
no sugerem que o termo “ discombobulator
“pode ser uma simplificacdo de Trump para
referir-se aum conjunto de diferentes siste-
mas. Segundo o New York Times, os EUA
realizaram um ataque cibernético em larga
escala que sabotou ainfraestrutura elétrica
e os radares de defesa aérea da Venezuela.

Além disso, a Casa Branca relatou que as
tropas venezuelanas foram atingidas por
uma “onda sonora de alta intensidade”. A
descri¢ao coincide com o Active Denial

1 A Mitsubishi Electric Brasil, uma das
1 lideres mundiais em tecnologia, automacao
I industrial e solu¢oes para diversos segmen-
I tos, segue investindo no desenvolvimento
I técnico do mercado e na disseminacio de
! conhecimento especializado. Para este
ano, a companhia dara continuidade a sua
agenda de cursos online e webinars gra-
, tuitos, voltados a profissionais, parceiros,
j estudantes e interessados nas solugoes
j da marca.
|
I Embora o calendério oficial de webinars
lainda esteja em definicdo, a empresa
I reforca que a iniciativa permanece como
"um dos pilares de sua estratégia de rela-
cionamento e capacita¢do, com contetdos
atualizados, especialistas convidados e
foco em tendéncias, aplicacdes praticas
| € boas préticas do setor.
|
I Além dos webinars, a Mitsubishi Electric
I Brasil mantém disponivel um portfélio ro-
I'busto de cursos online gratuitos por meio
I de sua plataforma EAD, que continuara
"'sendo expandido ao longo de 2026. Os
! treinamentos permitem que os participan-
tes estudem no proéprio ritmo, com acesso
remoto e conteudos desenvolvidos para
; atender diferentes niveis de conhecimento.
|
I Atualmente, a plataforma retine cursos
I que abordam temas como fundamentos

System, uma arma nao letal projetada
para aquecer alvos a distancia, inclusive
apele humana, causando dorinsuportavel
e desorientacdo imediata.

A ofensiva de Washington ndo se li-
mitou a alvos militares. Infraestruturas
civis estratégicas foram deliberadamente
atingidas, incluindo o Instituto Venezue-
lano de Investigacdes Cientificas (IVIC).
Localizado a cerca de 18 km da instalacdo
militar mais préxima, o instituto sofreu
danos severos em seus laboratérios de
fisica, quimica e pesquisa nuclear.

O Porto de La Guaira, principal hub de
logistica internacional do pais, também

Mitsubishi Electric Brasil mantém cursos
e webinars gratuitos em 2026
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e aplicacdes de tecnologias da empre-
sa, solugdes em automacdo industrial e
eficiéncia energética, além de conceitos
técnicos, operacionais e de manutencao.

“Acreditamos que compartilhar conhe-
cimento é essencial para impulsionar a
inovacdo, a eficiéncia e a evolugdo do
mercado. Por isso, seguimos investindo
eminiciativas educacionais acessiveis, que
apoiam a formacao técnica e o desenvol-
vimento profissional”, destaca Alexandre
Serain, Gerente de Marketing da Mitsubishi
Electric Brasil.
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foi alvo de bombardeios. De acordo com
o portal pr6 Maduro Venezuela Analy-
sis, estoques de medicamentos foram
destruidos, agravando a crise de satde
publica. O governo brasileiro mobilizou
uma resposta de emergéncia para enviar
suprimentos para didlise e medicamentos
basicos ao pais vizinho.

Quanto ao discombobulator, resta
aguardar para ver se é realmente uma
nova arma ou mais uma das afirmagoes
exoticas de Trump.

(*) Doutor em Ciéncias pela Universidade de Sao
Paulo, é professor, consultor e diretor do Forum
Brasileiro de Internet das Coisas —
vjnitz@gmail.com.

Os cursos contam com materiais didati-
cos, médulos estruturados e certificacdo
ao final do treinamento, reforcando o
compromisso da companhia comaforma-
¢ao continua e a qualificacdo profissional.

A oferta de cursos e webinars gratuitos
faz parte da atuacdo da empresa para
contribuir com o desenvolvimento do
setor, aproximar amarcade seus publicos
efortalecer o ecossistema de profissionais
capacitados a trabalhar com tecnologias
de ponta (https:/mitsubishielectric.
eadplataforma.app/).

News TI

Distrito e Notion firmam parceria

O Distrito, especialista em inteligéncia artificial (IA) e transfor-
macio estratégica, anuncia uma parceria com a Notion com o
objetivo de apoiar startups do ecossistema no acesso a ferramentas de
ponta para organizacao e produtividade desde os estagios iniciais dos
negdécios. A iniciativa acontece por meio do GenAl Lab, programa do
Distrito de alta densidade em A e automacdo. As startups seleciona-

das terdo acesso a até seis meses gratuitos do plano Notion Business

ja com a funcionalidade Notion Al incluida. Com vasta experiéncia no
fomento ao empreendedorismo, o Distrito destaca que a alianca facili-
tard a centralizacio e organizacido de documentos, projetos, processos
e informacdes em um tnico ambiente. “Este é um passo fundamental
para ajudarmos as companhias a eliminarem gargalos de integracao e
falta de visibilidade, fatores que podem travar o crescimento. Trans-
formar o fluxo do dia a dia impacta diretamente na inovacao”, explica
Gustavo Gierun, CEO do Distrito.

ricardosouza@netjen.com.br
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