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Deepfakes colocam em xeque a prova
visual e desafiam empresas e Justica

Avanco de falsificacdes por voz e video enfraquecem a confianca em registros audiovisuais e pressiona
empresas, tribunais e sistemas de verificacdo

avanco acelerado

dos deepfakes de

voz e video esta re-
desenhando um dos pilares
da sociedade digital: a con-
flanca naimagem e no audio
como prova. Se até poucos
anos registros audiovisuais
eram tratados como evi-
déncia quase incontestavel,
hoje perdem forca diante
de tecnologias capazes de
replicar rostos, vozes e ex-
pressdes com alto grau de
realismo, ampliando riscos
para empresas, cidaddos e
sistemas juridicos.

Abner Crivellari, fundador
da DIOTI, avalia que o avan-
codosdeepfakesjaultrapas-
sou o campo técnico e passou
aafetar diretamente alégica
de validacio da informacao.
“Aprovavisual deixoude ser
um elemento de confianca
automatica. Hoje, qualquer
organizacao precisaassumir
queimagem e voz podem ser
manipuladas e que a verifi-
cacdo precisair além do que
é visto ou ouvido”, afirma.

Quando ver e ouvir ja
nao basta

A sofisticacdo técnica dos
deepfakes reduziu drastica-
mente o custo de producéo
dessas falsificacoes. Estudo
da Universidade de Stanford
aponta que modelos recen-
tes conseguem clonar vozes
humanas a partir de poucos
segundos de dudio, enquan-
to ferramentas de video ja
reproduzem expressoes
faciais, movimentos e sin-
cronizacao labial em tempo
quase real.

Esse avanco enfraquece
protocolos tradicionais
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de autenticacdo, histo-
ricamente baseados em
chamadas de video, grava-
¢oes e audios enviados por
aplicativos.

Esse cendrio pressiona
empresasareverempraticas
internas. Segundo a Gartner,
até 2026 pelo menos 30%
das organizac¢oes no mundo
devem enfrentar incidentes
relevantes ligados ao uso de
deepfakes, seja em fraudes
financeiras, sejaem crisesre-
putacionais desencadeadas
por videos ou dudios falsos
atribuidos a executivos e
porta-vozes.

Impactos diretos no
ambiente corporativo
No ambiente corporati-
vo, 0S riscos vao além dos
golpes pontuais. Levanta-
mento da PwC mostra que
deepfakesjasio utilizados
para disseminar desinfor-
macao estratégica, inter-
ferir em negociagdes, ma-
nipular a¢des e pressionar
decisdes internas. Mesmo
quando desmentido, esse
tipo de conteudo costuma
gerar ruido prolongado,
afetando a confianca de

investidores, parceiros e
consumidores.

Crivellari avalia que mui-
tas empresas ainda tratam
0 problema como excecao.
“Ofocosempre foi proteger
dados e sistemas, mas a co-
municacao executiva virou
um novo vetor de ataque.
O deepfake explora exa-
tamente essa fragilidade”,
afirma.

Para ele, o desafio esta
em integrar seguranca da
informacéo, governanca e
treinamento de pessoas em
um mesmo plano.

A Justica diante da crise
de autenticidade

O impacto também chega
aosistemajuridico. Relatério
do World Economic Forum
alerta que a admissibilidade
de provasaudiovisuais tende
a se tornar mais rigorosa,
com maior dependéncia de
pericia técnica, andlise de
metadados e cadeias de cus-
tédia digitais. Em diferentes
paises, tribunais ja discutem
padroes minimos para vali-
darvideos e audios apresen-
tados como evidéncia.

Naavaliacao de Crivellari,
o debate € inevitavel. “Néo
se trata apenas de identifi-
car se um video é falso, mas
de reconstruir a confianca
em todo o processo que
envolve producdo, arma-
zenamento e apresentacao
daprova”, diz. Segundo ele,
tecnologias como assinatu-
ras digitais, certificacdes
criptograficas e blockchain
devem ganhar espaco como
complementos a anéilise
pericial tradicional.

Caminhos para
reconstruir a confianca
Diante desse contexto,
especialistas defendemuma
abordagem preventiva. Ana-
lise da MIT Technology Re-
viewindica que organizacoes
que combinam autenticacao
em multiplas camadas, pro-
tocolos de verificacdo de
identidade e treinamento
continuo de equipes conse-
guem reduzir significativa-
mente oimpacto de ataques
baseados em deepfakes.

Aomesmo tempo, cresce o
investimento em ferramen-
tas de deteccdo, embora
pesquisadores reconhecam
que acorrida entre criagdo e
identificacio de falsificacoes
segue em ritmo desigual.

Para Crivellari,reconhecer
a mudanca de paradigma é
0 primeiro passo. “A légica
do ‘ver para crer’ ficou para
tras. A credibilidade da
prova visual agora depende
de contexto, tecnologia e
processos bem definidos.
Quem entende isso mais
cedo reduz riscos juridicos,
financeiros ereputacionais”,
conclui.

Conflito EUA x Venezuela pode atingir o Brasil?

Governo reforca fronteira em
Roraima e especialista alerta para
impactos migratérios, econémicos e
diplomaticos. A escalada do conflito
entre Estados Unidos e Venezuela ja
provoca reflexos diretos na América
do Sul e acende um alerta no Brasil.
Nos 1ltimos dias, os Estados Unidos
intensificaram operacdes para res-
tringir a capacidade econdmica do
regime venezuelano, comfocono setor
petrolifero, que é a principal fonte de
receita do pais. As medidas incluem
apreensao denavios e san¢oes estraté-
gicas, 0 que agrava a crise economica
interna e aumenta a pressdo social
sobre a populacido venezuelana.

Como resposta preventiva, o Minis-
tério da Justica e Seguranca Publica
autorizou o envio dereforcosdaForca
Nacional para areas sensiveis da fron-
teira norte do Brasil, como no estado
de Roraima, afim de ampliar o controle
territorial, coibir atividades ilicitas e
monitorar possiveis novas ondas mi-
gratorias, a operagao € inicialmente
prevista para 90 dias.

Segundo dados da plataformaregio-
nal R4V, quase 6,9 milhdes de vene-
zuelanos vivem hoje fora de seu pais,
distribuidos principalmente entre
paises da América Latina e do Caribe.
O Brasil estd entre os principais desti-
nos, commais de 680 mil venezuelanos
queingressaramno territérionacional
desde o inicio da crise migratoria,
concentrados sobretudo em Roraima
e posteriormente redistribuidos por
meio do programa de interiorizacao.

Organismos internacionais, como
a ACNUR, alertam que qualquer
agravamento do cendrio politico ou
econdmicona Venezuelatende agerar
deslocamentos rapidos e em grande
escala, pressionando sistemas locais
de satde, assisténcia social, moradia
e educacdo, principalmente em mu-
nicipios de fronteira.

Além da migracdo, especialistas
apontam riscos indiretos para o
Brasil no campo econdémico e da
seguranca regional. A instabilidade
venezuelana pode afetar rotas co-
merciais, elevar custos logisticos e
favorecer aatuacio de organizacoes
criminosas envolvidas com trafico de
drogas, contrabando e exploracio
ilegal de recursos naturais em areas
fronteirigas.

Para o advogado Dr. Diego Felis
Sales, especialista em imigracao e
Relacdes Internacionais, o Brasil
precisa se preparar para um cenario
de instabilidade prolongada: “Toda
vez que ha uma intensificacdo de
sancdes ou acdes militares que
atingem diretamente a economia
venezuelana, o efeito imediato é o
aumento do deslocamento popula-
cional. O Brasil, como pais frontei-
rico, sente esse impacto primeiro.
A movimentacdo das forcas de
seguranca indica preocupacdo com
esse cendario”, afirma.

Segundo Diego, o pais possui base
legal para acolhimento humanitario,
mas o desafio estd na execucdo. “Re-

forcar a seguranca € necessario, mas
nio suficiente. E preciso ampliar a
coordenacao entre Unido, estados
e municipios, além de fortalecer
parcerias internacionais para evitar
sobrecarga dos servicos publicos e
garantir a protecido dos direitos hu-
manos”, explica.

No campo diplomatico, Sales des-
taca que o Brasil terd de manter um
equilibrio delicado, pois o pais precisa
defender a estabilidade regional e
manter um didlogo multilateral, sem
se afastar de parceiros estratégicos
nem ignorar os efeitos internos de
uma crise que acontece logo ao lado
do nosso territorio.

Para os préoximos dias, hd dois ce-
narios principais a serem avaliados:

¢ Contencao do conflito, com manu-
tencao de sancoes e acdes pontu-
ais, permitindo ao Brasil gerenciar
os impactos com reforco de segu-
ranca e politicas de acolhimento;

¢ Eiscalada regional, com aumento
expressivo do fluxo migratorio,
pressao sobre Roraima e riscos
ampliados a seguranca e a eco-
nomia local.

Em ambos os casos, o consenso
entre especialistas e analistas é que
os efeitos do conflito EUA x Vene-
zuela ja ultrapassaram as fronteiras
diplomaticas e passaram a integrar
a agenda de seguranca, imigracao e
politica externa do Brasil.
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Da engenharia no Brasil a

lideranca em Portugal: a

trajetoria internacional de
Paulo Saraiva

A jornada de um lider que transformou dados
em valor publico ao longo de uma carreira
mternacional

ngenheiro civil de formacdo, Paulo Saraiva,

Diretor no Instituto Nacional de Estatistica

de Portugal, construiu uma trajetéria soélida e
consistente marcada pelo servico publico, pelo rigor
técnico e por umavisiao delideranca orientada ao proposi-
to. Nascido em Campo Grande, Mato Grosso do Sul, é
filho de pais portugueses que atravessaram o Atlantico
em busca de novas oportunidades. Viveu a infancia e a
juventude entre Sdo Caetano do Sul e Sao Paulo, onde
estudou em escolas publicas que tiveram papel decisivo
na sua formacao intelectual e humana.

Desde cedo, destacou-se pelo interesse por matemati-
ca, ciéncias e lingua portuguesa. A formacdo na Escola
Politécnica da Universidade de Sio Paulo repre-
sentou um divisor de dguas. Mais do que conhecimento
técnico, ali desenvolveu uma forma estruturada de
pensar, pautada pelo rigor, pela curiosidade e pelo sen-
so critico — competéncias que moldariam toda a sua
atuacio profissional.

Aos 23 anos, tomou uma decisdo que redefiniria o seu
percurso: mudou-se para Lisboa. Em Portugal, cons-
truiu sua vida pessoal e profissional, formou familia e
consolidou uma carreira de mais de trés décadas no
Instituto Nacional de Estatistica, onde atua ha 35 anos.
Atualmente, é responsavel pela gestao de dados, envol-
vendo censos, pesquisas e fontes administrativas, com a
conviccao de que dados bem tratados sdo fundamentais
para a democracia, para a confianca institucional e para
o desenvolvimento da sociedade.

Paulo Saraiva.

Paulo Saraiva assumiu funcoes de liderancga ainda jo-
vem, convivendo com profissionais mais experientes e
aprendendo, na pratica, que liderar ndo é deter todas as
respostas, mas saber ouvir, perguntar e criar condi¢oes
para que as pessoas entreguem o seu melhor. Ao longo
da trajetoria, compreendeu que o crescimento susten-
tavel nasce da determinacgao, do rigor, da aprendizagem
continua e do valor do exemplo cotidiano.

Sua carreira nao seguiu um roteiro convencional. Ao
migrar do Brasil para Portugal, precisou adaptar-se a
um novo contexto cultural e profissional, exercitando
escuta ativa, respeito e paciéncia. Esse processo forta-
leceu sua visdo de que humildade e confianga nao sdo
opostas, mas complementares, e que a coeréncia é um
valor essencial para quem lidera.

Para ele, a lideranca no topo envolve responsabili-
dade e, por vezes, solidao — nao pelo isolamento, mas
pelo peso das decisdes. Por isso, valoriza ambientes de
conflanga, partilha e corresponsabilidade. Mantém um
circulo restrito de pessoas de confian¢a, com quem troca
visoes francas e, por vezes, divergentes, acreditando
que decisdes mais equilibradas nascem do confronto
respeitoso de ideias.

Com o tempo, sua nocao de sucesso também evoluiu. Se
noinicio da carreira o sucesso estavaassociado aoreconhe-
cimento, hoje estd ligado a coeréncia, a ética, ao impacto
positivoeaolegado deixado. Oreconhecimento, paraPaulo
Saraiva, € consequéncia — nunca o objetivo central.

Leitoratento e interessado pelafilosofia, especialmente
pelos pensadores estoicos, inspira-se na ideia de distin-
guir o que depende de nés daquilo que nao depende.
Essa clareza orienta sua atuagdo como lider e cidadio,
trazendo serenidade, foco e melhores decisoes.

Ao refletir sobre o futuro e sobre as histérias que
merecem ser contadas, Paulo Saraiva valoriza aqueles
que fazem a diferenca longe dos holofotes: profissionais
comprometidos com o servigo publico, a €tica e o bem
coletivo. E nesse tipo de lideranca silenciosa, consistente
e responsavel que ele reconhece a verdadeira forca das
instituicdes e da sociedade.

(*) Chairman, CEO da Editora Global Partners — Affiliated to Institute of
Coaching at McLean Hospital, associate Harvard Medical School — (ICPA).
Conselheira de empresas.



