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O BOARD EA IA

SETE PERGUNTAS PARA REINVENTAR
OS NEGOCIOS COM SEGURANCA

Na era da IA, as decisdes mais estratégias sobre tecnologia estao nas maos dos membros do Board das
organizacoes. E a resposta natural as oportunidades e aos desafios da economia digital brasileira.

Hilmar Becker (*) do conselho sdo chamados a ganhar um novo olhar também

sobre o papel da cybersecurity nos processos e nas aplicacoes
baseados em [A.

Divulgagao

m relatério de dezembro de 2025 da McKinsey enfatiza

que somente os membros do Board tém a visdo de 360°

necessaria para transformar investimentos em [A em uma
verdadeira alavanca de crescimento. Sao pessoas que enxergam
a A como um catalisador que, além de dinamizar os negécios da
empresa, aceleraaentrada emnovosmercados, o desenvolvimento
de novas ofertas. Nessa jornada, esses lideres entenderam que a
IAndo é uma coisa tinica. E um sistema que compreende a prépria
tecnologia, os times que a gerenciam e interagem com ela e os
dados — muitos criados pela prépria IA — sobre os quais ela atua.

Security by design

Entra em cena a decisdo de adicionar, a revolucao trazida
pela IA, seguranca digital by design: a cada novo projeto de TA
equacionar a inteligéncia necessaria para fazer frente a ataques
também baseados em [A. Sem isso, num quadro de aceleracao
intensa de geracdo e consumo de dados - segundo a Cushman
& Wakefield, a capacidade global dos data centers em 2030 sera
de 130 GW, 2.3 vezes a marca de 2024 — em vez de ganhos, a IA

dera multipli 1 bilidades.
Essa realidade é corroborada por um estudo do MIT de 2025 podera muitipicar vuinerabiidades

com os Boards de 2800 organiza¢des norte-americanas com fa-
turamento anual superior a 1 bilhdo de délares. Quem conta com
diretores com conhecimento digital supera seus concorrentes em
10,9% no retorno sobre o patrimonio liquido. Esse ganho vem da
inovacdo, da ruptura com modelos obsoletos, da capacidade de
atuar em novos mercados. As empresas com um Board sem esse
conhecimento ficam 3,8% abaixo da média do setor onde atuam.

Sete perguntas podem ajudar os membros do Board a anali-
sar o quanto a adocdo da IA estd sendo acompanhada por uma
estratégia de security by design.

Quais seriam as func¢des dos membros do conselho se a
empresa for alvo de um ataque cibernético baseado em IA?

Membros do conselho com expertise digital

Em2019-aprimeiraedicdo destapesquisa—apenas 24% desse
universo contava com diretores com experiéncia em tecnologias
digitais. Em 2025, 72% das empresas analisadas mantinham trés
ou mais membros do conselho com conhecimento em novas
tecnologias, incluindo IA. Em muitos casos, os entrevistados
explicaram aos pesquisadores do MIT que sua presen¢ano Board
estavaligada ao dominio que mantinham sobre novas tecnologias
aplicaveis ao seu setor. “Somado ao conhecimento sobre os ne-
gocios, este era um requisito basico”, alguns afirmaram.

Qual o impacto sobre os clientes e sobre os negécios de
uma violagao de seus sistemas de TA?

E possivel monitorar e controlar as escolhas feitas de forma
autonoma pelos sistemas de IA?

4 As estratégias de IA estdo alinhadas com as regulamenta-
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A mesma tendéncia esta se fazendo presente no Board das coes legais e as diretrizes éticas da empresa’

maiores empresas do nosso pais. Isso estd acontecendo em Hilmar Becker
grandes bancos, lideres de setores produtivos e em agéncias

governamentais. A meta é acelerar a concretizacio da pujanca Que solugoes foram implementadas paralidar com ameagas
prometida pela IA. Segundo a pesquisa do IDC, o impacto global c ( Organizacdes estio buscando desenvolvidas e implementadas a partir da [A?
da inteligéncia artificial na economia e nos empregos, os gastos
das empresas com a IA terdo, até 2030, um impacto econémico A i
acumulado de US$ 19,9 trilhdes. Como resultado, o PIB global solu GOES de cybe rsecurity Os planos de resposta a crises no uso da [A estdo atualiza-
em 2030 devera ser 3,5% maior. CI ue a| é m d e d efe n d er a 6 dos, foram testados na pratica e contam com o headcount
! € 0S recursos necessarios?

Para usufruir desse ganho, mais e mais conselhos de empresas infraestrutura técni ca, re alizam
brasileiras estdo posicionando a A em sua magnitude — indo ; R
além do uso de plataforma publicas como o ChatGPT — como a analise semantica dos dados Qual estrutura externa de seguranca cibernética (supply
uma ferramenta de reinvenc¢do dos negécios. Para que em 2026 7 chain) é usada, por que foi escolhida e como estd sendo
a IA produza a riqueza e os avangos que se espera, 0s membros acessados ou ge rados pe la IA. avaliada sua eficacia?

Prompts submetidos a analise semantica dos dados

O papel critico da IA nos negécios é de tal monta que organi-
zacdes estdo buscando solugdes de cybersecurity que, além de
defender a infraestrutura técnica, realizam a analise semantica
dos dados acessados ou gerados pela IA. Sdo plataformas que
filtram tanto o acesso do colaborador a IA publica ou privada
(modelos préprios) como a resposta que sera gerada pela IA ao
prompt inserido pelo usudrio. Analisa-se a pergunta, analisa-se a
resposta e determina-se, em milissegundos, em escala de milhdes
de transacoes por segundo, se a pergunta e a resposta sao licitas
e se estdo alinhadas as regras de seguranca, de privacidade de
dados e de neg6cios da empresa.

Uma abordagem como essa vai ao encontro dos desafios cri-
ticos a serem enfrentados pelo Board das empresas brasileiras
em 2026. A adocao da [A numa organizacdo é uma empreitada
multidisciplinar, que derruba silos e envolve o desenvolvimento
da aplicacdo, a seguranca desta plataforma, o alinhamento aos
valores da empresa, a governanca — algo a ser implementado
juntamente com a cybersecurity desde o momento zero — e a
cara e necessariamente elastica infraestrutura digital, entre
muitos outros fatores. Os sete pontos aqui listados sdo a ponta
do iceberg na construcdo de um olhar cauteloso e muito bem
embasado sobre como o Board pode proteger a empresa dos
riscos da IA. E usufruir os ganhos trazidos por esse modelo de
forma sustentavel e segura.

(*) Diretor Regional da F5 Brasil.



