Séao Paulo, terga-feira, 03 de fevereiro de 2026
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pesar dos avancos trazidos pela Lei Geral de

Protecdo de Dados (LGPD) e do aumento ex-

pressivo dos incidentes de seguranca no pais,
a protecdo de dados ainda nio figura como prioridade
estratégica na agenda de muitas empresas brasileiras.
Napratica, grande parte das organizacoes mantém uma
posturareativa, direcionando investimentos apenas ap6s
episodios criticos, como vazamentos de informacoes,
interrupcoes operacionais ou a aplicacdo de sancoes
regulatorias.

Esse descompasso entre regulacio, risco e prioridade
estratégica tem impacto direto nos resultados das com-
panhias. De acordo com o Cost of a Data Breach Report
2025, estudo global da IBM em parceria com o Ponemon
Institute, o customédio mundial de uma violacdo de dados
atingiu US$4,44 milhoes em 2025. O levantamento aponta
uma leve retracao em relacao ao ano anterior, atribuida
principalmente a ado¢ao mais ampla de ferramentas de
deteccao e resposta a incidentes. No Brasil, no entanto,
0 cendrio segue em direcao oposta.

No pais, o prejuizo médio por incidente chegouaR$7,19
milhoes em 2025, alta de aproximadamente 6,5% na
comparacao com 2024. Setores como satde, financas e
servicos estdo entre os mais afetados, com perdas que
podem ultrapassar R$11 milhoes por ocorréncia, consi-
derandoimpactos como paralisacoes operacionais, danos
a reputacio e custos associados a sancoes e exigéncias
regulatoérias.

Para Rodolfo Almeida, CRO da ViperX, empresa es-
pecialista em ciberseguranca, esse cenario estd menos
relacionado a auséncia de tecnologia e mais a falta de
governanca estruturada e continua.“A seguranca de
dados ainda é acionada, em muitos casos, apenas apos
um incidente ou auditoria. Falta transformar a protecao
de dados em um processo permanente de gestao, com
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métricas claras, lideranca definida e alinhamento aos
objetivos de negdcio”, afirma.

Pequenas e médias empresas no centro
do risco digital

A ideia de que pequenas e médias empresas nao
figuram entre os principais alvos do crime digital ndo
encontra respaldo no atual cenario de ameacas. Os
ataques cibernéticos operam em larga escala, apoiados
por processos automatizados que varrem a internet em
busca de falhas de seguranca, independentemente do
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porte da organizacdo. Nesse contexto, empresas que
operam com e-mails corporativos, dados de clientes ou
integracoes financeiras passam aintegrar o mesmo mapa
de risco de grandes companhias.

Além disso, PMEs costumam representar o elo mais
fragil das cadeias de fornecimento, ao manterem acessos
a sistemas de organizagctes maiores por meio de creden-
ciais de terceiros, VPNs mal configuradas ou contas sem
autenticacao multifator. “Do ponto de vista econdémico, a
PME também é um alvo conveniente para ransomware,
ja que muitas dependem da operacdo continua e nao
possuem backups testados ou equipes dedicadas de
seguranca”, destaca Almeida.

(( A seguranca de dados ainda
€ acionada, em muitos casos,
apenas apos um incidente ou
auditoria. Falta transformar
a protecdo de dados em um
processo permanente de gestao,
com meétricas claras, lideranca
definida e alinhamento aos
objetivos de negocio.

Segundo o executivo, grande parte desse risco pode
ser mitigada com medidas basicas, como autenticacdo
multifator, gestdo de acessos, atualizacbes regulares,
backups offline, restricéo de privilégios e treinamentos
contra phishing. “A eficacia da seguranca, nesse contex-
to, esta menos na complexidade das solucdes e mais na
consisténcia dos controles”, completa.

Inteligéncia artificial amplia a escala dos ataques

O avanco da inteligéncia artificial tem ampliado a
escala e a sofisticacdo dos ataques cibernéticos, es-
pecialmente em campanhas de engenharia social e no
uso intensivo de automacdes para explorar vulnera-
bilidades. No Brasil, fraudes envolvendo deepfakes e
identidades sintéticas cresceram 126% entre 2024 e
2025, com o pais respondendo por quase 39% desse
tipo de caso na América Latina, segundo o Identity
Fraud Report 2025-2026 da Sumsub — e ataques
considerados “sofisticados” subiram cerca de 180% no
mesmo periodo, reforcando o uso de [A como vetor
central nas fraudes digitais.

Diante desse cenario, o especialista recomenda trés
frentes centrais paraas empresas se atentarem em 2026:
aidentidade digital como novo perimetro de protecao, a
capacidade de deteccdo e resposta continuasaincidentes
e o aumento da resiliéncia operacional, com politicas de
backup e recuperacdo efetivamente testadas.

“Omaior erro é acreditar que aIA resolve tudo sozinha.
Os ganhos reais surgem quando tecnologia, processos e
pessoas atuam de forma integrada”, conclui o executivo.



