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Por vezes a
ciberseguranga é vista
cOMmo um tmvestimento
com retorno financeiro
dificil de ser mensurado,
porque o seu trabalho
Sfrequentemente previne
Prejuizos muisivels

ao mvés de ganhos
explicitos.

P ] ao épossivel, por exem-

plo, calcular aquantida-

de de pagamentos que
foram concluidos porque o
sistema evitou ataques hackers
e garantiu continuidade na
jornada do cliente. No entan-
to, as perdas sdo mais faceis
de quantificar. Segundo uma
pesquisa da IBM de 2025, o
custo médio de vazamento de
dadosno BrasilultrapassouR$
1,4 milhao.

Empresas mais maduras
estdo apostando na inteligén-
cia artificial como mecanismo
de seguranca avancada. De
acordo com o 2025 Cyberse-
curity Readiness Index, 93%
das organizacoes brasileiras
utilizam TA para entender
melhor as ameacas, 87% para
deteccao de ataques e 74%
para resposta e recuperacao.
A tendéncia sio sistemas de
inteligénciaartificial baseados
emmachine learning e proces-
samento de linguagemnatural,
capazes de detectar anomalias
eresponder autonomamente a
incidentes. Assim, ele bloqueia
IPs maliciosos, desconecta
dispositivos comprometidos
e gerencia patches, tudo em
tempo real.

Comisso, € possivel oferecer
correcoes rapidas, que redu-
zem o tempo de permanéncia
de hackers em infraestruturas
digitais que armazenam dados
sensiveis, minimizando perdas
e instabilidade dos servigos.
Organizacdes com menos
interrupcoes conquistam a
confianca do mercado e va-
lorizam a marca, enquanto
as despreparadas quebram a
relacdo com o publico. Segun-
do o relatério de Preparacao
Cibernética 2024 da Hiscox
Cyber Readiness, 43% das em-
presas entrevistadas perderam
clientes apés sofrer ataques.
Apesar desse dado, ainda é
dificil quantificar o retorno
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financeiro da satisfacao do
cliente, mas a légica é muito
simples: sem cliente, nao tem
receita.

Porém, o publico final ndo é
0 Unico com quem as empresas
devem se preocupar. Executi-
vos e stakeholders percebem o
risco de paralisagcdo por faltade
seguranca digital estruturada
estrategicamente. Portanto,
proteger os sistemas demons-
tra aos investidores que a
empresa é resiliente e madura
o suficiente para manter as
operacdes rodando e os inves-
timentosrendendo. A Harvard
Business Review publicou
um estudo que mostra uma
queda de 7,5% do valor de
mercado em companhias alvo
deataques cibernéticos. Como
valuation caindo, a consequén-
cia é o comprometimento das
acoes no mercado de capital e
déficits orcamentarios.

Vale lembrar ainda que
desenvolver estratégias de
ciberseguranca com ferramen-
tas de [A vai além de respostas
imediatas. A tecnologia analisa
tendéncias de comportamento
hacker e ataques comuns,
orientando o desenvolvimento
dos sistemas de seguranca
preditivos, que neutralizam
a invasdo antes mesmo dela
comecar. Com a habilidade de
aprender e melhorar a partir
da experiéncia, a IA consegue
antecipar os modelos de ata-
que emergentes. Isso protege
areceita pois evita custos com
trabalhadores parados, horas
extras paracompensar atrasos,
reducao de estoque disponivel,
além de pedidos de resgate
de dados.

Dessa forma, fica evidente
que a ciberseguranca é uma
dimensado estratégica que
protege os ativos financeiros,
e as organizacoes mais madu-
ras estdo redesenhando suas
arquiteturas digitais, inves-
tindo em resiliéncia e tempo
de resposta para garantir que,
mesmo diante de incidentes, a
operacao continue de pé. Em
um mundo digital interconec-
tado, decisdes de cibersegu-
ranc¢a impactam diretamente
o lucro e o valor da marca.

(*) CEO da Skynova, empresa
destaque em servigos de e-mail
corporativo, cloud computing e

seguranca digital.
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plataforma all-in-one com foco em orquestracao

inteligente e autonomia na gestao de identidades

A idwall, referéncia em tecnologia para gestao de identidade

digital, anuncia hoje a evolucao de sua plataforma all-in-one.
O movimento consolida a lideranga da companhia em biometria,
oferecendo a tecnologia de reconhecimento facial mais resiliente e
adaptada as caracteristicas da populacdo brasileira. A nova versao
foca em transformar a gestdo de risco de um modelo reativo para
uma postura proativa, oferecendo autonomia total para que times
de fraude e compliance configurem fluxos complexos com agilida-
de e independéncia técnica. Desenvolvida para centralizar, em um
mesmo ambiente, a analise de Pessoas Fisica e Juridicas, através
de verificagcdo de biometria, documentos e background, a plata-
forma evoluiu para atender ambientes de negécios cada vez mais
complexos, regulados e expostos a fraudes sofisticadas. A proposta
é substituir estruturas fragmentadas por uma gestao centralizada de
identidade, equilibrando prevencao a fraudes, eficiéncia operacional
e experiéncia do usuario (www.idwall.co).
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|A nao reduz carga de
trabalho, mas torna rotina
mais intensa, aponta estudo

Ao contrario do que se previa, o uso da inteligéncia artificial (IA) ndo esta aliviando a rotina dos
profissionais, mas sim tornando-a mais intensa.

Vivaldo José Breternitz (*)

sa no Texas, que desenvolveu uma

plataforma de andlise da forca de
trabalho e monitoramento de produtividade,
a tecnologia tem aumentado a velocidade,
a densidade e a complexidade das tarefas,
em vez de reduzir o volume de trabalho.

S egundo estudos da ActivTrak, empre-

O cendrio desmente uma das maiores
promessas da IA: a de que a tecnologia
libertaria os trabalhadores de tarefas bu-
rocraticas para que pudessem se dedicar
a atividades mais criativas e estratégicas.

Os resultados dos estudos, divulgados
pelo Wall Street Journal, baseiam-se na
analise da atividade digital de 164 mil pro-
fissionais, totalizando mais de 443 milhoes
de horas em 1.111 empresas. O volume de
informacdes torna este um dos maiores
estudos ja realizados sobre o impacto da
TA nos habitos laborais.

Ao comparar o comportamento dos usua-
rios 180 dias antes e depois da adocao de
ferramentas de IA, a ActivTrak identificou
umaumento deintensidade em quase todas
asatividades. Como exemplo, foi constatado
que o tempo dedicado a e-mails, aplicativos

de mensagens e chats mais que dobrou,
bem como um aumento de 94% no uso de
aplicativos de gestao.

Para GabrielaMauch, executiva da Activ-
Trak, o problema néo € a falta de eficacia
da tecnologia, mas como o tempo ganho é
utilizado: “Nao é que ainteligéncia artificial
nao crie eficiéncia. O que ocorre € que a
capacidade que elalibera é imediatamente
redirecionada para a realizacdo de outros
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trabalhos, gerando o aumento da carga”,
disse Mauch.

E uma situacdo similar & que vivemos
quando os computadores pessoais
chegaram as empresas, quando
expectativas similares também nao se
tornaram realidade.

(*) Doutor em Ciéncias pela Universidade de Sao
Paulo, é professor, consultor e diretor do Férum
Brasileiro de Internet das Coisas - vjnitz@gmail.com.

Blockchain esta levando o modelo
Software as a Service para as fintechs

Durante décadas, construirumaempre-
sa financeira era um processo lento, caro
e altamente concentrado. A infraestru-
tura necessaria para operar pagamentos,
crédito ou transferéncias exigia sistemas
proprietarios, integracdo com bancos,
autorizagdo regulatoria e grandes inves-
timentos em tecnologia.

Esse cendrio comecou a mudar com
a digitalizacdo do sistema financeiro,
mas a transformacao mais profunda esta
acontecendo agora. A combinagdo entre
infraestruturaemnuvem, APIs financeiras
e tecnologias baseadas em blockchain
esta alterando a prépria arquitetura do
dinheiro.

Para entender o que esta acontecendo,
vale olhar para outro setor que passou por
uma revolucao semelhante: o software.

Durante muito tempo, empresas pre-
cisavam instalar programas localmente,
comprar servidores e manter equipes de-
dicadas ainfraestruturatecnolégica. Com
o surgimento da cloud computing, esse
modelo mudou radicalmente. O software
passou a ser entregue como Servico: o
conhecido Software as a Service (SaaS).

O que estamos comecando averno setor
financeiro é algo semelhante.

O dinheiro esta se tornando infraestru-
tura programavel, acessivel por meio de
APIs, plataformas e protocolos digitais. Em
outras palavras, esta comecgando a operar
€COmo um Servico.

Hoje, empresas conseguem integrar
pagamentos, contas digitais, crédito e sis-
temas de liquida¢ao utilizando plataformas
que abstraem grande parte da complexi-
dade tecnolégica que antes existia.

Assim como a cloud permitiu que mi-
lhares de startups surgissem sem precisar
construir data centers, a infraestrutura
financeira moderna permite que empre-
endedores criem produtos financeiros sem
precisar construir bancos.

Provedores de Banking as a Service,
plataformas de pagamentos, APIs de
compliance e sistemas de identidade di-
gital formam uma nova base sobre a qual

Divulgagao

Renan Georges.

empresas podem desenvolver solucoes
rapidamente.

Nesse contexto, o blockchain adiciona
um elemento ainda mais interessante: a
programabilidade do dinheiro.

Protocolos descentralizados permitem
criar sistemas de registro, liquidacao e
transferéncia de valor sem depender ex-
clusivamente de intermedidrios tradicio-
nais. Isso abre espaco para novos modelos
de operacdo financeira, especialmente
em areas como pagamentos internacio-
nais, tokenizacdo de ativos e contratos
inteligentes.

A consequéncia disso € uma mudanca
na légica de criagao de startups.

Historicamente, fintechs precisavam
comecarresolvendo problemas de infraes-
trutura. Hoje, muitas delas podem nascer
diretamente na camada de aplicacao,
focando na experiéncia do usudrio e no

design do produto.

Essa mudanca reduz barreiras de en-
trada e acelera o ciclo de inovagao.

Para Venture Builders, isso representa
uma oportunidade relevante. A constru-
¢do de novas empresas passa a depender
menos de grandes investimentos iniciais
em tecnologia e mais da capacidade de
identificar oportunidades estruturais no
mercado.

O papel do empreendedor muda. Em
vez de construir toda a infraestrutura do
zero, ele passa a orquestrar diferentes
camadas tecnoldgicas ja disponiveis.

Esse modelo tende a gerar uma nova
geracao de startups financeiras mais es-
pecializadas. Emvez de tentar reproduzir
o modelo de um banco completo, essas
empresas se concentramemresolver pro-
blemas especificos da economia digital.

Algumas se especializam em paga-
mentos para nichos de mercado. Outras
criam solucoes de crédito baseadas em
dados. Outras exploram tokenizacio,
liquidac¢do digital ou novos modelos de
infraestrutura financeira.

O ponto central é que o dinheiro esta
deixando de ser apenas um instrumento
econdmico parase tornar uma plataforma
tecnoldgica.

Essamudancaainda estd em curso, mas
suas implicagdes sdo profundas.

Assim como a cloud redefiniu a in-
dustria de software e permitiu o surgi-
mento de milhares de novas empresas,
a infraestrutura financeira programavel
tende a redefinir a forma como startups
financeiras sdo criadas.

Para empreendedores, investidores e
construtores de empresas, compreender
essa transformacido ndo é apenas uma
questio tecnoldgica.

E entender a nova arquitetura sobre
a qual a economia digital estd sendo
construida.

(Fonte: Renan Georges é Fundador
e CEO da Zavii Venture Builder).
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