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A Inteligéncia
Artaificial Generativa
deixou de ser apenas
uma _ferramenta, de
produtividade.

la se tornou tam-

E bém um acelerador de
ataques cibernéticos.

Hoje, automatiza a criagao de
malware, produz deepfakes
convincentes e escala cam-
panhas de engenharia social
com eficiénciainédita. As bar-
reiras de entrada diminuiram.
Atacantes menos experientes
operam com mais sofisticacao,
enquanto grupos avangados
ganham velocidade e alcance.

Hé pesquisasindicando que
ataques assistidos por IA po-
dem ir do comprometimento
inicial a exfiltracao de dados
em apenas 25 minutos. Um
atacante humano levaria, em
média, dois dias para fazer o
mesmo. Essa diferenca altera
completamente a dinamica
da defesa.

O cenario tende a se agravar
com a IA agéntica. Diferen-
temente do ransomware tra-
dicional, baseado em scripts
fixos, agentes de IA conse-
guem raciocinar, planejar e
agir de forma autéonoma. Eles
aprendem com as respostas
defensivas e ajustam suas
estratégias em tempo real.
Evoluem enquanto atacam.

Mesmo assim, muitas or-
ganizacdes ainda estruturam
sua seguranca sobre uma
premissa perigosa: a de que
todos os ataques podem ser
prevenidos. A prevencao con-
tinua essencial, mas sozinha
ja nao basta. O que esta em
jogo é a capacidade de se re-
construir rapidamente.

Da restauracao pontual a
reconstrucao completa
Durante décadas, backup
e restauracdo foram sufi-
cientes. Hoje, ndo sdo mais.
O ransomware moderno nao
apenas criptografa dados. Ele
desabilita snapshots, altera
politicas de retencao, com-
promete camadas de orques-
tracdo e pode até sequestrar
o plano de gerenciamento
independentemente do arma-
zenamento imutavel.

Resiliéncia agora significa
ser capaz de reconstruir
integralmente o ambiente,
incluindo dados, aplicacoes,
redes, estruturas deidentida-
de e dependéncias em nuvem.
Significa manter artefatos
continuamente escaneados e
validados como copias confi-
aveis pararecuperacao limpa
em um ponto no tempo. Sem
essa capacidade, um tnico
comprometimento pode para-
lisar operacoes e gerar perdas
financeiras, multas e danos a
reputacao.

Também € preciso mudar
a forma como testamos a
recuperacao. Em muitas em-
presas, exercicios de desastre
ainda sao raros e focados
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apenas em conformidade. Isso
nao cria preparo real.

Recuperacao como
pratica continua e
integrada

Testes de reconstrucao au-
tomatizados precisam ocorrer
com frequéncia, em ambien-
tes isolados, mensal ou até
semanalmente. A nuvem
torna isso viavel ao permi-
tir a criacdo de sandboxes
temporarios para simulacoes
realistas. A inclusao de testes
de caos ajuda a validar como
sistemas reagem a falhas de
rede, interrupcoes de au-
tenticacao ou dependéncias
corrompidas.

Outra abordagem estraté-
gica é priorizar servicos de
missao critica, classificando
aplicacoes entre missao criti-
ca, negocio critico e nao cri-
tico. Isso torna o processo de
reconstrucdo mais alinhado a
continuidade dos negdécios.

Ao mesmo tempo, é fun-
damental integrar equipes e
processos. Ainda é comum
ver seguranga, operacoes e
aplicacoes trabalhando com
runbooks isolados, pouco
testados e desconectados.
Dependéncias s6 aparecem
quando ja é tarde demais.

A Recuperacgao como Codi-
go (RaC) resolve esse proble-
ma ao transformar playbooks
estaticos em pipelines versio-
nados, ou seja, organizados
para registrar alteracoes em
arquivos, codigos ou soft-
wares, criando um histérico
de versoes e executaveis. A
recuperacio passa a ser tra-
tada como c6digo, unificando
equipes e permitindo evolu-
¢ao continua. Cada exercicio
fortalece a automacao. Inci-
dentes que antes significavam
dias deinatividade podem ser
resolvidos em horas.

A ascensao da IA agéntica
deixa um recado claro: os
ataques serdo mais rapidos,
inteligentes e persistentes.
Organizacdes que permane-
cem presas alégica de preven-
¢ao absoluta estardo sempre a
um passo de uma crise.

Aresposta esta em trés mu-
dancas concretas: reconstru-
¢ao completa de ambientes,
testes frequentes e adocao
de Recuperac¢do como Codigo
como pratica continua. Isso
substitui a esperanca de que
va funcionar, por evidéncias
praticas de funcionamento
e traz previsibilidade para
momentos criticos.

Resiliéncia ndo é apenas
sobreviver a um incidente. E
garantir continuidade, prote-
ger a confianca e transformar
a recuperacao em vantagem
competitiva real. Em um
cenario impulsionado por
agentes de IA, essa é a dife-
renca entre seguir operando
com confian¢a ou ser tarde
demais para reagir.

(*) Executivo SaaS para América
Latina da Commvault.
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aos 50 anos

Em 1° de abril de 1976, em uma garagem em Los Altos, Califérnia, nascia uma empresa destinada a

mudar o mundo.

Vivaldo José Breternitz (*)

que esta completando meio século de histéria. Seu slogan

“Think Different” (Pense Diferente) resume a trajetoria
da empresa, marcada pela inovagao, criatividade e pelo espirito
anticonformista que transformou a tecnologia em algo pessoal
e indispensavel.

S teve Jobs, Steve Wozniak e Ronald Wayne criaram a Apple,

O primeiro produto foi o desktop Apple I, lancado em 1977 que
vendeu 200 unidades a um preco unitdrio de US$ 666,66 ddlares,
hoje cerca de US$ 3.600.

Em 1980, a empresa abriu seu capital e em 1984, lancou o
Macintosh o computador que introduziu o mouse e a interface
grafica, tornando-se um marco na democratiza¢ao do uso da in-
formatica. Foram 70 mil unidades vendidas em apenas 100 dias.
No lancamento, foi exibido durante o Super Bowl um comercial
dirigido por Ridley Scott, um dos diretores mais famosos da his-
toria do cinema, conhecido por filmes como Alien (1979), Blade
Runner (1982) e Gladiador (2000).

A historia da Apple nao pode ser dissociada de seu lider caris-
matico, Steve Jobs, que deixou a empresa em 1985, apds conflitos
internos, mas que retornou de forma triunfal em 1996. A partir
dai, iniciou-se uma sequéncia de lancamentos que redefiniram
industrias inteiras. Em 2001, vieram o iPod e o iTunes, que revo-
lucionaram a forma de consumir musica. “Mil musicas no bolso”
tornou-se mais do que um slogan, foi uma promessa cumprida.

9 de janeiro de 2007 marca o inicio de uma revolugdo: nessa
data Jobs apresentou o iPhone. Sem teclas frontais, com tela
sensivel ao toque eintegrando de formainédita telefone, internet,
musica e jogos, o aparelho vendeu seis milhdes de unidades em
sua primeira versao. O sucesso foi consolidado com a App Store,
loja de aplicativos baseada na internet, langada em 2008, que
criou a chamada “economia dos desenvolvedores”. S6 no Brasil,
em 2025, movimentou 6,7 bilhdes de délares.

Outros produtos célebres continuaram surgindo: o iPad em
2010, o Apple Watch em 2015, os AirPods em 2016 e em 2025 o
Vision Pro, headset que combinarealidade aumentada e realidade
virtual, permitindo integrar contetdos digitais ao espaco fisico e
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oferecendo experiéncias imersivas no trabalho, entretenimento
e comunicacao.

Ao longo de 50 anos, a Apple ndo apenas lancou dispositivos:
redefiniu habitos, criou mercados e moldou a cultura digital. O
iPhone, ainda hoje, é o produto mais lucrativo da companhia,
superando até mesmo as promessas da inteligéncia artificial. A
cada inovacdo, a empresa reafirma seu lema: pensar diferente
nao é apenas um slogan, mas uma filosofia que continua a ins-
pirar geragoes.

Com meio século de histéria, a Apple permanece como pro-
tagonista da revolugdo tecnolégica, lembrando ao mundo que o
futuro pertence a quem ousa desafiar o presente.

(*) Doutor em Ciéncias pela Universidade de Sao Paulo, é professor, consultor e
diretor do Férum Brasileiro de Internet das Coisas — vjnitz@gmail.com.

FEBRACE 2026 premia os melhores projetos do pais e define
sua delegacao para maior feira internacional de ciéncias

Amazonas, Bahia, Ceara, Distrito
Federal, Parana, Sao Paulo e Sergipe
concentram os projetos vencedores em
primeiro lugar nas categorias cientificas
e os selecionados para a ISEF 2026.

FEBRACE

A Feira Brasileira de Ciéncias e Enge-
nharia (FEBRACE) anunciou os projetos
vencedores do 1° lugar nas categorias
cientificas e os estudantes selecionados
para representar o Brasil na Regeneron
International Science and Engineering
Fair (ISEF) 2026, a maior competicdo
internacional de ciéncias pré-universitaria
do mundo. A premiacdo foi realizada no
dia 20 de marco, na Universidade de Sdo
Paulo (USP), encerrando a 24* edicdo da
feira, que reuniu 297 projetos finalistas
de todo o pais.

Os trabalhos premiados refletem ten-

Para a coordenadora geral da FEBRA-
CE, professora Roseli de Deus Lopes, 0s
resultados refletem nio apenas a quali-
dade dos projetos, mas também a matu-
ridade dos estudantes diante de desafios
contemporaneos. “A FEBRACE revela
uma geracdo de jovens que niao apenas
compreende os problemas do mundo
atual, mas propoe solu¢des consistentes,
com base cientifica e impacto real. E um
retrato do potencial transformador da
educagdo quando aliada a investigagao
e a criatividade.”

Os projetos vencedores passaram por
avaliacdo de especialistas, com base em
critérios comorigor cientifico, originalida-
de e potencial de impacto. Os estudantes
que conquistaram o 1°lugar nas categorias
gerais receberam medalhas, certificados
digitais, umtroféu e o convite parapublicar
seustrabalhosno Scientia Prima, periédico

déncias claras da nova geracao de jovens
cientistas brasileiros — como o uso de

veis baseadas em residuos, alternativas
naturais ainsumos industriais, tecnologias
para saude e andlises de dados aplicadas

da ABRIC. Alista completa dos premiados
pode seracessadanolink (https://febrace.
org.br/premiados-e-finalistas/premiados-

inteligéncia artificial, solugdes sustenta-

a problemas sociais.

-e-finalistas-2026/).
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Programa de estagio com 15 vagas nas areas de

tecnologia e negécios

A Peers Consulting + Technology, consultoria especializada em

negocios e tecnologia, estd com inscri¢cdes abertas para programa
de estagio, o Centro de Desenvolvimento Peers Group (CDPeers Group).
A iniciativa tem como objetivo acelerar a formagdo de profissionais em
inicio de carreira nas areas de consultoria e tecnologia. Nesta edicdo,
sao oferecidas 15 vagas distribuidas entre Consulting, Digital Consulting
e Cyber Security. A selecdo conta com uma mentoria para mulheres
cis, trans e pessoas nao-binarias. “O objetivo da iniciativa é preparar
as participantes para a aplicagdo em vagas de consultoria, favorecer
o desenvolvimento pessoal e a abertura de portas neste mercado. A
mentoria oferecera seis encontros virtuais com contetdos voltados a
preparacdo para processos seletivos”, explica Ruri Giannini, gerente
sénior da Peers Consulting + Technology (https://carreira.inhire.com.
br/carreiras/peers/).
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CrowdStrike anuncia suporte do Falcon Next-Gen

SIEM para o Microsoft Defender for Endpoint

A CrowdStrike (NASDAQ: CRWD) anunciou que o Falcon® Next-

-Gen SIEM agora integra e correlaciona a telemetria do Microsoft
Defender for Endpoint, permitindo que os clientes de endpoint da
Microsoft modernizem suas operagoes de seguranca semanecessidade
de implantar sensores adicionais. A CrowdStrike também revelou pi-
pelines de dados nativos e em tempo real do Falcon® Onum, pesquisa
federada (federated search) em repositérios de dados de terceiros,
integracdo de inteligéncia de ameacas de outras fontes e seu Agente
de Tradugdo de Consultas (Query Translation Agent). Juntas, essas
inovagoes aceleram a modernizacdo de SIEMs legados, eliminando
barreiras na migracio, reduzindo os custos de processamento e ar-
mazenamento e fornecendo detec¢do de ameacas em tempo real em
ambientes heterogéneos.
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