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Prémio Roche de Jornalismo
O Prémio Roche de Jornalismo em
Saude anuncia a abertura de sua 14*
edicao, reforcando o papel estratégico
do jornalismo especializado na traduc¢do
da ciéncia em conhecimento acessivel,
confidvel erelevante. Asinscri¢oes estdao
abertas entre 25 de marco e 11 de maio
de 2026. A iniciativa, promovida pela
Roche América Latina com secretaria
técnicadaFundacién Gabo, reconhecea
excelénciajornalisticaemsatidena Amé-
rica Latina, Espanha e Portugal (https:/
premiorochedeperiodismo.com/es/).

ACELERAR CRESCIMENTO

Fraudes envolvendo o Imposto de Renda
2026 atingem nivel de industrializacao

Relatorio da DANRESA revela a
criacdo de mais de 1.600 sites
falsos da Receita Federal e o
uso de Inteligéncia Artificial
para roubo de dados e fraudes
financeiras na reta final do IRPF

om a proximidade do encerramento

do prazo para a entrega da Declara-
¢ao do Imposto de Renda Pessoa Fisica
(IRPF) 2026, a DANRESA, tradicional
companhia nacional especializada em
segurancadainformacdo, emite umalerta
de Nivel Critico para o Brasil. A analise
técnicaaponta que o cibercrime operando
no pais atingiu um patamar inédito de
sofisticacdo, utilizando os cerca de R$
265 milhdes em restituicoes retidas na
malha fina como principal "isca psicolo-
gica" para vitimas.

Segundo o dossié, que consolida dados
de inteligéncia de mercado e diretrizes
de 6rgaos como CERT.br, CISA e Receita
Federal, os golpes virtuais financeiros ja
vitimaram cerca de 29,9 milhdes de brasi-
leiros, gerando prejuizos que ultrapassam
a marca de R$ 13 bilhdes anuais.

Anatomia do Golpe em 2026

O tempo médio para a criacido e publi-
cacdo de um dominio fraudulento caiu
para questdo de minutos. Apenas nos
primeiros meses deste ano, laboratérios
de inteligéncia detectaram mais de 1.600
sites falsos imitando a Receita Federal. O
monitoramento da DANRESA classificou
as fraudes desta temporada em quatro
frentes principais:

e [Falso Portal Gov.br (Ataque Homo-
grafico): Criminosos enviam alertas
alarmistas por SMS ou e-mail sobre
"CPFs suspensos", direcionando a vi-
tima para sites visualmente idénticos
aos do governo. O objetivo é roubar
credenciais e acessar as declaragdes
pré-preenchidas, que contém dados
de altissimo valor.

Além do Mercosul: O Novo Mapa

Comercial da América Latina

A América Latina estd entrando em uma nova fase de insercdo

internacional.

>

Robo6s autdonomos no franchising?

‘ ‘ os golpes virtuais financeiros
ja vitimaram cerca de 29,9
milhdes de brasileiros,
gerando prejuizos que
ultrapassam a marca de
R$ 13 bilhdes anuais

¢ "Antecipacao" via PIX: Através de
anuncios maliciosos no Google e Bing,
golpistas oferecem falsas consultorias.
Ap06s o contato, um falso auditor cobra
via WhatsApp uma "taxa de liberagdo"
através de PIX, desviando o dinheiro
para contas de laranjas.

e [nvasdo Corporativa via Malwares
Bancarios: Focados em departamentos
de RH e Financeiro das empresas, 0s
ataques enviam arquivos maliciosos
disfarcados de "Recibo_IRPF_2026_
Pendencia". Ao abrir o anexo, um
virus silencioso infecta amaquina para
interceptar acessos bancarios eroubar
dados da empresa.

empresas

¢ Era das Deepfakes: Em uma escalada
tecnoldgica alarmante, os golpes de
WhatsApp agora incluem arquivos de
audio gerados por Inteligéncia Artifi-
cial, simulando com perfei¢dao avozde
contadores ou atendentes do governo
para conferir credibilidade & extorsao.

"A industrializacdo da fraude fiscal no
Brasil exige que tanto os cidaddos quanto o
ambiente corporativo elevem suamaturidade
de seguranga ao nivel méximo. Ndo estamos
lidando apenas com e-mails mal escritos,
mas com campanhas de engenharia social
altamente patrocinadas e apoiadas por IA,"
alerta Daniel Porta, CISO da DANRESA.

Posicionamento Oficial e Defesa

A Receita Federal refor¢a continua-
mente que ndo envia links via SMS, e-mail
ou WhatsApp para cobranca de taxas ou
descontos. O Uinico canal oficial para ve-
rificacdo é a Caixa Postal do e-CAC. Além
disso, o CERT.br adverte que a presenca
do "cadeado de seguranca"' (HTTPS) nos
navegadores ndo garante que o site seja
legitimo, sendo crucial verificar se o en-
dereco termina com .gov.br.

Para o ambiente corporativo, a DAN-
RESA recomenda a execucao imediata de
protocolos de defesa, incluindo:

¢ Bloqueio preventivo de dominiosrecém-
-registrados (com menos de 30 dias).

¢ Configuracao rigorosa de politicas an-
tiespionagem e falsificacdo de e-mails
(DMARC/SPF/DKIM).

¢ Auditoria de sistemas de protecido
de endpoint (EDR) para impedir que
documentos PDF ou pacotes Office
executem coédigos maliciosos nas
maquinas dos colaboradores.

A equipe de monitoramento continuo
da DANRESA segue rastreando os Indica-
dores de Comprometimento (I0OCs) desta
campanhapara proteger asinfraestruturas
de seus clientes.

O Brasil esta carente de lideres nas

Realidade também foi atestada para Goids. Especialista explica que

caréncia é um efeito colateral da cultura das empresas entenderem, por
muitos anos, que somente as habilidades técnicas eram importantes

Nos dias atuais, a sociedade vivencia a chamada “Tecnologia 4.0”,
também nomeada de “Industria 4.0”. A era é marcada pela unido
entre tecnologias fisicas e digitais e trouxe elementos de impacto

global, como a inteligéncia artificial (IA) e arobédtica avangada, como

0s humanoides.

ECA Digital e formacdo de criancas e

adolescentes para o mundo digital

Neste Dia Mundial da Educacdo, 28 de abril, torna-se oportuno

para se promover gestores.

Para informacoes sobre o

MERCADO
FINANCEIRO

faca a leitura do

pEp>-

refletir sobre a formacao de criangas e adolescentes para uma intera-
¢do responsavel e segura com as telas. Afinal, infancia e adolescéncia
nunca estiveram tao conectadas. p>

QR Code com seu celular

~ CINCO
PRATICAS PARA
ESTRUTURAR
LIDERES
DENTRO DO
NEGOCIO
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Negocios em Pauta

e —

Vinexpo Americas 2026 ganha forca

Em um cenério global marcado pela evolucdo das tendéncias de
consumo e pelas transformagdes nos canais de distribuigdo, a feira
Vinexpo Americas 2026 se prepara parareunir, em Miami, profissionais
do Norte ao Sul do continente americano. O evento acontecera nos
dias 29 e 30 de abril, no Miami Beach Convention Center, reunindo em
um mesmo espago as feiras Vinexpo Americas, Be Spirits e Be No, em
um ambiente de negdcios estruturado, transversal e alinhado as novas
dinamicas domercado. Situada em uma posi¢ao geografica privilegiada
entre a Américado Norte,a América Latina e o Caribe, Miami se destaca
como um hub estratégico para profissionais que desejam consolidar
parcerias, explorar novas oportunidades de sourcing e ampliar sua
presenca em diferentes mercados (https://vinexpo-americas.com/
newfront/sessions?page=sessions&day=1777435200). » Leia
a coluna completa na pagina 3
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"ldentidade digital e certificados no agronegdcio:
solucdo, casos praticos e visao técnica"

A Redtrust realiza em 30 de abril, as 10h, o webinar gratuito "Identi-

dade digital e certificados no agronegdcio: solucdo, casos praticos e
visdo técnica". O encontro serd conduzido por José Luiz Vendramini, sales
account manager da Redtrust, e por Igor Mendes, Solutions Engineer com
mais de 20 anos de experiéncia em infraestrutura de TI. Os temas incluem
casos de uso e regulamentacoes do setor, aimportancia da gestio centrali-
zada de certificados e demonstrac¢des praticas da ferramenta Redtrust. De
acordo com Vendramini, a vulnerabilidade, na maioria dos casos, comecga
antes do ataque. “Sem uma gestao centralizada dos certificados digitais, as
empresas perdem controle sobre quem usa cada certificado, quando e para
qué”, explica. “Isso abre caminho para expirag¢des inesperadas, bloqueios
operacionais, armazenamentoinseguro e ausénciaderastreabilidade, falhas
que comprometem tanto a seguranca quanto a continuidade do negécio”,
completa o executivo (redtrust.com/pt-br/recursos/clip-webinar-agro).

Pb> Leia a coluna completa na pagina 2

Etica e Integridade

Adequacdo de
dados entre Brasil
e Uniao Europeia

e o desafio da
confianca continua

Denise Debiasi

I’ Leia na pagina 6
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