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l ] m desenvolvedor recebe
um alerta de falha no
pipeline e faz o que faria

em qualquer outro dia: revisa o

processo, autentica o acesso e

segue o fluxo. Minutos depois,

sem perceber, abriu acesso para
um invasor no ambiente de de-
senvolvimento.

Esse tipo de situacao deixou
de ser pontual — e revela uma
mudanca mais profunda. O uso
indevido de credenciais tem
acompanhado a evolucdo dos
ataques cibernéticos ejaaparece
com frequéncia em incidentes
relevantes. O relatério Cost of
a Data Breach, da IBM, desta-
ca a importancia de fortalecer
controles deidentidade e acesso
para reduzir o risco de abuso de
credenciais.

Esse cenario ganhou evidén-
cia recente no Brasil. Em 2025,
um ataque a uma empresa par-
ceira do Banco Central resultou
em desvios milionarios apés
0 uso indevido de credenciais
legitimas. O caso ndo envolveu
falhas na infraestrutura do
Banco Central, mas sim o com-
prometimento de acessos.

O atacante nao precisa mais
explorar vulnerabilidades. E
mais simples explorar iden-
tidades validas e credenciais
legitimas, operando sem levan-
tar suspeitas e, muitas vezes,
realizandomovimentacao lateral
entre sistemas. E os pipelines de
desenvolvimento tem se mostra-
do um campo muito fértil para
essas exploracoes.

O novo perimetro deixou de
ser técnico

Durante muito tempo, a se-
guranca foi tratada como um
problema de cédigo e infraes-
trutura. Falhas eram corrigidas,
sistemas atualizados e o foco
estava na superficie técnica.

Esse modelo ainda é neces-
sario, mas ja nao € suficiente.
O perimetro mudou e hoje esta
diretamente ligado a gestao de
identidades e acessos (IAM) e a
quem interage com ambientes
criticos.

Desenvolvedores concentram
acessos sensiveis ao longo da
operacao, incluindo repositorios
de codigo, pipelines de CI/CD,
ambientes de teste e producao,
chaves de API e configuracoes
em nuvem. Quando uma dessas
identidades é comprometida, o
impacto deixa de ser pontual.
O invasor passa a operar com
credenciais validas e se movi-
menta lateralmente, ampliando
alcance sem necessariamente
gerar alertas.

Ataques nao exploram
falhas, exploram contexto
Grande parte desses acessos
naovemde técnicas sofisticadas,
mas de abordagens que explo-
ram o contexto de trabalho. O
phishing direcionado a desen-
volvedores segue essa légica.

Sdo mensagens que repro-
duzem a rotina, como convites
para repositorios, notificacoes

2 Sio Paulo, quinta-feira, 30 de abril de 2026

de versionamento ou alertas de
falha em pipelines. Tudo parece
legitimo porque replica fluxos
reais de desenvolvimento.

Quando ainteragdo acontece,
oatacante nao precisacontornar
controles. Ele passa a operar
com credenciais validas dentro
do fluxo esperado.

Isso reduz a capacidade de
deteccdo, ja que muitos con-
troles ainda estdo focados em
identificar comportamentos
andémalos e ndo o uso indevido
de identidades legitimas.

A cadeia de software amplia
o impacto

O risco cresce com a cadeia
de suprimentos de software.
Aplicagoesmodernas dependem
de bibliotecas open source,
componentes de terceiros e in-
tegracoes continuas, ampliando
a superficie de ataque.

Uma tinica dependéncia com-
prometida pode afetar diversas
organizacdes ao mesmo tempo.
Um pacote malicioso ou atuali-
zacao adulterada pode inserir
c6digo nocivo diretamente na
distribuicdo de aplicagdes, pro-
pagando o risco em escala.

Oriscohoje estdnaintersecio
entre tecnologia, identidade
e comportamento. Controles
tradicionais continuam sendo
fundamentais, mas nao sao
suficientes paramitigar ataques
que exploram credenciais legi-
timas dentro do fluxo normal
de trabalho.

Proteger software agora é
proteger acesso

Proteger o software passa
por proteger o ambiente de
desenvolvimento. Isso envolve
reduzir privilégios excessivos,
fortalecer politicas de gestao de
identidade e acesso, monitorar
padroes de uso de credenciais
e adotar praticas continuas de
governanca.

Também exige preparar de-
senvolvedores para reconhecer
ataques que simulam o préprio
fluxo de trabalho, um tipo de
ameaca que nao depende de
vulnerabilidades técnicas, mas
de contexto operacional.

Seguranca comecanas pesso-
as que sustentam o co6digo

O avanco do DevSecOps
elevou o nivel técnico da segu-
ranca, mas também evidenciou
uma mudanca de perspectiva.
Software nao € apenas codigo, é
resultado de decisdes humanas.

Desenvolvedores e equipes
de engenharia fazem parte da
base de confianca que sustenta
a operacao digital. Ignorar esse
fator é manter aberta uma das
superficies de ataque mais efi-
cientes hoje.

Protegeraplicagéesnao é ape-
nas corrigir vulnerabilidades.
E proteger quem tem acesso
direto a elas.

(*) CTO da Beephish.
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Mais um estudo liga inteligéncia
artificial a problemas cognltlvos

No ano passado, uma equipe de pesquisadores do
MIT liderada pela cientista Nataliya Kosmyna, utilizou

eletroencefalogramas para monitorar a atividade

cerebral de estudantes enquanto escreviam redacoes

curtas, com temas abertos.

Vivaldo José Breternitz (*)

deveria usar o ChatGPT, outro podia recorrer ao Google,
mas semusar osresumos gerados porinteligéncia artificial
e o terceiro precisava confiar apenas em seus proprios conheci-
mentos. Cada grupo produziu umaredacio por més, durante trés
meses. No quarto més, parte dos estudantes foiinstruida amudar
de estratégia, passando a usar ou deixando de usar o ChatGPT.

Os 54 participantes foram divididos em trés grupos: um

Os resultados do experimento, descritos em um artigo ainda
nao revisado por pares, foram preocupantes. Segundo os pesqui-
sadores, os alunos que recorreram ao ChatGPT “apresentaram
desempenho consistentemente inferior nos niveis neural, linguis-
tico e comportamental” e tornaram-se mais preguicosos a cada
nova redacao. “O cérebro nao chegou a “adormecer”, mas houve
muito menos ativagdonas areasligadas a criatividade e ao proces-
samento de informacoes”, disse Kosmyna em entrevista & BBC.

Além disso, os participantes que usaram o chatbot tiveram di-
ficuldade em citar trechos de seus préprios textos, o que reforca
estudos anteriores que apontam para um impacto negativo da IA
nacapacidade de memorizacao e de recuperacdo de informagoes.
A questao da originalidade também surgiu: uma professora envol-
vida na pesquisa chegou a perguntar se os alunos que usavam o
ChatGPT “estavam sentados lado a lado, porque os textos eram
muito semelhantes”.

O estudo funciona como um alerta para um fenémeno que
comeca a ser investigado: o uso intensivo de chatbots pode estar
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nos levando a “terceirizar” parte
do pensamento, enfraquecendo
gradualmente nossas habilidades
cognitivas.

Pesquisadores da Universidade da Pensilvania também obser-
varam que, em pesquisa que desenvolveram, diante de perguntas
envolvendo raciocinio e conhecimento, os participantes prefe-
riram recorrer ao ChatGPT, comportamento que chamaram de
“rendicdo cognitiva”.

Emresumo: aindahdmuito a ser compreendido sobre os efeitos
da inteligéncia artificial na mente humana, mas, como destacou
Kosmyna, é precisoinvestiga-los comurgéncia, sobretudo porque
“nosso cérebro adora encontrar atalhos cognitivos”.

(*) Doutor em Ciéncias pela Universidade de Sao Paulo, é professor, consultor e
diretor do Férum Brasileiro de Internet das Coisas — vjnitz@gmail.com.

Dell Technologies e Instituto ELDORADO inauguram
primeiro laboratorio global de design digital

A Dell Technologies, em parceria com o Ins-
tituto ELDORADO, anunciou nesta terca-feira
(28) a criacdo de um laboratério de design di-
gital no Brasil dedicado a pesquisa aplicada em
inteligéncia artificial, experiéncia do usudrio e
inovacao em design digital. Inédito em toda a
operacdo global da companhia, o espaco serd
instalado no novo prédio do Instituto Caldeira,
em Porto Alegre, que retine empresas, startups
e centros de pesquisa em projetos de inovacao,
e nasce com o objetivo de integrar capacidades
industriais e cientificas em um ambiente colabo-
rativo de desenvolvimento tecnoldgico.

Divulgagao

A concretizacdo doprojeto é fruto dacolabora-
¢ao entre os trés parceiros que viabilizaram a ini-

ciativana capital gaticha. A Dell foi aresponsavel
pelo investimento e pela orientacio estratégica
das pesquisas. O Instituto ELDORADO, por sua
vez, conduzird a execuc¢do técnica dos projetos.
O laboratério serd instalado no novo complexo
de inovacao que o Caldeira estd desenvolvendo
nos antigos prédios da fabrica Tecidos Guahyba,
em Porto Alegre, regido do Quarto Distrito, que
vem se consolidando como polo de inovagao e
economia criativa na capital gaticha.

“0 Brasil tem um papel cada vez mais rele-
vante no desenvolvimento tecnolégico global da
companhia. Com este laboratério, reforcamos
nosso compromisso de investir em pesquisa e

inovacao no pafs, contribuindo também para o
fortalecimento do ecossistema local de tecnolo-
gia”, afirma o presidente da Dell Technologies
no Brasil, Diego Puerta.

Segundo Puerta, a criacdo do laboratério re-
presenta mais um investimento estruturante em
P&D, alinhadoao compromissodelongoprazoda
Dell com o pais. Presente no Brasil desde 1999, a
empresavemampliando de forma consistente sua
atuac@o em inovacao e ja conta com trés centros
de pesquisa e desenvolvimento emsolo brasileiro.

O laboratdrio sera dedicado a investigacdo de
novas abordagens em design digital, experiéncia
de usudrio e design de produtos para o ecossis-

tema digital. A proposta é criar um ambiente
colaborativo em que pesquisadores do Instituto
ELDORADO e profissionais de design da Dell
possam desenvolver estudos e experimenta-
¢oOes que orientem decisdes futuras de design
da companhia e, a0 mesmo tempo, ampliem o
conhecimento sobre préaticas, processos e ten-
déncias em design, com potencial de impacto
para além do contexto corporativo.

“Essa iniciativa reforca o papel do Instituto
ELDORADO como parceiro estratégico em
projetos de pesquisa aplicada de alto impacto,
conectando ciéncia, industria e inovacdo em
escala global”, afirma Roberto Soboll, superin-
tendente do Instituto ELDORADO.

Lancamento de ultrassom integrado a IA

A VX Medical Innovation, com o objetivo de apoiar a expansao do

mercado brasileiro de radiologia e aprimorar seu ecossistema de
solucdes, apresenta durante a 56 edicio daJornada Paulistade Radiologia
(JPR), a Wind Ultrassom, nova solugéo que usa IA, voltada para diagnds-
ticos porimagem. O lancamento é o principal destaque da participacdo da
empresa mineira no evento, considerado o maior do setor de diagnéstico
por imagem da América Latina. A JPR, que acontece entre os dias 30
de abril e 3 de maio, projeta reunir cerca de 100 empresas expositoras
e 800 palestrantes no Transamerica Expo Center, em Sao Paulo. A nova
solu¢do da VX Medical Innovation chega em um momento de pressao
crescente sobre a cadeia de diagnéstico por imagem no pais. De acordo
com dados do Atlas da Radiologia no Brasil 2025, publicado pelo Colégio
Brasileiro de Radiologia (CBR), o volume de exames diagnoésticos por
imagem cresceu cercade 15,6% entre 2014 e 2023, quando o paisrealizou
aproximadamente 169,6 milhoes exames, reforcando a necessidade de
solucdes que fortalecam esse ecossistema (https:/vx.med.br/).

ricardosouza@netjen.com.br

Plataforma agregadora gratuita reline iméveis em

leildo de todo Brasil

O Leildo de Iméveis é um agregador digital gratuito que retine

mais de 30 mil iméveis e organiza todas as informagdes em um
unico ambiente, permitindo pesquisar, filtrar e comparar as opc¢oes
de forma mais rapida e estruturada. Desenvolvido pela Zuk, empresa
referéncia em leildes de iméveis no Brasil e pela Arremates, plataforma
de ensino voltada ao segmento leiloeiro, a nova ferramenta amplia a
visibilidade sobre precos, descontos e condi¢des dos ativos. A proposta
é transformar uma busca antes dispersa em uma experiéncia mais
eficiente. Por meio de um sistema de filtros, o usuario pode refinar a
procura com base em critérios como localizagado, tipo de imével, faixa
de preco, metragem, leiloeiro e data do leildo. Também é possivel
ordenar os resultados por valor ou nivel de desconto, o que facilita a
identifica¢do de op¢des mais alinhadas ao perfil de cada comprador
(https://www.portalzuk.com.br/) (https://arremates.com.br/).
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