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Com o avango da
tecnologia, muilos
setores dependem de
Sforma historica de
Sferramentas digitais
que atuam como um
auxiliador nos servicos,
e as imstituicoes
Sfinanceiras ndo sao
excegoes.

egundo o Monitor de

Fraudes da Febraban, as

perdas evitadas por sis-
temas de deteccdo em tempo
real alcancaram R$5,8 bilhoes
apenas no primeiro trimestre
de 2026. Entretanto, o custo
médio de um vazamento de
dados no setor financeiro su-
biu para US$6,1 milhdes por
ocorréncia,impulsionado pela
alta complexidade das frau-
des envolvendo pagamentos
instantaneos e sequestro de
identidades digitais.

Diante desse cenario, a segu-
ranca cibernéticanao deve ser
considerada como um diferen-
cial competitivo, mas como a
base obrigatéria para qualquer
transacao. Isso porque a con-
fiabilidade consolidou-se como
um ativo institucional indisso-
ciavel da governancga. Assim,
as institui¢oes financeiras nao
buscam segurancapara se des-
tacarem, mas para cumprir o
dever fiducidrio de proteger o
patrimonio e os dados de seus
clientes sob normas rigorosas
de conformidade.

No entanto, a eficacia da
defesano setornao € uniforme;
elavaria drasticamente confor-
me o grau de protecao exigido
pelo Banco Central. No topo
dessa piramide estao as insti-
tuicoes de Segmento 1 (S1).
Diferente de fintechs menores
ou instituicoes de segmentos
inferiores (S2 aS5), um Banco
S1 opera sob as exigéncias
regulatorias mais pesadas do
pais devido a sua importancia
sistémica. Além disso, a partir
das resolugoes de 2025/2026,
a obrigatoriedade de testes
anuaisrealizados por profissio-
nais independentes torna-se o
padrao para identificar falhas
antes que sejam exploradas.

Enquantoinstitui¢gdes meno-
res podem focar em protecoes
periféricas, um ambiente S1
exige auditorias continuas e
o cumprimento integral da
Resolucdo CMN n.° 4.893. O
grau de protecdo S1 impode
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uma infraestrutura capaz de
suportar estresses sistémicos,
exigindo que cada elo da cadeia
tecnoldgica passe por proces-
sos de validacdo de riscos que
nao existem em niveis mais
simples de licenciamento.

Por sua vez, a evolucio das
estratégias de protecdo —
como o uso de A, Machine
Learning e Continuous Ex-
posure Management (CEM)
— reflete a necessidade de
monitorar vulnerabilidades
em tempo real. Assim, a im-
plementacdo da Arquiteturade
Confianga Zero (Zero Trust) é
hoje o padrao intrinseco: ne-
nhum usudrio ou dispositivo é
confiavel por padrao, exigindo
verificacdo continua indepen-
dentemente da localizagdo na
rede. Essa protecdo estende-
-se, obrigatoriamente, a cadeia
de suprimentos.

Além disso, devido ao au-
mento de ataques a terceiros,
0s protocolos rigidos exigidos
pelos bancos de grande porte
garantem que Seus parceiros
nao sejam vetores de vulne-
rabilidade. O uso de backups
imutdveis e recuperacao rapi-
da ndo sdo mais "ferramentas
de auxilio", mas salvaguardas
essenciais para garantir a res-
tauracdo de dados criticos em
caso de incidentes.

Em suma, € necessario que
0s usudrios e funciondrios
também estejam integrados a
essa culturade vigilancia, reco-
nhecendo que o fator humano
é parte critica da governanca.
Portanto, operar sob a égide
de um Banco S1 significa que
a fintech ndo esta apenas se-
guindo boas praticas, mas esta
inserida no nivel maximo de
resiliéncia exigido pelo estado.
Com investimentos globais
projetados para US$240 bi-
Ihoes até o fim de 2026, fica
claro que a ciberseguranca
é a propria infraestrutura do
mercado. Dessa forma, ter o
respaldo e os processos de um
Banco S1 é a garantia de que a
instituicao possui o maior grau
de protecdo possivel contra
interrupg¢des de negocios e
vazamentos, sustentando de
forma sélida o ecossistema
financeiro digital.

(*) CEO e fundadora na Aarin,

a techfin do Grupo Bradesco.
Comunicéloga formada pela
Universidade Federal da Bahia,
fundou a Aarin apés o exit como
sécia da ZigPay, a maior fintech do
mundo. E reconhecida como uma
das principais vozes femininas em
Embedded Finance no Brasil.
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2% empresa mais admirada em dados na

O Grupo Boticario é reconhecido pelo quinto ano consecutivo
como uma das companhias mais admiradas em Dados da América
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Geracao Z lidera resistéencia
N . . " . ol .
a inteligencia artificial
Ha anos, lideres do setor de tecnologia vem alertando que a inteligéncia artificial traria uma
revolucdo sem precedentes, eliminando milhares de empregos. Isso ja esta acontecendo, e para

guem consegue escapar das demissdes em massa, a mensagem dos executivos é clara: adotar a
tecnologia deixou de ser opcao e passou a ser condicao para manter o emprego.

Vivaldo José Breternitz (*)

se todos os aspectos da vida cotidiana, rejeicdo que tem

como causas desde as incontaveis postagens irrelevantes
em redes sociais até chatbots falhos que tentam substituir o
atendimento humano.

[ ] sse cendrio faz crescer a rejei¢do a IA, que ja invade qua-

Segundo o site The Verge, essarejeicao € especialmente visivel
entre a Geracdo Z, aqueles nascidos desde meados da década de
1990 até o inicio dos anos 2010. Trata-se de uma geracdo que
enfrenta um mercado de trabalho dificil apés perder parte de
sua juventude em func¢do da pandemia da COVID-19.

Tradicionalmente, os jovens abracam inovacoes. Mas, para a
Geragdo Z, umatecnologia concebida para substituir o ser humano
é recebida com desconfianca e alimenta uma rebelido crescente.

As preocupacoes nao sdo infundadas. Os efeitos colaterais da
febre de IA generativatornam-se cada vezmais evidentes: enormes
data centers degradam o meio ambiente em escala alarmante,
enquanto o uso indiscriminado de chatbots ameaca habilidades
cognitivas e de pensamento critico e, em alguns casos, leva a
graves problemas psicolégicos.

Pesquisas recentes reforcam o pessimismo. Um levantamento
da Gallup mostrou que apenas 18% dos jovens da Geracdo Z
se dizem “esperancosos” em relacdo a IA, uma queda de nove
pontos em comparacdo com os numeros de 2025. A entrada da
tecnologia no meio académico € um dos pontos mais sensiveis.
“A TA ndo pode coexistir com a educacao, s6 pode degrada-la”,
escreveu o jornal estudantil da Universidade da Pensilvania em
editorial publicado em marco.

Parte da desilusido vem da capacidade dos jovens de identificar
falhas datecnologia, como as chamadas “alucina¢des” e o risco do
chamado “cognitive offloading”, quando tarefas mentais passam
a ser transferidas para maquinas, podendo, em casos extremos,
levar ao chamado “brain rot”, uma expressao popularizada re-
centemente para descrever a deterioracdo mental causada pelo
consumo excessivo de contetudo digitalirrelevante, especialmente
em redes sociais; em 2024, o termo foi eleito “palavra do ano”
pelo Dicionario Oxford, refletindo a preocupacao crescente com
os impactos da vida online.

A Workplace Intelligence é uma empresa de pesquisa focada
no futuro do trabalho, enquanto a Writer é uma plataforma de
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IA generativa voltada para uso corporativo. Juntas, elas tém
conduzido estudos sobre aadoc¢éo de IA em empresas, revelando
tensdes entre executivos e funcionarios. Pesquisas realizadas pe-
las mesmas mostram um cenario extremo em que muitos jovens
chegam a sabotar iniciativas de IA em suas empresas.

De acordo essas pesquisas 44% dos trabalhadores da Geracéao
7 afirmaram estar “sabotando a estratégia de [A da empresa de
algumaforma”, sejainserindoinformacdes confidenciais ou falsas
em chatbots ou até mesmo serecusando ausar ferramentas de [A.

Novas tecnologias podem trazer novas solucoes, mas podem
também criar problemas...

(*) Doutor em Ciéncias pela Universidade de Sao Paulo, é professor, consultor e
diretor do Forum Brasileiro de Internet das Coisas — vjnitz@gmail.com.

A IA que pensa, o lider que decide

AlInteligéncia Artificial deixou de ser promes-
sa. Ela ja esta aqui, redesenhando o presente
nos negocios, na educagdo, na medicina, no
transporte, em tantas areas; e também na
forma como tomamos decisoes.

Divulgagao

Mas o que separa quemvaise beneficiar dessa
transformacgdo de quem vai ficar para tras ndo
é conhecimento técnico. E amentalidade. Esse
é o ponto central que desenvolvo no livro “O
Mindset da IA: ela pensa, vocé decide”. Nao é
atecnologia que determina o futuro, é a forma
como escolhemos usa-la.

A TA nfo tem inten¢do. Ndo tem propdsito.
Nao tem responsabilidade.

Ela amplia o que ja existe. Se as decisdes
forem boas, ela potencializa resultados. Se
forem ruins, ela escala erros.

Por isso, mais importante do que aprender
a usar [A é aprender a pensar com ela. Esta-
mos diante de uma mudanca que exige menos
respostas prontas e mais perguntas melhores.
Quem lidera nesse novo contexto niao é quem
domina ferramentas, mas quem questiona,
interpreta e decide com consciéncia.

E isso nosleva a um ponto desconfortavel: o
medo da IA fala mais sobre nés do que sobre a

Guilherme Horn

Usar TA com inteligéncia exige equilibrio,
questionar resultados, entender limites e,
principalmente, assumir que a decisao final
continua sendo humana.

Também € importante entender que essa
transformacao nem sempre € visivel. Muitas
vezes, ela acontece de forma silenciosa, até
0 momento em que se torna inevitavel. E
quando isso acontece, ja ndo ha mais tempo
para acelerar a curva de aprendizagem.

A boa noticia é que, quando bem utilizada,
a IA ndo diminui o humano, ao contrario, ela
amplianossa capacidade de criar, de analisar,
de decidir melhor.

Mas isso s6 acontece quando usamos a
tecnologia como extensao do pensamento, e
nao como substituto dele. No fim, a discussao
sobre IAndo é tecnolégica. E humana. E sobre
responsabilidade, ética e, principalmente,
sobre escolhas.

A tecnologia pode pensar, mas continua
sendo oserhumano que decide, e é exatamente
porisso que a pergunta mais importante deste
momento ndo é “o que alA é capaz de fazer?”,
mas “que tipo de decisdo nés estamos prepa-
rados para tomar com esse poder nas maos?”.

Latina, alcancando a segunda colocacao no ranking do State of Data
Brazil 2025-2026 e se destacando como a companhia de beleza mais
bemposicionadano TOP 10 Empresas mais admiradas por profissionais
de dados na América Latina.®*** O levantamento, realizado pela Data
Hackers, maior comunidade de data science, machine learning e big
data do Brasil, em parceria com a Bain & Company, refor¢a a consis-
téncia da estratégia da companhia na construc¢ao de um ecossistema
de beleza cada vez mais orientado por dados, tecnologia e inovag¢ao,
com foco na experiéncia do consumidor e na geracdo de valor para
todo o negécio (https://www.grupoboticario.com.br/).

tecnologia. O que nosinquietando € amaquina
em si, mas o fato de que ela nos obriga a rever
habitos, abandonar certezas e sair da zona de
conforto. A IA ndo ameaca apenas empregos,
ela desafia modelos mentais.

Dentro das empresas, isso fica ainda mais
evidente. A tecnologia, por si s6, nao transfor-
ma nada. Cultura transforma. Ambientes que

incentivam aprendizado, experimentacdo e
responsabilidade compartilhada avangam mais
rapido. Ja organizacoes que ndo toleram falhas
acabam travando o préprio potencial da IA.

Outro ponto critico sdo os vieses. Ou confia-
mos demais nos algoritmos ou desconfiamos
completamente deles. E nenhum dos dois
caminhos funciona.

Porque, no fim, ndo sera a inteligéncia
artificial que definira o futuro.

Seremos nés, com a mentalidade que es-
colhemos construir.

(Fonte: Guilherme Horn, head do WhatsApp para
Mercados Estratégicos (Brasil, india e Indonésia) e
autor do livro O mindset da IA — ela pensa,

vocé decide.
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