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A gestdo de patches
esta entrando em
uma nova era. Para
muitas equipes de
TI e ciberseguranca,
o desafio jd nao

€ apenas detectar
vulnerabilidades,
mas reagr rapido o
suficiente antes que elas
sejam exploradas.

gatilho ocorreu em

7 de abril, quando a

Anthropic anunciou
que seu modelo de TA Claude
Mythos Preview identificou
autonomamente milhares de
vulnerabilidades criticas e de
dia zero nos principais siste-
mas operacionais e navegado-
res do mercado. Mais de 99%
permaneciam sem corre¢aono
momento da divulgacao.

Duas semanas depois, em 21
de abril, a Mozilla confirmou
que utilizou o mesmo modelo
para encontrar e corrigir 271
vulnerabilidades na versao
mais recente do Firefox. A
propria avaliacdo da empresa
foi direta: Até agora, ndo en-
contramos nenhuma categoria
ou complexidade de vulnerabi-
lidade que humanos consigam
identificar e que este modelo
nao consiga.

Chamemos isso pelo que
realmente é: umapocalipse dos
patches—dotipo operacional,
em que ovolume e avelocidade
das vulnerabilidades publicas
com patches disponiveis estao
prestes a ultrapassar a capaci-
dade de resposta da maioria
das equipes de Tl e seguranca.

O NIST ja esta sentindo o
impacto

O relatério CrowdStrike
2026 Global Threat Report ja
havia documentado um au-
mento de 89% ano apdés ano
nos ataques habilitados por
IA em 2025 — antes mesmo
de modelos como o Mythos
entrarem em cena.

Ao mesmo tempo, o NIST
— a agéncia do governo dos
Estados Unidos responsavel
pelo banco de dados global
de vulnerabilidades conhe-
cidas — anunciou que nao
consegue mais processar tudo
0 que recebe. As submissoes
cresceram 263% e a agéncia
tomou uma decisao sem pre-
cedentes: daqui para frente,
analisard em detalhes apenas
as vulnerabilidades que aten-
dam aos critérios de alto risco.
Orestante ficara sem avaliacao
oficial. E a primeira vez que o
sistema criado para manter
o registro global de ameacas
admite que o volume superou
sua capacidade.

O que muitas organizacoes
assumem que ja esta
resolvido

Muitas organizacoes acre-
ditam que ja estdo protegi-

z Sao Paulo, terga-feira, 26 de maio de 2026

das: possuem scanners de
vulnerabilidade, processos de
aprovacao e ferramentas de
gerenciamento de dispositivos.
O problema é que nenhuma
dessas pecas fecha o ciclo
sozinha. Scanners detectam e
listam — ndo implantam nem
verificam. Processos de apro-
vacdo baseados em tickets,
criados para outra velocidade
operacional, geram gargalos
que agora se estendem por
semanas. E ferramentas de
gerenciamento de dispositi-
vos possuem limitacdes de
cobertura que deixam de fora
servidores, endpoints de ter-
ceiros e aplicacoes fora de seu
ecossistema. Com janelas de
exploragao agora medidas em
horas, essas lacunas deixaram
de serdetalhes operacionais—
tornaram-se risco acumulado.

O Que Realmente Fecha o
Ciclo

A resposta nao é substituir
0 que ja existe — é conecta-lo
com automacao capaz de fe-
char essaslacunas. Na pratica,
isso significa trés coisas:

Prioridade baseada em
risco, nao em calendario.

Vulnerabilidades ativamente
exploradasnaopodem esperar
pelo ciclo mensal. Navegado-
res, aplicativos de comuni-
cacdo e sistemas de usudrios
finais vém primeiro. Todo o
restante segue o cronograma
regular.

Implantacao em etapas
com rollback automatico.
Comece com um pequeno
grupo, expanda para um grupo
maior e depois faca a imple-
mentacao para todos. Quando
ha uma vulnerabilidade ativa,
esse processo precisaserredu-
zido de semanas para dias. E,
se algo falhar, o sistema deve
reverter automaticamente.
Um patch s6 conta quando
sua instalacao é confirmada.

A maioria das equipes en-
cerra o problema quando o
patch é aprovado. O risco s6
termina quando se verifica que
ele chegouatodos os dispositi-
vos—sem essa confirmacao, a
evidéncia de conformidade se
transforma em crise antes de
cada auditoria.

Seu programa de patching
esta preparado?

Se uma vulnerabilidade criti-
cadediazerosurgir na préxima
sexta-feira a tarde, por exem-
plo, sua equipe conseguiria
remedid-la completamente
antes de segunda-feira?

Meca desde o momento em
que o alerta é publicado até
0 instante em que o ultimo
dispositivo estejaprotegido. Se
issolevasemanas, o apocalipse
dos patchesjaencontrouvoceé.

(*) VP de Gestao de Produtos para
Solugdes de Seguranga na Ivanti.
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Governo Trump investe em
computacao quantica

Depois de adquirir participacdes em fabricantes de chips e mineradoras de terras raras, o governo
Trump volta sua atencao para outro setor estratégico: a computacao quantica.

Vivaldo José Breternitz (*)

[ ] mmeadosdestemés, o Departamento

de Comércio anunciou um aporte
de mais de US$ 2 bilhdes em nove
empresas da area. Em troca, o governo
recebera uma “participacdo minoritaria,
sem poder de controle” em cada uma delas.

Os computadores quanticos, tecno-
logicamente completamente diferentes
dos computadores atuais, tém potencial
para revolucionar diversas industrias;
embora ja existam protétipos em fun-
cionamento, especialistas afirmam que a
tecnologia ainda estd distante de atingir
sua maturidade.

Do ponto de vistados usudrios, sua altissi-
mavelocidade é a caracteristica que mais os
diferencia dos supercomputadores atuais.

Essa caracteristica poderia ajudar a ex-
pandir os limites atuais do conhecimento
cientifico, por exemplo, abrindo caminho
para descobertas na area da saude que
levariam décadas em condi¢des normais.

Mas também ha riscos: maquinas quan-
ticas poderiam quebrar todos os atuais
sistemas de criptografia, ameacando todo
o mundo digital, trazendo o caos a socie-
dade, o que aconteceria no que vem sendo
chamado “Q-Day”. Ha divergéncias sobre
quando esse dia chegara: o Google estima
que poderdserjaem 2029, enquanto outros
pesquisadores acreditam que ainda levara
algumas décadas.

Aofalarsobre osinvestimentos do governo
americano, o Departamento de Comércio
destacou o potencial da tecnologia para

o desenvolvimento de novos materiais,
biofarmacos e sistemas energéticos, além
de suas “implicagoes significativas para a
defesa nacional”.

Metade do investimento sera destinada
a IBM; outras empresas receberdo in-
vestimentos menores, dentre as quais a
PsiQuantum, que tem como investidor o
fundo 1789 Capital, de Donald Trump Jr.
Esse fato ja foi alvo de questionamentos
de senadores democratas.

A intervencdo direta em setores estra-
tégicos tornou-se marca daadministracdo
Trump, que busca fortalecer industrias
consideradas vitais paraasegurancanacio-
nal e acompeti¢do coma China. A estraté-
gia comecou em agosto passado, quando
0 governo se tornou o maior acionista da
Intel, com 10% de participacéo. Logo de-
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pois, foram anunciados investimentos em
mineradoras de terras raras, incluindo a
startup Vulcan Elements, também apoiada
pelo fundo de Trump Jr.

Quanto ao Brasil, o avan¢o americanona
computacao quantica coloca-nosdiante de
umdilema: correr paranio ficar muito para
tras ou aceitar uma posi¢ao periférica na
nova ordem tecnolégica— € algo similar ao
que vem acontecendo com a inteligéncia
artificial.

Para que possamos nos inserir nesse
jogo, precisamos de visdo estratégica e
investimentos consistentes, o que, conve-
nhamos, tem sido raro no Brasil.

(*) Doutor em Ciéncias pela Universidade de Sao
Paulo, é professor, consultor e diretor do Forum
Brasileiro de Internet das Coisas —
vjnitz@gmail.com.

A |IA e a programacao alem do cédigo

A Inteligéncia Artificial tem transfor-
mado rapidamente o desenvolvimento
de software e ampliado os debates sobre
o futuro da programacao e o papel do
programador. Ao longo dos anos, diferen-
tes tecnologias surgiram como possiveis
substitutas do desenvolvimento tradi-
cional. Primeiro vieram as plataformas
low-code, com componentes prontos e
menor necessidade de escrita manual.
Depois, o conceito de no-code ampliou
essa proposta, permitindo a criacdo de
aplicacdes por meio de interfaces visuais
e automacoes simplificadas.

Com a popularizacio das IAs generati-
vas, ganha forca o chamado vibe coding,
em que desenvolvedores utilizam prompts
para que a [A gere aplicacdes e funcio-
nalidades completas. Essas ferramentas
representam um avanco importante em
produtividade e acessibilidade.

No entanto, programar nunca foiapenas
escrever codigo. Desenvolver sistemas
envolve arquitetura, seguranca, escalabili-
dade, performance e boaspraticas. UmalA

Divulgagédo

Lucas Matheus Peres Moraais -
docente do Senac Tech

pode gerar funcionalidades rapidamente,
mas isso nao significa que o sistema esteja
preparado para lidar com crescimento de
usudrios, manutengdo ouvulnerabilidades.

Nos ultimos anos, aumentou a quan-
tidade de aplicacoes desenvolvidas sem
critérios técnicos adequados, resultan-
do em sistemas friageis e problemas de

seguranca. Isso acontece porque criar
solucoes confidveis exige analise, plane-
jamento, conhecimento técnico e visdo
de longo prazo.

Assim como uma construcdo precisade
planejamento estrutural para ser segurae
sustentavel, sistemas também dependem
de arquitetura e decisdes técnicas bem
definidas. Muitas aplicacoes conseguem
atender necessidades iniciais, mas, sem
uma base sélida, tornam-se dificeis de
evoluir.

Nesse contexto, a formacao de novos
programadores se torna ainda mais
importante. As ferramentas evoluem
constantemente, mas fundamentos como
l6gica, banco de dados, seguranca e boas
praticas seguem essenciais. Mais do que
aprender a utilizar A, os profissionais
precisardo desenvolver pensamento
critico para entender problemas, validar
solucoes e tomar decisdes com respon-
sabilidade.

(Fonte: Lucas Matheus Peres Morais -
docente do Senac Tech).
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Sony leva tecnologia audiovisual para a Church

A Sony participa da edi¢ao 2026 da Church Tech Expo que acon-

tece nos dias 27 e 28 de maio, no Pro Magno Centro de Eventos,
em S&o Paulo. A marca levara ao publico a primeira exibicdo da nova
camera Alpha 7R VI no Brasil e apresentard solucoes integradas para
captacdo, transmissdo e producdo audiovisual voltadas ao segmento
religioso. Reconhecida globalmente por suas solucdes de imagem e
producdo audiovisual, a Sony apresentard um ecossistema completo de
tecnologias para producio de contetdos ao vivo, streaming e gravacdes,
acompanhando a crescente demanda de igrejas e instituicdes religiosas

por experiénciasmaisimersivas e transmissoes com qualidade profissio-
nal (https://churchtechexpo.com.br/evento/church-tech-expo-2026/).

Fujifilm lanca Instax mini LiPlay+

Para aqueles que querem guardar lembrancgas além da foto, a Fu-

jifilm, lider mundial em imagem, produtos e servicos fotograficos,
anuncia a chegada da nova Instax mini LiPlay+. A novidade combina
fotografiainstantanea comregistros de audios, de até 10 segundos, aces-
sados por QR Code impresso direto na foto, além de camera frontal para
selfies e integracdo com smartphones, ampliando as possibilidades de
registrar e compartilhar memorias de forma mais interativa e emocional.
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