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Carol Olival (*)

Ao longo da minha trajetória, tive a oportunidade de 
aprofundar esse olhar e aplicá-lo em diferentes projetos, 
inclusive durante minha formação na Full Sail University. 
Hoje, acredito que, em tempos de incerteza, o marketing 
educacional precisa ser um ponto de equilíbrio. Mais 
do que vender um caminho, ele deve ajudar a construir 
segurança para que as famílias possam decidir. No fim, 
não é a promessa de um futuro certo que convence, 
mas a confiança de que o aluno estará preparado para 
qualquer cenário.
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Straus and Giroux.

Kotler, P., Kartajaya, H., & Setiawan, I. (2021). Marketing 
5.0: Technology for humanity. Wiley.

(*) - Com graduação em Arquitetura e Urbanismo, 
pós-graduação em Administração, MBA em Empreendedorismo 

e Inovação e Mestrado em Marketing Digital, Carol Olival  
conta com mais de 20 anos de atuação no mercado de educação. 

Tem foco nas áreas de vendas e marketing e experiência como 
empreendedora  e gestora de escolas próprias. Autora de três livros sobre 

educação e treinamento corporativo e TEDx speaker, hoje Carol atua 
 como Community Outreach Director da Full Sail University, provendo 
constantes debates sobre como o binômico criatividade e tecnologia 

são necessários a todos profissionais do cenário atual, 
e o papel da educação dentro desse contexto

Ao longo da minha experiência no marketing 
educacional, percebi que vivemos um momento 
em que a incerteza se tornou parte do processo de 
decisão

Pais e alunos já não escolhem apenas uma instituição, 
mas tentam antecipar um futuro que muda rapida-
mente. O avanço da tecnologia, as novas carreiras e 

as transformações no mercado de trabalho aumentaram a 
ansiedade das famílias. Nesse cenário, o marketing precisa 
assumir um novo papel. Não basta informar ou conven-
cer. É preciso ajudar a organizar a decisão. Como aponta 
Kahneman, em contextos de incerteza, as emoções e a 
percepção de risco têm grande influência nas escolhas 
(Kahneman, 2011).

Na prática, isso significa que a comunicação precisa 
ir além dos diferenciais tradicionais. Falar apenas de 
estrutura, nota ou ranking não é suficiente. As famílias 
buscam segurança. Querem entender como aquela insti-
tuição prepara o aluno para um futuro que ainda não está 
totalmente definido. O marketing precisa traduzir esse 
valor de forma clara e acessível. Isso passa por construir 
narrativas que conectem educação com empregabilidade, 

desenvolvimento de habilidades e capacidade de adaptação. 
Como reforça Kotler, o marketing contemporâneo precisa 
ser centrado no ser humano e nas suas necessidades reais, 
especialmente em cenários complexos (Kotler et al., 2021).

Profissionais que entendem esse contexto conseguem 
construir estratégias mais relevantes e eficazes. Eles dei-
xam de focar apenas em captação e passam a atuar como 
facilitadores da decisão. A comunicação se torna mais 
empática, mais clara e mais alinhada com as dúvidas reais 
das famílias. Isso reduz a ansiedade, aumenta a confiança e 
melhora a qualidade das conversões. Além disso, fortalece a 
marca no longo prazo, já que a instituição passa a ser vista 
como uma parceira na construção do futuro do aluno, e não 
apenas como uma prestadora de serviço.

Esse movimento exige uma mudança importante de pos-
tura. O marketing precisa abandonar o discurso de certeza 
absoluta e adotar uma narrativa mais realista e honesta. Não 
se trata de prometer resultados garantidos, mas de mostrar 
preparo para lidar com mudanças. Isso envolve destacar 
metodologias, experiências práticas e desenvolvimento 
de competências que vão além do conteúdo tradicional. 
Pequenos ajustes na comunicação podem transformar a 
forma como a instituição é percebida, especialmente em 
momentos de dúvida.

Marketing Educacional em 
Tempos de Incerteza: Como 
Comunicar Valor Quando o 

Futuro é Instável
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Drª. Evanice Callado Rodrigues dos Santos - Oficial

O pretendente: NERIVALDO ALVES DA SILVA, brasileiro, solteiro, nascido aos 
15/08/1969, auxiliar de limpeza, natural de Itabuna - BA, residente e domiciliado em 
São Paulo - SP, filho de Otavio Alves da Silva e de Maria Alves Santos; A pretendente: 
DEBORAH LARIZZA VIEIRA NEVES, brasileira, solteira, nascida aos 17/07/1992, 
aposentada, natural de São Paulo - SP, residente e domiciliada em São Paulo - SP, filha 
de Alberto Vieira da Silva e de Cleidemar Neves.

O pretendente: CARLOS MARINHO SILVA MARQUES, brasileiro, divorciado, 
nascido aos 11/08/1982, transportador escolar, natural de Itabuna - BA, residente e 
domiciliado em São Paulo - SP, filho de Jose Carlos Marques de Jesus e de Luzinete 
Marinho Silva Marques; A pretendente: IVONE DE JESUS FERREIRA, brasileira, 
solteira, nascida aos 30/05/1983, professora, natural de São Paulo - SP, residente 
e domiciliada em São Paulo - SP, filha de Pedro Rodrigues Ferreira e de Terezinha 
de Jesus Ferreira.

O pretendente: LEONARDO ARAUJO PEDRO, brasileiro, solteiro, nascido aos 
27/05/1996, analista suporte junior, natural de Osasco - SP, residente e domiciliado em 
São Paulo - SP, filho de Laércio Pedro e de Joelma Araujo Pedro; A pretendente: JOYCE 
MARTINS SOUZA, brasileira, solteira, nascida aos 13/03/1998, assistente administrativa, 
natural de São Paulo - SP, residente e domiciliada em São Paulo - SP, filha de Jose de 
Carvalho Souza e de Lucilene Martins Lima.

O pretendente: RENATO DE ASSIS PENHA, brasileiro, solteiro, nascido aos 
16/08/1989, motoboy, natural de São Paulo - SP, residente e domiciliado em São 
Paulo - SP, filho de Francisco de Assis Penha e de Vicentina Maria da Conceição 
Penha; A pretendente: MICHELLE APARECIDA DA SILVA BASTOS, brasileira, 
solteira, nascida aos 24/08/1984, agente de saúde, natural de São Paulo - SP, 
residente e domiciliada em São Paulo - SP, filha de Nivaldo da Silva Bastos e de 
Rosangela Maria da Silva.

O pretendente: JEFFERSON GABRIEL DA SILVA, brasileiro, solteiro, nascido 
aos 10/04/1989, motorista, natural de São Paulo - SP, residente e domiciliado 
em São Paulo - SP, filho de Edmilson Gabriel da Silva e de Juveniuda Gomes 
da Silva; A pretendente: LARISSA OLIVEIRA RODRIGUES, brasileira, soltei-
ra, nascida aos 28/08/2000, analista administrativa, natural de São Paulo - SP, 
residente e domiciliada em São Paulo - SP, filha de Fabio Soares Rodrigues e de 
Dione Cunha de Oliveira.

O pretendente: VINÍCIUS NUNES CAMILLO, brasileiro, solteiro, nascido aos 
15/12/2000, missionário, natural de Curitiba - PR, residente e domiciliado em São 
Paulo - SP, filho de Joel Camillo e de Simone do Rocio Nunes; A pretendente: 
AMANDA MERELY DE MELO NASCIMENTO, brasileira, solteira, nascida aos 
23/11/2001, do lar, natural de São Paulo - SP, residente e domiciliada em São 
Paulo - SP, filha de Amadeu do Nascimento de Melo e de Francisca das Chagas 
de Melo do Nascimento.

O pretendente: ALEX FERNANDO MURCELLA, brasileiro, solteiro, nascido 
aos 30/05/1979, operador de máquina, natural de São Paulo - SP, residente e 
domiciliado em São Paulo - SP, filho de Maria de Lourdes Ferreira; A preten-
dente: ALESSANDRA FOSSATI CORREIA, brasileira, solteira, nascida aos 
13/04/1982, vendedora, natural de São Paulo - SP, residente e domiciliada em 
São Paulo - SP, filha de Gilmar Crispim Correia e de Alice Virginia Vittorina 
Fossati Correia.

O pretendente: BRUNO APARECIDO FRANCISCO DE OLIVEIRA, brasileiro, 
solteiro, nascido aos 12/10/1997, auxiliar operacional, natural de São Paulo - SP, 
residente e domiciliado em São Paulo - SP, filho de Mario Nunes de Oliveira e de 
Rosangela Francisca de Paula; A pretendente: CÁSSIA AQUINO DE LIMA, brasileira, 
solteira, nascida aos 07/07/1998, assistente de atendimento, natural de São Paulo - 
SP, residente e domiciliada em São Paulo - SP, filha de Acacio Santos de Lima e de 
Joanice Aquino de Lima.

O pretendente: FRANCISCO HAROLDO DA SILVA FILHO, brasileiro, solteiro, nasci-
do aos 18/08/2001, administrador de produção, natural de Jaguaruana - CE, residente 
e domiciliado em São Paulo - SP, filho de Francisco Haroldo da Silva e de Maria dos 
Remédios Almeida da Silva; A pretendente: EVA SHIRLEY BARBOSA DOS SANTOS, 
brasileira, solteira, nascida aos 06/06/2000, vendedora, natural de Pedra Branca - CE, 
residente e domiciliada em São Paulo - SP, filha de Ernaldo dos Santos Nascimento e 
de Antonia Célia Barbosa da Silva.

O pretendente: RAFAEL RODRIGUES DE SOUZA, brasileiro, solteiro, nascido 
aos 19/11/2004, auxiliar de refrigeração, natural de São Paulo - SP, residente e 
domiciliado em São Paulo - SP, filho de José de Ribamar Rodrigues e de Josicleide 
Maria de Souza; A pretendente: MARIA EDUARDA VIEIRA DA SILVA, brasileira, 
solteira, nascida aos 20/09/2005, auxiliar de enfermagem, natural de São Paulo - SP, 
residente e domiciliada em São Paulo - SP, filha de Fabio Vieira da Costa e de Aline 
Cardoso da Silva.

O pretendente: MANOEL FERREIRA ALEIXO, brasileiro, solteiro, nascido aos 13/12/1995, 
sub chef cozinha, natural de Maceió - AL, residente e domiciliado em São Paulo - SP, 
filho de Genival Aleixo Pereira e de Maria de Fátima Ferreira da Silva; A pretendente: 
ALANA FERREIRA OLIVEIRA, brasileira, solteira, nascida aos 18/09/1993, cozinheira, 
natural de Gandu - BA, residente e domiciliada em São Paulo - SP, filha de Senival Santos 
Oliveira e de Vânia Simone Ferreira Oliveira.

O pretendente: JANAELSON DE SOUZA SODRÉ, brasileiro, solteiro, nascido aos 
26/04/1999, pedreiro, natural de Ipirá - BA, residente e domiciliado em São Paulo - SP, 
filho de Judicael Santos Sodré e de Jucineide Borges de Souza Sodré; A pretendente: 
BEATRIZ DE ALMEIDA, brasileira, solteira, nascida aos 27/02/2004, auxiliar adminis-
trativa, natural de São Paulo - SP, residente e domiciliada em São Paulo - SP, filha de 
Valdenor Sousa de Almeida e de Deyse Silva de França Mello.

O pretendente: WESLEY DE JESUS ARAUJO, brasileiro, solteiro, nascido aos 
03/03/2002, gerente de cozinha, natural de São Paulo - SP, residente e domiciliado 
em São Paulo - SP, filho de Gerson Avelino de Araujo e de Gisonia de Jesus Araujo; A 
pretendente: LUANA CARLA FRANCELINO DA SILVA, brasileira, solteira, nascida 
aos 08/09/2004, decoradora, natural de São Paulo - SP, residente e domiciliada em 
São Paulo - SP, filha de Carlos Alberto Francelino dos Santos e de Vania Maria Flo-
rentino da Silva.

O pretendente: LEONARDO CLOVES MARCELINO LUCENA, brasileiro, solteiro, na-
scido aos 07/06/1991, motorista, natural de Pau dos Ferros - RN, residente e domiciliado 
em São Paulo - SP, filho de Antonio Cloves Paiva Lucena e de Francisca Maria Marcelino 
Lucena; A pretendente: ELIANE ALVES MACEDO, brasileira, solteira, nascida aos 
30/12/1991, terapeuta, natural de Januária - MG, residente e domiciliada em São Paulo 
- SP, filha de Odalio Cordeiro de Macêdo e de Laurinda Alves de Macêdo.

Fernando Dulinski (*)

O Open Finance redefiniu a dinâmica 
de consumo financeiro no Brasil, mas 
essa conveniência trouxe consigo um 
aumento sem precedentes nos ataques 
às instituições. De acordo com dados do 
Banco Central e da Sensedia, publicados 
em janeiro de 2026, o ecossistema brasilei-
ro já ultrapassou a marca de 128 milhões 
de consentimentos ativos. Esse volume 
massivo de interconexões, embora im-
pulsione a inovação, expõe fragilidades 
estruturais, como mostra um relatório 
de inteligência de ameaças de 2025, feito 
pela IBM/Proton, indicando que o setor 
financeiro se tornou o alvo preferencial 
de ataques cibernéticos no país, com o 
custo médio de uma violação de dados 
atingindo a cifra de R$ 7,19 milhões. 
Diante deste cenário, a segurança deixa 
de ser um diferencial técnico para se 
tornar uma obrigação regulatória. 

A medida, que foi consolidada pelas 
Resoluções BCB nº 538/2025 e CMN nº 

5.274/2025, impõem novos padrões de 
rastreabilidade e resiliência com prazo 
final de adequação para março de 2026, 
e se baseia em levantamentos de dados 
como o da Deloitte, onde os resultados 
mostram que 91% das empresas sofre-
ram ao menos um incidente cibernético 
no último ano, e mais da metade relatou 
impactos moderados ou severos. Sendo 
assim, o Open Finance chega para revo-
lucionar o sistema financeiro brasileiro 
ao colocar o cliente como dono de seus 
dados, permitindo o compartilhamento 
de informações entre instituições para 
obter melhores produtos e serviços. 

No entanto, essa facilidade e conve-
niência acabaram por criar um aumento 
nos ataques, transformando o risco 
bancário em um cenário de ecossiste-
ma aberto e interconectado. Devido à 
quantidade maior de portas e janelas 
abertas, as instituições financeiras ago-
ra dependem da segurança de parceiros 
terceiros. Isso porque o Open Finance 
depende de APIs para conectar bancos, 
fintechs e iniciadores de pagamentos. 

Assim, cada nova API é um potencial 
ponto de vulnerabilidade que pode ser 
explorado por cibercriminosos. Além 
disso, a Federação Brasileira de Bancos 
(Febraban) destacou que o aumento da 
conectividade pode intensificar o uso 
indevido de dados para novos tipos de 
fraudes, como o uso de contas “mulas”.

Um dos métodos mais utilizados 
pelos criminosos é o roubo de sessão 
e conta. Com o aumento de serviços, 
o risco de ocorrer a tomada de conta 
do usuário cresce. Portanto, se as 
medidas de autenticação não forem 
robustas, invasores podem assumir o 
controle da conta via APIs terceiras. 
Outros, como o phishing e a engenharia 
social, onde pessoas podem se passar 
por instituições financeiras autorizadas 
para induzir usuários a fornecer consen-
timento de compartilhamento de dados 
falsos, são igualmente danosos. No 
cenário atual, uma das defesas que têm 
sido exploradas é o uso de inteligência 
artificial para personalizar serviços, o 

que também exige monitoramento em 
tempo real para detectar comporta-
mentos anômalos e tentativas de fraude 
instantâneas.  Por conta do aumento de 
ataques causados pela conveniência, é 
importante que as empresas encontrem 
o equilíbrio com a segurança. Para miti-
gar riscos, a Associação Open Finance 
e o Banco Central monitoram o ecos-
sistema para garantir que as regras de 
segurança sejam seguidas, uma vez que 
o consentimento do compartilhamento 
de dados por meio de um clique no app 
pode ser uma vulnerabilidade. Sendo 
assim, é possível que a segurança do 
futuro das autorizações financeiras 
venha a depender fortemente da bio-
metria comportamental para autenticar 
o usuário em cada transação. 

Em suma, apesar do aumento dos 
riscos cibernéticos, o Open Finance 
também reduz o risco operacional ao 
eliminar a necessidade de importar 
arquivos manualmente ou depender 
de processos burocráticos, tornando 

a troca de informações mais segura 
e padronizada. Além disso, toda a 
regulação se baseia na regulação do 
Banco Central (similar ao Pix) e con-
formidade com a LGPD. No entanto, a 
conveniência mudou o risco bancário 
de “perímetro protegido” para “segu-
rança do ecossistema”, exigindo que 
usuários e instituições tenham atenção 
constante ao compartilhamento de 
dados. O sucesso do Open Finance 
em 2026 e nos anos seguintes exigirá 
que a agilidade na oferta de produtos 
seja acompanhada por uma vigilância 
constante, transformando a seguran-
ça de um custo operacional em um 
pilar de confiança essencial para a 
sobrevivência no mercado financeiro 
interconectado.

(*) CEO do Cyber Economy Brasil, hub 
estratégico com foco em acelerar a maturidade 

cibernética no Brasil. Especialista em risco 
cibernético e governança, com mais de 10 
anos de experiência no setor, Fernando é 

CISO do Clube do Valor, membro do Conselho 
Consultivo da Softsul e embaixador do CISOs 

Club na região Sul do Brasil.

Open Finance e a Superfície de Ataque: como a conveniência mudou o risco bancário
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