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O mercado de sequros
brasileiro tem apresentado
numeros robustos. A CNseg
projeta crescimento de
cerca de 8% para 2026.

ontudo, esse dado ndo dei-
C xa clara uma contradicao

importante: a Inteligéncia
Artificial (IA) ja estd amplamente
presente nas operacoes, masainda
distante de se tornar um verdadei-
ro diferencial competitivo. Cerca
de 80% das seguradoras no pais
ja implementaram algum tipo de
[A, um ntimero préximo aos 84%
observadosnos EUA. Aindaassim,
0s impactos por aqui seguem
majoritariamente incrementais,
com ganhos de até 1% de receita,
enquanto omercado americano ja
comeca a registrar efeitos subs-
tanciais em escala.

Aperguntaque emerge é direta:
se a tecnologia estd disponivel,
0 que impede que agentes de
IA transformem, de fato, a jor-
nada das seguradoras e de seus
clientes?

Parte da resposta estd na pro-
prianaturezadomercado. O segu-
ro ainda é um produto reativo, ou
seja, ele nao nasce do desejo, po-
rém da dor. O consumidor médio
nao acorda disposto a contratar
protecao;ele ofazapdsumaperda,
um susto ou um evento extremo.
Esse comportamento limita tanto
a demanda quanto o incentivo a
inovagdo mais agressiva. Em um
pafs onde o endividamento das
familias pressiona decisoes finan-
ceiras, o seguro frequentemente
perde prioridade, o que impacta
diretamente o apetite das segura-
doras para aportes mais robustos
em tecnologias como agentes
autonomos. Ainda assim, os in-
vestimentos projetados pelo setor
chegam aR$ 2,6 bilhoes até 2026.

Ao mesmo tempo, had um
descompasso estrutural onde a
IA estd sendo aplicada e onde
ela poderia gerar mais valor. No
Brasil, o uso ainda se concentra
em back-office (analise de docu-
mentos, atendimento e operacoes
de sinistro), enquanto aplica¢oes
mais estratégicas, como subs-
cricdo inteligente, prevencao de
risco e fraudes, e orquestracio de
jornadas completas com agentes,
permanecem subexploradas. O
resultado € um ciclo de baixo
impacto: sem casos de uso trans-
formacionais, os investimentos
permanecem conservadores; sem
investimento, ndo ha escala nem
ruptura. Sobretudo em um setor
que nao conta com uma cultura
de experimentagdo madura, no
qual as seguradoras sabem que
precisam da tecnologia, mas ainda
estdo descobrindo como fazé-la
gerar valor real - e ndo apenas
piloto apds piloto sem escala.

Outro entrave critico estd na
experiéncia real do cliente, espe-
cialmente nomomentomais sensi-
vel: o sinistro. Mesmo seguradoras
com alto nivel de servico ainda
operam com processos fragmen-
tados, dependentes de muiltiplos
sistemas e etapas manuais. O
cliente, ja fragilizado por uma
perda, precisa repetir informa-
¢oes, aguardar validacoes e lidar
com fluxos pouco integrados. E
justamente aqui que agentes de
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IA poderiam atuar como orques-
tradores, automatizando a aber-
tura de sinistros, interpretando
documentos como boletins de
ocorréncia, validando evidéncias
por video e acelerando decisoes.

Hatambém uma barreiramenos
visivel, mas igualmente relevan-
te: governanca. O avanco dos
agentes de [A exige mais do que
tecnologia, demandando con-
trole, padronizacdo e estratégia.
Sem isso, o risco é reproduzir
um fenémeno ja conhecido nas
empresas: o “shadow IT”. Assim
como planilhas desestruturadas
dominaram areas de negécio no
passado, agentes podem se pro-
liferar sem coordenacdo, criando
riscos operacionais, de seguranca
e de conformidade. Muitas segura-
doras, conscientes desse desafio,
avancam com cautela, algo que,
por outrolado, retardaainovacgao.
Nao por acaso, 69% das segu-
radoras enxergam a integracao
com sistemas legados como um
relevante empecilho.

A questao da fraude adiciona
outra camada de complexidade.
Diferentemente de setores como
o financeiro, onde transacdes
podem serrapidamente revertidas
oubloqueadas, o pagamento de si-
nistros envolve valores elevados e
riscos permanentes. A autonomia
dos agentes, desta forma, ainda
é limitada pela necessidade de
validacdo humana, especialmente
em mercados como o brasileiro,
onde a confianca institucional e
0s mecanismos antifraude ainda
estdo em evolucdo. Isso reforca
um modelo hibrido, no qual a IA
apoia, mas dificilmente decide
sozinha, a0 menos no curto prazo.

De forma inversa, o contexto
externo reforca a urgéncia dessa
transformacdo. Eventos clima-
ticos extremos, como 0s regis-
trados recentemente no Brasil,
aumentam a percepcao de risco
e podem impulsionar a demanda
por seguros. Aindaassim, alacuna
de protecdo permanece enorme:
apenas cercade 17% dasresidén-
cias brasileiras possuem seguro,
e menos de 20% das perdas eco-
nomicas causadas por desastres
sdo efetivamente cobertas na
América Latina. Isso revela um
mercado com enorme potencial
e, a0 mesmo tempo, um desafio
estrutural de acesso, educacao e
distribuicao.

O que faltaparaos agentes de [A
“pegarem” no setor de segurosnao
é tecnologia, mas convergéncia.
Falamos da unido entre dados de
qualidade, sistemas integrados,
governanca sélida e, principal-
mente, modelos de negdcio que
coloquem o cliente no centro
da jornada. Enquanto isso nao
acontece, os agentes continuarao
sendo ferramentas promissoras
em busca de um problema maior
pararesolver. O verdadeiro ponto
de virada vird quando eles deixa-
rem de ser assistentes isolados e
passarem a operar como arqui-
tetos invisiveis da experiéncia,
reduzindo friccdo, antecipando
riscos e, talvez, tornando o seguro
menos reativo e mais presente no
dia a dia das pessoas.

(*) Head of Insurance Brazil da GFT
Technologies.
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Taliba proibe smartphones

O Afeganistdao segue marchando para o atraso: o Taliba proibiu o uso de smartphones por funcionarios
publicos e por seus préoprios membros. Acredita-se que a qualquer momento essa proibicdo possa

atingir o restante da populacao.

Vivaldo José Breternitz (*)

noticiafoiveiculadapelo jornal brita-
Anico The Guardian, que fazmencao

a um video que vem circulando pela
internet, onde um oficial talibd aparece
comunicando a proibi¢do, curiosamente
usando um smartphone, enquanto outro
individuo destréi aparelhos. O documento
diz que “se alguém usar um celular, ele
sera quebrado e punicoes legais e da sharia
serdo aplicadas ao infrator”. A sharia € a
lei islamica, e excecdes s6 poderiam ser
concedidas pelo lider supremo do pais,
Hibatullah Akhundzada.

Noticias provenientes do Afeganistao dao
conta que a aplicagdo da medida ocorre de
formairregular: em algumasregioes, atinge
apenas funcionarios do governo; emoutras,
ja se estende a mulheres, profissionais de
saude, professores, estudantes etc.

A decisdo surge em meio a esforcos
crescentes do Taliba para isolar o pais. Em
setembro, autoridades ordenaram um blo-
queio dainternet por dois dias, justificando-
-0 como forma de “prevenir aimoralidade”. O
apagdo paralisou o comércio, afetou servicos
de emergéncia e até a aviagao.

Entre os fatores que podem ter impulsio-
nado a proibi¢do estd a onda de protestos
em Herat, a terceira maior cidade afega,

apo6s prisdes de mulheres e meninas por
“uso inadequado do hijab”, o véu cujo uso
é obrigatério. Videos das manifestagoes
mostraram o Talibd disparando contra
a multiddo, matando pelo menos duas
pessoas.

Ainda antes dos protestos, porém,
j& havia restrigdes ao uso de celulares,
motivadas por temores de vazamentos
de informagdes e pela percepcdo de que
os aparelhos reduziriam a produtividade
dos funciondrios publicos: em Herat,
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servidores relataram que seus telefones
foram confiscados e destruidos.

Problemas como perda de tempo online e
vazamento de informagoes podemacontecer
em qualquer ambiente, publico ou privado.
A diferenca estd em como esses problemas
sao enfrentados e a escolhida pelo Taliban
certamente niao é a melhor para o pais.

(*) Doutor em Ciéncias pela Universidade de

Sao Paulo, é professor, consultor e membro da
Congregacao da Faculdade de Medicina de Jundiai
- vjnitz@gmail.com.

Sem ciberseguranca nao existe
continuidade operacional

Para roubar uma carga no Brasil hoje,
nem sempre € preciso parar o caminhdo.

Criminosos passaram a explorar vulne-
rabilidades nos sistemas de rastreamento
e gestao logistica para acessar dados de
rotas, manipular informacoes e viabilizar
desvios sem nenhum confronto fisico. E
a convergéncia entre crime cibernético
e crime fisico, e ela estd documentada
nos dados que coletamos na INGENI,
nossa divisdo de inteligéncia da Redbelt
Security.

Nos 1ltimos trés meses, o setor lo-
gistico brasileiro concentrou mais de
1.800 alertas de alta e critica severidade
relacionados aransomware, vulnerabili-
dades explordveis e movimentacoes de
grupos criminosos. Quando se ampliam
todos os niveis de criticidade, sdo mais
de 58 mil alertas em 12 meses. Num
setor que movimentou R$ 366 bilhoes
em 2024, algo em torno de 3,1% do
PIB, e cujos portos sustentam 95% do
comércio exterior do pais, cada alerta
tem endereco certo.

O setor logistico figura hoje entre os
mais atacados globalmente. O ransomware
somou 283 incidentes confirmados em
2025, segundo dados da Cyble. No Brasil,
os ataques ao transporte de cargas dobra-
ram. E o que os dados mostram é que os
impactos ja vao além da indisponibilidade
de sistemas: o alvo € a informacao que
movimenta a operagao.

News TI

distribuicao global da HPE

(www.tdsynnex.com/na/us/hpe/).

BlackJack3D_CANVA

TD SYNNEX selecionada como parceira de

A TD SYNNEX foi selecionada pela HPE como uma de suas parceiras

de distribuicao global. A escolha apoia a transi¢do da HPE para um
modelo de distribuicio mundial mais unificado, com foco em simplificar a
forma pela qual os parceiros interagem com seu portfélio, o que permite
uma execucao mais consistente em todas as regides e mantém o apoio
a distribuidores regionais e especializados com atuagdo consolidada. A
medida que a HPE continua a desenvolver sua abordagem de distribuicao
global, a TD SYNNEX apoiara a ativa¢do do modelo em todas as regioes.

A superficie de ataque cresceu junto
com a digitalizacdo. Hoje, as operacoes
logisticas dependem de um ecossistema
que combina TI, tecnologia operacional e
dispositivos conectados, como sensores,
cameras e plataformas telematicas. Essa
integracgao € o que garante rastreabilidade
e eficiéncia em tempo real. E também o
que amplia a exposi¢do. Senhas padrao,
sistemas desatualizados, auséncia de seg-
mentacao entre redes... Vulnerabilidades
conhecidas que continuam abertas porque
corrigir exige parar, e parar tem custo.

Os portos concentram esse risco de
forma especialmente visivel. Funcionam
como pontos de interconexao entre siste-

Automacao por IA provoca aumento nas fraudes

e nos ataques cibernéticos

NETSCOUT informa que a atividade de bots na internet atingiu um

novo patamar. Segundo o relatorio “Bad Bot 2025”, do Thales Group,
o trafego automatizado ja representa 51% de toda a atividade online global,
superando pela primeira vez a atividade humana na web. Essa mudanca
marcauma transformacao significativano cendrio digital e acende umalerta
importante: aproximadamente 40% desses bots sdo maliciosos. O rapido
avanco da automacao digital estd diretamente ligado aos progressos em
inteligénciaartificial e outras tecnologias capazes deimitar o comportamento
humano com alto grau de sofisticacdo (www.NETSCOUT.com).

mas publicos, privados e internacionais,
comalto volume de operag¢des simultane-
as. Quando um incidente acontece ali, 0s
efeitos nao ficam contidos no perimetro
da autoridade portuaria.

Uma parte relevante das vulnerabilida-
des, alids, ndonasce datecnologia. Nasce
dasrelagoes de confianca: fornecedores,
operadores terceirizados, integracoes
com parceiros, usuarios com credenciais
mal gerenciadas. O perimetro de segu-
ranca no setor logistico é tdo técnico
quanto relacional.

A dificuldade estrutural é conhecida
por quem operano setor. A seguranganio
pode desacelerar a operacao. Frotas nao
tém janela de manutencdo. Centros de
distribuicdo nao fecham para atualizacao.
Sistemas legados convivem com plata-
formas modernas porque substitui-los
de uma vez € inviavel. Nesse ambiente,
maturidade em ciberseguranca se mede
pela capacidade de sustentar a operacao
mesmo sob pressio de um incidente.

Governanca sélida, planos de resposta
eficientes (e testados) e gestao deidenti-
dade paraterceiros ainda sao gargalos em
muitas operacoes logisticas brasileiras. A
consciéncia sobre o tema cresceu, mas a
estrutura para lidar com ele ainda esta
sendo construida.

(Fonte: Eduardo Lopes é CEO
da Redbelt Security).
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