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FEscolher uma estratégia
de SOC (Security
Operations Center)
nunca foi apenas uma,
decisdo técnica.

[ ] m um cenario em que
0s ataques se tornam
mais rapidos, automa-

tizados e dificeis de detectar,
optar pela abordagem errada
pode significar desperdicio de
orcamento, aumentono tempo
de resposta, indisponibilidade
operacional e impactos repu-
tacionais severos.

O problema é que muitas
empresas ainda tratam EDR
(Endpoint Detection and
Response), XDR (Extended
Detection and Response) e
MDR (Managed Detection
and Response) como solu-
¢Oes concorrentes, quando,
na pratica, elas representam
niveis diferentes de maturida-
de, operacdo e capacidade de
resposta. E justamente nesse
ponto que surge o dilema do
SOC moderno, investir em
mais tecnologia ou garantir
capacidade real de operacao?

O EDR foi, durante muito
tempo, aprincipal evolu¢ao do
antivirus tradicional. Seu foco
estd nos dispositivos finais,
estacoes de trabalho, servido-
res e notebooks, monitorando
comportamentos suspeitos,
bloqueando ameacas e per-
mitindo investigacoes mais
profundas. O desafio é que o
EDR sozinho exige um time
altamente capacitado para
interpretar alertas, investigar
incidentes e agir rapidamen-
te. Sem pessoas, pProcessos
e operacao continua, a ferra-
menta tende a gerar excesso
de alertas e baixa eficiéncia
operacional.

Foi justamente dessa li-
mitacdo que surgiu o XDR
com a proposta de ampliar a
visibilidade, correlacionando
dados de multiplas camadas
do ambiente, como endpoints,
e-mail, rede, identidade e nu-
vem. Em teoria, o XDR reduz
silos e melhora a capacidade
analitica do SOC, oferecendo
contextomaisrico para detec-
¢ao e resposta. Porém, existe
um ponto critico que muitas
empresas ignoram, mais visi-
bilidade também significamais
complexidade operacional. Se
a empresa ainda ndo possui
maturidade suficiente para
operar um SOC robusto, essa
modalidade de gerenciamento
de deteccdo e resposta pode
se tornar apenas uma camada
adicional de dados sem res-
posta efetiva.

E nesse cendrio que o MDR
ganha forca. Diferente do EDR
ou do XDR, o MDR néo é ape-
nas tecnologia, mas, servico
especializado. Ele combina
ferramentas avancadas com
equipes dedicadas de moni-
toramento, investigacao e res-
posta aincidentes. Na pratica,
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significa terceirizar parte da
operacdo de seguranca para
especialistas que atuam con-
tinuamente na identificacao e
contencdo de ameacas.

O crescimento do MDR refle-
teumarealidade de mercado, a
maioria das empresas nao sofre
por falta de tecnologia, mas
por auséncia de capacidade
operacional. Muitas organi-
zacoes investiram fortemente
em plataformas sofisticadas,
porém continuam enfrentando
dificuldades para preencher
vagas em ciberseguranca,
manter operacdo 24x7 e res-
ponder incidentes dentro de
um tempo aceitavel.

O tempo de resposta hoje é
um ponto fundamental, pois
vale tanto quanto a capacidade
de prevencdo. Um ataque de
ransomware, por exemplo,
pode se espalhar em minutos.
Nao adianta possuir dezenas
de dashboards e milhares de
alertas se ninguém consegue
analisar e agir rapidamente.
O custo da escolha errada
aparece justamente nas ferra-
mentas subutilizadas, excesso
de ruido, fadiga operacional
e incidentes que demoram
horas, ou dias, para serem
contidos.

Isso néo significa que exista
umaabordagem universalmen-
te melhor. O que existe € uma
combinacdao mais adequada
ao nivel de maturidade, risco
e capacidade operacional de
cada companhia.

Empresas com times inter-
nos maduros, SOC estruturado
e processos consolidados po-
dem extrair enorme valor de
plataformas XDR integradas.
Ja organizacoes que ainda es-
tao construindo sua operacao
de seguranca frequentemente
obtém melhores resultados
com MDR, porque conseguem
acelerar sua capacidade de
resposta sem depender ex-
clusivamente da formacao de
equipes internas altamente
especializadas.

Na pratica, o mercado vem
demonstrando umatendéncia,
omodelo hibrido tem feito mais
sentido para proteger ambien-
tesmodernos. Empresas com-
binam tecnologias como EDR e
XDR comservicos gerenciados
de MDR para unir visibilidade,
inteligéncia e capacidade real
de resposta. Afinal, tecnologia
sem operacao nao resolve
incidentes.

Overdadeiro desafio do SOC
atual ndo é apenas detectar
ameacas, e sim, conseguir
responder na velocidade ne-
cessaria para impedir impacto
aonegocio. E, nesse contexto,
a decisdo mais cara nao cos-
tuma ser investir demais em
seguranca, mas investir de
forma errada.

(*) Time MDR da ITProtect.
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Uma provocacao de Yuval Harari
sobre inteligéencia artificial

Em janeiro passado, durante o Forum Econdmico Mundial de Davos, o historiador e filosofo israelense
Yuval Harari lancou uma provocacado: pensar a inteligéncia artificial como uma nova forma de
imigracdo, muito mais intensa do que todas as ondas de imigracdo ja acontecidas.

Vivaldo José Breternitz (*)

ara ele, os produtos da IA, os “imi-
Pgrantes digitais”, ndo apenas ocupa-

rao postos de trabalho, mas também
transformardo culturas, linguas e a vida
cotidiana. Se a sociedade decidir manter
essas mudancas sob controle, precisa agir
desde ja, regulamentando o tema, pois em
cinco anos, estima Harari, serd tarde demais.

Ja se sabe do potencial disruptivo da IA,
especialmente no campo econémico: seuim-
pacto jacomecaa ser sentido, com empre-
sas usando a tecnologia como justificativa
para demissdes em massa. Oportunidades
de trabalho em func¢des de entrada na drea
de desenvolvimento de software estdo em
declinio; outras dreas devem ser impacta-
das em breve. A IA ja interpreta exames
radiolégicos, compoe musicas, dirige taxis.
Mesmo sem atingir a chamada “inteligéncia
artificial geral”, anunciada por executivos do
setor, o poder atual da tecnologia ja ameaca
provocar uma ruptura econémica que pode
atingir proporc¢des historicas.

A jornalista alema Katrin Bennhold abor-
dou recentemente os aspectos politicos do
tema, escrevendo para The World, newslet-
ter global do The New York Times.

Segundo ela, a histéria mostra que gran-
des transformacoes econdmicas raramente
ficam restritas ao campo econdmico. No sé-
culo XVIII, aRevolucao Industrial, impulsio-
nada pela maquina a vapor, converteu uma
Europadeagricultores emumasociedade de
operarios. O processo foi longo e doloroso:
décadas de trabalho extenuante, cidades
poluidas e queda na expectativa de vida.

Dessa experiéncia nasceram a consci-
éncia de classe, o movimento operario e
correntes politicas como o marxismo e a
social-democracia. Mais tarde, a Grande
Depressao dos anos 1930 levou a criacio de
redesde protecao social e ao fortalecimento
do conceito de Estado de bem-estar social.

Nem sempre € preciso uma mudancga
dessamagnitude para gerar efeitos politicos
profundos. O chamado “choque da China”,
entre 1999 e 2011, quando cerca de 2 mi-

gos em funcado do aumento da presenca
chinesa nos fluxos de comércio global,
alimentou ressentimentos que ajudaram
a eleger Donald Trump e elevaram tarifas
a niveis nao vistos desde os anos 1930.

Agora, especialistas como Erik Brynjolfs-
son, da Universidade de Stanford, alertam
que a IA pode afetar nio milhdes, mas
dezenas ou centenas de milhoes de traba-
Ihadores; mesmo os otimistas reconhecem
que a transicio serd turbulenta. “O bolo
vai crescer muito”, diz Brynjolfsson, “mas
sem controle, muita gente sera prejudicada
e ficara insatisfeita”.

Jahdsinais deresisténcia: temaconteci-
doprotestos contraainstalaciao de centros
de dados em paises como Canadd, Chile,
Japao, Estados Unidos e Irlanda, moti-
vados principalmente pelos problemas
ambientais causados por essas estrutu-
ras. Pesquisas mostram que a IA é mais
impopular nos EUA do que a agéncia de
imigracao (ICE - Immigration and Customs
Enforcement), envolvida em episédios de
violéncia. Analistasacreditam que elei¢cdes
futuras poderao ser decididas por questoes
ligadas a tecnologia, especialmente IA.

Estudiosos do assunto destacam alguns
pontos que também devem serlevados em
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consideracao: em primeiro lugar, o futuro
da TA ainda estd sob controle humano:
decisoOes politicas e regulatérias determi-
narao se elasubstituird ou complementara
o trabalho humano e como a riqueza ge-
rada serd distribuida. Em segundo lugar,
0s primeiros e principais atingidos nao
serdo operarios, mas trabalhadores do
conhecimento, como jornalistas e advo-
gados, justamente aqueles acostumados
a exercer influéncia politica.

O terceiro ponto sdo os aspectos de
natureza politica: da esquerda, da direi-
ta e até mesmo do Papa, hd pedidos de
regulacao e isso pode dar origem a novas
coalizoes politicas.

Se a Revolucdo Industrial levou um
século para se consolidar, a revolucao da
IA pode se desenrolar em apenas uma ou
duas décadas. O futuro econémico e poli-
tico ainda é incerto, mas uma coisa parece
clara: ndo serd preciso esperar muito para
descobrir como essanova “ondamigratoéria
digital” vairedesenhar nossas sociedades.

Por tudo isso, vale a pena refletir, com
urgéncia, sobre a provocagao de Harari.

(*) Doutor em Ciéncias pela Universidade de Sao
Paulo, é professor, consultor e diretor do Férum
Brasileiro de Internet das Coisas — vjnitz@gmail.com.

lhoes de americanos perderam seus empre-

News  TI

Plataforma brasileira ajuda usuarios a dominar o

mercado cripto do basico a decisao estratégica

A AVO Educacional, plataforma brasileira especializada em educa-

¢do financeira para o universo dos criptoativos, blockchain e ativos
digitais, amplia o acesso ao conhecimento sobre a nova economia digital.
Integrante do ecossistema OnilX, ainiciativa foi criada para capacitar desde
iniciantes até profissionais que desejam compreender o funcionamento
do mercado cripto e desenvolver habilidades para decisoes estratégicas
em investimentos e atuac¢ao profissional. Com uma proposta centrada na
educacdo,aplataformaretne cursos gravados, materiais complementares,
certificados, aulas ao vivo em planos especificos, comunidade de alunos,
calculadoras financeiras e contetidos atualizados sobre o mercado de
ativos digitais (https://avoeducacional.com.br/).

Primeira franquia de impressao 3D do mundo

sera lancada na ABF Franchising Expo

A maior feira de franquias do mundo serd palco de uma estreia

inédita para o mercado de tecnologia e empreendedorismo. Entre
os dias 24 e 27 de junho, no Expo Center Norte, em Sao Paulo, a ABF
Franchising Expo 2026 recebe o langamento da primeira franquia de
impressdo 3D do mundo, modelo apresentado pela NexFarm 3D e
desenvolvido para transformar a manufatura aditiva em um negocio
estruturado, escalavel e apoiado por processos de gestdo. A proposta
chega emummomento de forte expansdo tanto daimpressao 3D quanto
do setor de franquias no Brasil. Enquanto a manufatura aditiva avanga
como uma das principais tecnologias da nova industria global, o fran-
chising brasileiro segue registrando crescimento e atraindo empreen-
dedores em busca de modelos de negécio consolidados (@nexfarms3d).

Notebooks com IA impulsionam a produtividade e

a competitividade das empresas
A adocio de tecnologias baseadas em Inteligéncia Artificial (IA)
ja é vista como um fator estratégico para o crescimento dos ne-
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gocios. De acordo com um levantamento compartilhado pela ASUS
Business - realizado no segundo semestre de 2025 -, 80% das pequenas
e médias empresas (PMEs) acreditam que os Al PCs aumentardo sua
competitividade em relacio as grandes organizacoes, enquanto 68%
apontam o ganho de produtividade e rendimento como o principal
beneficio da tecnologia no ambiente laboral. A escolha do notebook
corporativo passa a desempenhar um papel crucial para o sucesso
institucional. Computadores preparados para lidar com aplicacoes
preditivas e generativas contribuem para otimizar fluxos de trabalho,
reduzir interrupgoes e elevar a performance operacional das equipes.

Edicdo 2026 do Summer Internship

A Genial Investimentos deu inicio & edi¢do 2026 do seu progra-

ma anual de estagio de férias, o Summer Internship, voltado a
estudantes brasileiros que cursam graduagdo em universidades no
exterior. Neste ano, a iniciativa recebeu mais de 300 inscricoes e se-
lecionou 21 jovens de institui¢oes localizadas em paises como Estados
Unidos, Canad4, Reino Unido e Espanha. Entre 1° de junho e 31 de
julho, os participantes atuardo em areas estratégicas da companhia e
participardo de uma agenda de desenvolvimento que inclui palestras
com executivos e membros da alta lideranga, visitas a parceiros, ex-
periéncias praticas no negécio e acesso a conteudos de capacitacio
(www.genialinvestimentos.com.br).

Intelipost amplia plataforma de inteligéncia
logistica com solucbes para operacdo omnichannel

A Intelipost, maior plataforma de inteligéncia logistica do Brasil

e o TMS com maior trafego logistico do e-commerce nacional,
ampliou seu portfélio com a integracdo de duas funcionalidades que
ampliam a operacido omnichannel ao TMS da companhia. A “Ship From
Store” permite usar lojas fisicas como pontos de origem para o envio
de pedidos. Ja a “Super Expressas” habilita entregas em minutos, com
operacao integrada a transportadoras especializadas.
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