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Copa do Mundo de

2026 promete ser

40 apenas um mar-

co esportivo, mas também
o primeiro grande evento
global da era dos golpes
impulsionados por inteli-
géncia artificial. Nas tiltimas
semanas, o FBIalertou para
aproliferacao de sites falsos
que se passam por canais
oficiais da FIFA, enquanto
pesquisadores da Group-1B
identificaram mais de 4.300
dominios fraudulentos usa-
dos em golpes envolvendo
ingressos, produtos oficiais
e transmissoes do torneio.

O cenario chama atencao
ndo apenas pelo volume
das fraudes, mas pelo fato
da tecnologia estar mudan-
do radicalmente a forma
como criminosos planejam,
personalizam e executam
ataques.

“A diferenca em relacao
as Copas anteriores é que
0S criminosos agora contam
com inteligéncia artificial
para automatizar tarefas
que antes exigiam equipes
inteiras. Eles conseguem
produzir campanhas falsas
maisrapidamente, emmaior
volume e com um nivel de
personalizacdo sem pre-
cedentes”, afirma Rodolfo
Almeida, COO da ViperX.

Os niimeros ajudam a ex-
plicar essamudanca. Segun-
do levantamento da Kaseya
divulgado em 2026, 83% das
campanhas de phishing,
golpe em que criminosos
se passam por empresas
ou pessoas confiaveis, ja
utilizam recursos de IA. O
estudo mostra ainda que
mensagens produzidas por
inteligéncia artificial alcan-
cam taxas de interacio sig-
nificativamente superiores
asdosmodelos tradicionais.

Como a IA transforma
torcedores em alvos

Se antes o0s criminosos
dependiam de disparos
genéricos de e-mails e
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mensagens em massa, hoje
a estratégia é muito mais
sofisticada. A preparacao
dos golpes comeca meses
antes do torneio, acompa-
nhando o comportamento
dos torcedores em redes
sociais, mecanismos de
busca, grupos de discussio,
plataformas de apostas e
paginas relacionadas ao
futebol.

A partir dessas informa-
¢Oes publicas, ferramentas
baseadas em IA conseguem
criar mensagens personali-
zadas comreferéncias espe-
cificasaselecoes,jogadores,
cidades-sede, promocoes e
até preferénciasindividuais
do usuario.

“Estamos entrando em
uma fase em que o golpe dei-
xa de ser genérico e passa
a ser contextual. O crimi-
noso sabe qual selecao vocé
acompanha, qual conteudo
consome e quais produtos
procura. A IA transforma es-
sasinformacdes emataques
extremamente convincen-
tes”, explica Almeida.

Oresultado é umareducao
significativa dos sinais tra-
dicionais que costumavam
ajudar as vitimas a identifi-
car uma fraude, como erros
de ortografia, textos mal
escritos ou comunicacoes
genéricas.

Deepfakes ampliam
o potencial de
manipulacao

Empresas
* Negocios

Mais de 4.300 sites falsos
ja exploram a Copa de 2026

Com o uso da tecnologia ja presente em 83% dos ataques de phishing, este sera o primeiro grande
evento esportivo global sob a nova geracdao de golpes hiperpersonalizados

Outro fator que preocupa
especialistas é o avanco dos
deepfakes. Ferramentas de
inteligéncia artificial ja per-
mitem criar videos, dudios e
imagens falsas comalto grau
de realismo, reproduzindo
vozes, Tostos e expressdes
de atletas, influenciadores,
jornalistas e marcas patro-
cinadoras.

Na pratica, isso permite
que criminosos criem vi-
deos falsos de jogadores,
influenciadores e até pa-
trocinadores promoven-
do sorteios inexistentes,
cupons fraudulentos e
campanhas enganosas li-
gadas ao torneio.

“Antes era mais facil.
Muita fraude entregava
sinais claros de que tinha
algo errado. Agora com in-
teligéncia artificial, o golpe
pode ser muito bem escrito,
bem contextualizado e tec-
nicamente convincente. O
desafio deixou de ser achar
o erro 6bvio e passou a ser
identificar uma fraude que
parece legitima”, alerta o
executivo.

Paises sede ja
registram aumento das
ameacas

Dados da Check Point
mostram que Estados Uni-
dos, México e Canada, pai-
ses que sediardo o Mundial
de 2026, vém registrando
aumento no volume de ata-
ques cibernéticos direciona-
dos a organizacdes. Apenas

no México,amédia semanal
ultrapassou 3.500 tentativas
de ataque por organizacdo
monitorada.

Embora parte dessas
ofensivas tenha como alvo
empresas, fornecedores e
infraestruturas ligadas ao
evento, especialistas des-
tacam que os consumidores
continuam sendo um dos
elos mais explorados pelos
Criminosos.

Entre as principais amea-
casestao: sites falsos de ven-
da deingressos, promocoes
fraudulentas envolvendo
patrocinadores oficiais, gol-
pes relacionados a apostas
esportivas, aplicativos falsos
de acompanhamento da
Copa, phishing por WhatsA-
pp, SMS e e-mail, deepfakes
utilizados para promover
campanhasfalsas eroubode
credenciais de pagamento e
carteiras digitais.

Como reduzir os riscos

Para Almeida, a principal
defesa continua sendo a
combinacdo entre informa-
cao e cautela.

“A Copa de 2026 sera
provavelmente o maior la-
boratorio ja visto para o uso
de inteligéncia artificial em
golpes digitais. O torcedor
precisa entender que os
ataques estdo ficando mais
convincentes justamente
porque sao construidos para
parecerlegitimos. A descon-
fianca continua sendo uma
das ferramentas de seguran-
¢a mais importantes.”

Entre asrecomendacdoes
estdo acessar apenas ca-
nais oficiais da FIFA e dos
patrocinadores, verificar
URLs antes de realizar
pagamentos, desconfiar
de promocdes e ingressos
com precos muito abaixo
do mercado, evitar clicar
em links recebidos por
mensagens e ativar au-
tenticagdo multifator em
contas digitais.

O papel da tecnologia fiscal integrada

ao ERP na gestao e nos resultados das PMEs

No cotidiano de pequenas e médias
empresas (PMEs), é comum que aaten-
cao estejavoltada as dreas mais visiveis,
como vendas, marketing e atendimento,
responsaveis pelo crescimento. Nesse
contexto, o fiscal costuma ser tratado
apenas como uma obrigacao burocrati-
ca, distante da estratégia.

Essa visao, no entanto, esta cada vez
mais superada. Em um ambiente de
alta competitividade e margens pres-
sionadas, a eficiéncia tributaria deixou
de ser um detalhe operacional e passou
a ser central para a saiude financeira.
Mais do que cumprir regras, trata-se de
preservar rentabilidade, evitar perdas
e garantir previsibilidade.

As organizacdes geram informacoes
fiscais continuamente, mas, quando
esses dados ficam dispersos entre plani-
lhas e sistemas desconectados, surgem
falhas, retrabalho e decisdes baseadas
em informacoes incompletas.

Os impactos séo claros: aumento do
risco de inconsisténcias em calculos e
classificacoes, recolhimentos indevidos,

penalidades e uso de tempo em tarefas
manuais. Alémdisso, afalta de visibilida-
de sobre a carga tributaria compromete
a formagdo de precos e reduz margens.

Nesse cendrio, a automacao fiscal in-
tegrada ao ERP assume papel decisivo.
Mais do que organizar informacdes, co-
nectaareas e transforma complexidade
eminteligéncia operacional, asseguran-
do consisténcia e confiabilidade.

Comisso, o sistema apura tributos em
temporeal, aplica alegislacao vigente e
seatualiza automaticamente, reduzindo
riscos e liberando a equipe para ativi-
dades mais estratégicas. A integracio
entre compras, vendas e financeiro
permite compreender o impacto dos
tributos no caixa, antecipar obrigacdes,
estruturar melhor o planejamento finan-
ceiro e eliminar imprevistos.

Outro ganho relevante esta na iden-
tificacdo de oportunidades, como a
recuperacdo estruturada de créditos
fiscais. Assim, além de resguardar o
caixa, contribui paraseufortalecimento
sustentavel.

A medida que o negécio evolui, essa
base se torna ainda mais critica. O
aumento das operacoes sem o devido
aprimoramento dos processos, espe-
cialmente na area fiscal, gera gargalos
e amplia riscos.

Integrada ao ERP, essa capacidade
sustenta o crescimento com controle,
precisao e eficiéncia, permitindo a ex-
pansdo sem comprometer a governanga.

No fim, o papel do gestor ndo € do-
minar a legislacao tributaria, mas asse-
gurar que haja estrutura e ferramentas
adequadas para que as informacoes
circulem de forma segura, confidvel e
estratégica.

Investir em um ERP que incorpora
recursos fiscais como ferramenta de
gestdo é uma decisdo de negdcio, que
protege margens, eleva a eficiéncia,
qualificaatomada de decisdo e sustenta
o crescimento. Para PMEs que buscam
competitividade real, trata-se de um
requisito.

(Fonte: Décio Krakauer € CEO da Ramo).
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A Copa do Mundo € um
dos maiores exemplos
de alta performance sob
Pressao

urante algumas se-

manas, bilhdes de

pessoas acompa-
nham partidas em tempo
real ao redor do mundo,
analisam estatisticas, in-
teragem em plataformas
digitais e consomem con-
teido em multiplas telas,
enquanto atletas e equipes
técnicas operam em um am-
biente onde qualquer falha
pode custar caro. Embora
o olhar do publico esteja
voltado para o campo, existe
uma engrenagem complexa
e invisivel garantindo que
tudo funcione de forma
sincronizada.

Essalégicanao é muito di-
ferente do que acontece no
ambiente corporativo atual.
Se antes infraestrutura era
percebida como suporte
operacional, hoje ela se
tornou elemento estratégi-
co para competitividade e
continuidade dos negécios.
Em um cendrio marcado
por inteligéncia artificial,
workloads mais complexos
e operagoOes distribuidas,
empresas passaram a de-
pender de ambientes digi-
tais capazes de responder
rapidamente a picos de
demanda, ameacas ciberné-
ticas e falhas inesperadas.

No futebol, nenhum time
chega a uma final confiando
apenas no talento indivi-
dual. Existe preparacao
fisica, analise tatica, inte-
gracao entre setores, banco
dereservase capacidade de
adaptacdo ao inesperado.
Noambiente digital, alégica
é semelhante. Nao basta
ter ferramentas isoladas;
€ necessario construir ar-
quiteturas integradas, com
visibilidade, redundancia e
governanca capazes de sus-
tentar operacdes criticas.

Redundancia, alids, é um
conceito que se conecta
diretamente com o esporte.
Em um campeonato longo,
contar com alternativas
estratégicas nao é luxo,
mas necessidade. O mesmo
vale para empresas que
dependem de disponibili-
dade continua. Ter planos
de contingéncia, ambientes
hibridos e politicasrobustas
de recuperacgdo deixou de
ser diferencial e passou a
compor a propria logica de
sobrevivéncia operacional.

(Emp

Além disso, performance
hoje também esta direta-
mente ligada a capacidade
deresposta. Segundo orela-
torio Cost of a Data Breach
2025, da IBM, o custo mé-
dio global de uma violacdo
de dados atingiu US$ 4,44
milhdes. Ja organizacoes
que utilizam inteligéncia
artificial e automacido em
seguranca conseguiram
economizar, emmédia, US$
1,9 milhdo por incidente,
além de reduzir significa-
tivamente o tempo de con-
tencao e resposta.

O dado reforca uma per-
cepcao cada vez mais re-
levante: resiliéncia néo
significa auséncia de falhas.
Significa capacidade de
absorver impacto, respon-
der rapidamente e manter
continuidade mesmo em
cenarios adversos.

Assim como uma selecao
camped niao € construida
apenas com estrelas, mas
com preparo, integracao e
estratégia, empresas tam-
bém precisam olhar parasua
infraestrutura como parte
central da performance.
Em um mercado cada vez
mais digital e imprevisivel,
vencernao seraprivilégiode
quem evita completamente
erros, algo praticamente
impossivel, mas de quem
consegue operar cominteli-
génciamesmo diante deles.

No futebol, titulos rara-
mente sdo conquistados
apenas com talento indivi-
dual ou improviso. As cam-
panhas mais memoraveis
costumam ser resultado
de planejamento, leitura
de cendrio, entrosamento
e capacidade de adapta-
¢do diante da pressdo. No
ambiente corporativo, a
logica é semelhante. Em
um mercado cada vez mais
digital e imprevisivel, orga-
nizagoes resilientes nao sdo
necessariamente aquelas
quenunca enfrentam falhas,
mas as que Se preparam
pararesponder rapidamen-
te, manter continuidade e
seguir competitivas mesmo
nosmomentos mais desafia-
dores. Afinal, tanto em uma
Copa do Mundo quanto na
gestdo da infraestrutura
digital, vencer costuma
ser consequéncia direta da
preparagao invisivel que
acontece muito antes do
apito inicial.

(*) Country Manager e Alliances
Manager LATAM da Adistec Brasil.
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