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Durante muito tempo,

0 risco humano foi
tratado pelas empresas
como um problema
lzgado ao usudrio final,
normalmente associado
a golpes de phishing,
credenciais de acesso ou
Jalhas operacionais.

TA comecgaadeslocaresse
risco para uma camada
enos visivel da opera-

¢do porque parte das decisoes
passou a ser influenciada por
respostas automatizadas que
nem sempre sao interpretadas,
contextualizadas ou validadas
pelas equipes.

As dreas de seguranca pas-
saram a lidar com mais alertas
e andlises automatizadas, mas
nem sempre conseguem en-
tender o que levou um usuario
ou atividade a ser classificada
COIMO TiSCOo.

Quando a organizacdo nao
consegue interpretar esse con-
texto, a resposta costuma cair
no caminho mais facil. Todo
mundo recebe o mesmo treina-
mento, as mesmas campanhas
€ 0s mesmos controles, mesmo
quando os niveis de exposi¢cdo
sdo completamente diferentes.
A empresa mantém uma rotina
intensade treinamento e campa-
nha, mas 0s mesmos comporta-
mentos continuam aparecendo
no dia a dia.

O risco nao desaparece com
automacao

A popularizacdo da A gene-
rativa deixou esse cenario mais
evidente. Em muitas empresas,
usuarios passaram a confiar
nas respostas produzidas pelos
modelos sem validar contexto,
origem ou consisténcia das in-
formacoes.

Um dos casos mais emblema-
ticos aconteceu em Hong Kong,
em 2024, quando um funcionario
de uma multinacional participou
de uma videoconferéncia com
supostos executivos daempresa
e autorizou transferéncias de
cerca de US$ 25 milhoes acre-
ditando estar diante de uma
reunido legitima. Depois, des-
cobriu-se que os participantes
eram deepfakes gerados por IA.

Casos como esse mostram que
o risco humano néo desaparece
com automacdo. Ele passa a
operar de outra forma dentro
das organizacdes. O problema
deixa de estar apenas no erro
operacional classico e passa a
envolver decisdes tomadas a
partir de contextos manipulados
ourespostas automatizadas que
deixam de ser questionadas.

O fator humano continua
influenciando diretamente a
maior parte dos incidentes.
O Data Breach Investigations
Report 2026, da Verizon, mostra
que cerca de 62% das violacoes
analisadas envolveram intera-
¢ao humana, principalmente em
situagOesligadas a credenciais,
engenhariasocial e erros opera-
cionais. A diferenca é que agora
parte dessas decisdes acontece
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mediada por sistemas automa-
tizados e respostas produzidas
por IA.

IA explicavel ajuda a
interpretar contextos

EaiquealA explicavel (Explai-
nable Artificial Intelligence—XAI)
ganha relevancia. Empresas pas-
saram a precisar de andlises que
ajudem a entender os “porqués”
dasanélises antes de decidir o que
fazer com os alertas.

Quando a drea de seguranca
da informacao entende por que
determinado comportamento foi
classificado como critico, con-
segue responder de forma mais
precisa. Emvezde aplicar acoes
amplas para toda a organizacao,
passa a atuar nos grupos mais
expostos, Nos processos mais
vulneraveis e nos padroes que
realmente aumentam os riscos.

Identificar as vulnerabilidades
sem entender comportamento
costuma gerar respostas su-
perficiais e pouco aderentes ao
que acontece na operacao. Sem
contexto, a tendéncia é repetir
acdes pouco efetivas e continuar
acumulando alertas sem alterar
o cenario derisco da companhia.

Essa discussiao também apa-
receuna RSA Conference deste
ano. O foco janao estava apenas
na capacidade da IA detectar
ameacas mais rapido, mas em
como o comportamento humano
continua influenciando direta-
mente a superficie de ataque.
Tecnologia continuaimportante,
mas contexto e interpretacao
passaram a ter um peso muito
maior dentro das estratégias de
seguranca.

Gestao de risco humano

Esse ponto também revela
uma limitacdo dos modelos tra-
dicionais de conscientizagao de
seguranca cibernética. Partici-
pacdo em treinamentos, volume
de campanhas ou engajamento
em plataformas nao significam,
necessariamente, reducdo dos
riscos.

A forma como usudrios rea-
gem a situacoes de risco estd
muito mais ligada ao contexto
operacional, ao nivel de pressao
e a rotina de trabalho do que
apenasaovolume de informagao
recebido. Ou seja, gestao de
risco humano nao se resume
a treinamento. Depende da
capacidade de compreender
comportamentos, interpretar
contextos e transformar analise
em decisdo pratica.

A TA explicavel ajuda nessa
transicao ao conectar o compor-
tamento humano aos modelos
formais de gestdo de risco,
permitindo decisées mais ade-
rentes a realidade operacional
das companhias.

Quanto mais decisoes forem
mediadas por [A, maisimportan-
te serda manter pessoas capazes
de interpretar contexto, validar
informacgdes e questionar res-
postas automatizadas. Semisso,
a empresa troca velocidade por
confianca cega.

(*) CEO da Beephish.
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Ford recontrata pessoal substituido
por inteligéncia artificial

A tentativa da Ford de modernizar seus processos de engenharia e producao com inteligéncia artificial
nao trouxe, de inicio, os ganhos esperados. Pelo contrario, revelou uma lacuna que a tecnologia,
sozinha, ndo conseguiu preencher: a perda de grande parte do conhecimento técnico acumulado por

engenheiros ao longo de décadas.

Vivaldo José Breternitz (*)

osultimos anos a Ford ampliou o uso

| \ | de sistemas automatizados paraace-

lerar e simplificar o desenvolvimento

de seus produtos. Mas esses sistemas se

mostraram menos robustos do que o pre-

visto, sobretudo quando alimentados por
dados incompletos ou pouco detalhados.

“Achavamos, equivocadamente, que
bastava introduzir inteligéncia artificial e
ajustar os requisitos de projeto para obter
um produto de alta qualidade”, disse Charles
Poon, vice-presidente de engenharia de
hardware veicular. Outros executivos da
empresa confirmaram esse ponto de vista,
dizendo que o problema nio era apenas
técnico, pois com a demissdo de engenhei-
ros experientes, muito do conhecimento
institucional, raramente documentado e
construido em ciclos repetidos de criacio
e fabricacdo de veiculos, deixou de ser
incorporado aos sistemas de IA.

Para corrigir essa falha, a empresa recon-
tratou e promoveumais de 350 engenheiros
veteranos, que agora participam ativamente
da coleta, interpretacio e alimentacao de
dados nos modelos da companhia.

A montadora vinha enfrentando queda
nas avaliacdes de qualidade e liderava o
setor em nimero de recalls. Lancamen-
tos como os dos SUVs Ford Explorer e
Lincoln Aviator, expuseram problemas
de fabricac¢do, agravados por disrupc¢oes
na cadeia de suprimentos; essa situacdo
estd sendo revertida.

A experiéncia da Ford ilustra um de-
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safio mais amplo: a automacgio acelera
processos, mas continua dependente de
dados sélidos e da experiéncia humana. A
estratégia da empresa, daqui em diante,
é equilibrar tecnologia e conhecimento
pratico, fazendo da IA uma aliada de seus
engenheiros, e nao sua substituta.

(*) Doutor em Ciéncias pela Universidade de Sao
Paulo, é professor, consultor e diretor do Férum
Brasileiro de Internet das Coisas — vjnitz@gmail.com.

Programacdo segue como porta de entrada

Muito antes da Inteligéncia Artificial (IA)
ganhar espago nas discussdes sobre o futuro
do trabalho, a programacio ja desempe-
nhava um papel central na construcdo das
tecnologias que fazem parte do dia a dia.
Aplicativos, sistemas bancéarios, platafor-
mas de comércio eletronico, solugdes de
saude digital, ferramentas de automacao e
até osmodelos de IA dependem de cédigos
e profissionais capazes de desenvolvé-los.

Por isso, a programacio continua sendo
uma das competéncias mais importantes
dentro do universo da Tecnologia da Infor-
macdo, servindo como base para diversas
especializacdes e carreiras do setor.

Com o objetivo de ampliar o acesso a
formacao tecnoldgica, o Eu Capacito, inicia-
tiva social do Instituto Itaqui, disponibiliza
gratuitamente cursos voltados ao desenvol-

para carreiras digitais

vimento de competéncias em programacao,
tecnologia e inovacdo. A plataforma ja ul-
trapassou a marca de 3 milhdes de alunos,
retine mais de 230 conteidos gratuitos
e conta com o apoio de 17 parceiros do
ecossistema de tecnologia.

Confira cinco cursos parainiciar na carreira
ou se especializar:

Nocoes basicas de programacio (IBM
SkillsBuild / Duracao: 5 horas)

O conteudo apresenta os fundamentos
das principais linguagens de programacado
utilizadas atualmente, explorando suas
caracteristicas, diferencas, vantagens e
aplicacgdes.

Engenharia de Software (FIAP /
Duracéo: 100 horas)
Voltado para quem deseja compreender

como sistemas e aplicagoes sdo desenvol-
vidos na pratica.

Python para iniciantes (Microsoft /
Duracao: 5 horas)

O conteudo apresenta os conceitos
fundamentais de uma das linguagens mais
utilizadas atualmente em areas como desen-
volvimento de software, ciéncia de dados,
automacao e IA.

Venha programar em Java (Oracle /
Duracao: 6 horas)

Esta formagdo em Java aborda desde os
conceitos basicos da linguagem.

C# (Alura / Duracao: 7 horas)

Esse é um curso pratico de C#, no qual
osalunos sdo desafiados a desenvolver uma
versdomoderna do tradicional Tamagotchi
(https://www.eucapacito.com.br/cursos/).

ViewSonic expande linha de projetores laser com

modelos mais versateis e ecoldgicos

ViewSonic Corp., fornecedor global lider em solucdes visuais e de

tecnologia educacional (edtech),anunciaolancamento dos projeto-
res laser LSD400W e LSD400HD-ST. Essas novas adi¢oes a sua linha de
projetoreslaser oferecem projecdo de alto brilho e semlampada, projetada
para reduzir os custos de manutencao e proporcionar uma qualidade de
imagem excepcional em ambientes comerciais e educacionais. Ambos
os modelos utilizam a mais recente geracdo de tecnologia de fésforo
laser, que oferece até 30.000 horas de uso. Isso elimina a necessidade de
substitui¢do frequente de lampadas e reduz significativamente o custo
total de propriedade. Além disso, foram projetados com sustentabilidade
em mente; por exemplo, o LSD400W consome até 49% menos energia
do que os projetores tradicionais baseados em lampadas (https:/www.
viewsonic.com/la/).

Fundador do Grupo Duo* compra 20% da Grex e

aposta em SaaS

O empresario Joao Brognoli, fundador e CEO do Grupo Duo¥,

anuncia a aquisicdo de 20% da Grex, startup SaaS especializada
em gestdo deigrejas, em uminvestimento de R$ 200 mil. Com trajetdria
ligada a construcdo e integragdo de negécios em marketing digital,
growth, branding e tecnologia, Brognoli também atua em frentes de
educacio e desenvolvimento de empresarios.O movimento ocorre em
um cendrio de crescente digitalizacdo das organizac¢des religiosas no
Brasil, que retine centenas de milhares de igrejas e milhdes de fiéis,
ampliando a demanda por solu¢des de gestdo, comunicacdo e orga-

nizacdo financeira. A Grex opera no modelo de assinatura mensal,

ricardosouza@netjen.com.br

com receita recorrente gerada pelas igrejas usudrias do aplicativo. O
produto responde a uma demanda crescente por gestao inteligente
e proximidade com membros via tecnologia, em um mercado com
milhdes de pessoas envolvidas. “A Grex ja apresenta tragdo com
clientes ativos e um modelo recorrente com potencial de expansao
de receita por novos produtos e upsell, o que sustenta a tese de
crescimento. E um projeto com mercado aderente e um formato de
prospeccdo baseado em confianca, o que € decisivo nesse segmento”,
afirma Brognoli (https://duo.studio/).

SinalizeWeb e edrone firmam parceria

O e-commerce brasileiro deve ultrapassar R$ 258 bilhoes em

faturamento em 2026, com a entrada de cerca de dois milhdes
de novos compradores, segundo proje¢do da Abiacom. Mas por tras
do ntimero otimista h4 um aperto que tira o sono de gerentes de e-
-commerce e de marketing: o custo para adquirir cada cliente sobe de
forma continua, enquanto o trafego organico, historicamente o canal
mais eficiente, encolhe sob o avan¢o das respostas geradas por inteli-
géncia artificial. E nesse ponto de tensao que a SinalizeWeb, agéncia de
SEO e performance digital, e aedrone, plataforma de CRM e automacéo
de marketing para e-commerce, anunciam uma parceria. A proposta
combina duas frentes que normalmente vivem em times separados: a
aquisi¢do organica via SEO e GEO, especialidade da SinalizeWeb, e a
retenc¢do e recompra via CRM e automacio, terreno da edrone. A tese
é direta. Quando o custo de entrada de cada cliente cresce, a saida
nao é gastar mais em midia paga, e sim baixar o custo de aquisi¢do
com canais organicos e, a0 mesmo tempo, extrair mais valor de cada
cliente ja conquistado (https://edrone.me/br).
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