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Willy Andersen (*)

urgéncia dessa discussdo é evidente. Segundo o relatério

Cost of a Data Breach 2025, desenvolvido pela IBM em

parceria com o Ponemon Institute, o custo médio global
de um incidente de seguranca alcancou US$ 4,4 milhoes, valor
que inclui interrupcdo operacional, recuperacdo de sistemas,
perda de produtividade e danos reputacionais.

Nesse contexto, a nova legislacdo surge para preencher uma
lacuna importante. Diferentemente da LGPD, que possui foco na
protecdo e privacidade de dados pessoais, a futura Lei Geral de
Ciberseguranca amplia o escopo a toda resiliéncia operacional das
organizacdes, abrangendo infraestrutura, disponibilidade de servi-
¢os, cadeia de suprimentos e capacidade de resposta a incidentes.

Essa diferenca é fundamental, porque a LGPD trouxe uma
discussdoimportante sobre governanca de dados, mas a Lei Geral
de Ciberseguranca tende ir muito além, exigindo maturidade
operacional em seguranca digital. Na pratica, isso significa que
as organizacoes precisardo demonstrar capacidade de prevenir,
detectar, responder e se recuperar de incidentes cibernéticos
que possam comprometer operacdes criticas.

O principal desafio do Brasil, no entanto, nao esta apenas na falta
deinvestimento em tecnologia. O problema central é a baixa maturi-
dade em ciberseguranca observada tanto no setor ptiblico quantono
privado. Ainda existe uma percepcao equivocada de que seguranca
é umaresponsabilidade exclusiva da area de TI ou uma despesa que
pode ser postergada. Muitas organizacoes ainda operam sob uma
l6gica reativa, investindo em seguranca somente ap6s um incidente
relevante. Essa postura se torna cada vez mais arriscada em um
cenario em que ataques sio inevitaveis e a capacidade de resposta
passa a ser tao importante quanto a prevencdo. A nova legislagao
tende a acelerar a mudanca dessa visdo, tornando a ciberseguranca
um tema de governanca corporativa e de continuidade dosnegécios.

Essadeficiénciade maturidade aparece de formarecorrente em
estudos internacionais. Pesquisa global da Fortinet aponta que
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86% das organizacoes da América Latina sofreram ao menos uma
violacdo cibernética em 2024, enquanto 63% dos entrevistados
atribuiram os incidentes a falta de treinamento e qualificagao em
seguranga da informacgado. O levantamento também mostra que
35% das empresas da regido tiveram prejuizos superiores a US$
1 milhdo decorrentes desses ataques.

Esse impacto serd percebido de forma diferente entre os se-
tores. O segmento financeiro, por exemplo, ja possui um nivel
elevado de maturidade regulatoria e operacional, impulsionado
pelas exigéncias do Banco Central e de outras normas do setor.
Ja areas como Satde, Varejo e Agro ainda apresentam lacunas
significativas em processos, monitoramento e capacidade de
resposta, o que exigird uma adaptacao mais intensa.

No setor publico, o impacto também deve ser relevante, prin-
cipalmente porque os 6rgaos governamentais provavelmente
passarao a exigir conformidade de toda a sua cadeia de forne-
cedores. Isso cria um efeito cascata no mercado. Empresas que
prestam servigos a governos ou a setores criticos, precisarao
elevar seus padroes de seguranca a fim de continuar operando
e participando de contratos estratégicos.

Nesse cendrio, a adaptacdo das empresas ndo pode comecar
pela compra de ferramentas. O primeiro passo precisa ser o
entendimento da prépria maturidade operacional. E necessario
identificar quais servigos e ativos sao criticos ao negocio, estruturar
processos de monitoramento, estabelecer planos de resposta a
incidentes e, s6 entdo,investir em tecnologia de forma estratégica.

O avanco da inteligéncia artificial adiciona uma nova camada
de complexidade a esse cendrio. Ferramentas de IA ja estdo
sendo utilizadas para automatizar ataques, criar campanhas de
engenharia social mais sofisticadas e acelerar a exploragao de
vulnerabilidades. Isso reduz o tempo de reagdo das organizagoes
ereforca anecessidade de monitoramento continuo, governanca
e capacidade rapida de resposta.

Além disso, a nova lei traz um aspecto extremamente rele-
vante ao incluir responsabilidade compartilhada na cadeia de
suprimentos. Isso significa que fornecedores e parceiros também
precisardo atender arequisitos minimos de seguranca, ampliando
o nivel de exigéncia em todo o ecossistema corporativo.

Particularmente, vejo essa movimentagdo como positiva para o
mercado brasileiro. Pois, a constru¢do de maturidade operacional
sempre esteve no centro das estratégias. Mais do que implementar
ferramentas, o foco deve estar na criacdo de processos, monitora-
mento continuo e capacidadereal deresposta. Seguranca cibernética
eficientendo é apenastecnologia, € governanca, preparo eresiliéncia.

A futura Lei Geral de Cibersegurancando impedira que ataques
acontecam. Nenhuma legislacdo no mundo conseguiu fazer isso.
O que ela pode fazer € criar um ambiente de maior preparacio,
responsabilidade e capacidade de resposta diante de ameacas
que se tornam mais sofisticadas a cada ano.

Mais importante do que cumprir uma obrigacao regulatéria, as
empresas terdo de compreender que seguranca digital passou a
ser um fator de competitividade. Organizacdes capazes de de-
monstrarresiliéncia operacional, governanca e controle de riscos
tendem a conquistar maior confianca de clientes, investidores,
parceiros e do préprio mercado.

O Brasil ddum passo importante ao reconhecer que ciberseguran-
ca ndo é apenas um tema tecnolégico. E uma questdo econdmica,
estratégicae de soberanianacional. Amensagem dafuturalegislacao
é clara, seguranca digital deixou de ser uma escolha. Passa a ser um
requisito de competitividade, continuidade operacional e confianca.
As organizacdes que compreenderem isso primeiro estarao mais
preparadas para crescer em uma economia cada vez mais digital.

(*) Chief Operation Officcer da iTProtect.



