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Um login bem-

sucedido ndo é o fim

da ameaca no front das
operacoes defensivas.

E exatamente neste
malissequndo que a
verdadeira cagada
comeca. O mercado
corporativo abragou

o mito de que provar

a identidade de um
USUATLo Por meio de
uma, credencial legitima
encerra o ciclo de
defesa. A realidade crua
das trincheiras tdticas
pulveriza essa tese
driariamente.

uando umadversario de

alto nivel operacional

elege uma corporacao
como alvo, eleraramente gasta
energia tentando quebrar a
criptografia de uma senha.
Ele mira no roubo do estado
da sessdo, sequestrando o0s
cookies de autenticacdo ja
validados ou orquestrando
ataques implacaveis de enge-
nharia social. A guerra nao é
perdida na quebra da porta
de entrada, mas na auséncia
de visibilidade dos corredores
internos.

Para desmantelar o falso
conforto dologin, é necessario
observar o esqueleto arquite-
tural que sustentaasredes mo-
dernas. Considere a primeira
linha de defesa, a identidade
de origem fornecendo sua
senha ao sistema central, que,
apos validar, libera o acesso a
aplicagado. Na pratica da res-
posta a incidentes, investir o
orcamento inteiroemmétodos
deautenticacao fortes é o equi-
valente a blindar os muros de
uma fortaleza e deixar a planta
baixa inteira a disposicao do
inimigo. Uma vez que a sessao
legitima € comprometida, o in-
vasor herdaaface,aidentidade
e a suposta confiabilidade do
colaborador atacado. A partir
desse instante, o melhor duplo
fator de autenticacdo perde
totalmente a sua utilidade
operacional.

O verdadeiro abismo tatico
se revela quando o atacante,
ja camuflado por um login
legitimo, comeca a explorar
autorizacoes sistémicas mal
configuradas. Nao importa
quem o sistema acha que esta
operando o teclado, mas sim
qual é a amplitude letal das
acoes permitidas aquele usu-
ario. O cendario empirico que
assombra qualquer analista
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ocorre no siléncio da madru-
gada. Um perfil pertencente
a equipe de marketing, cujo
histérico se resume a carregar
imagens em painéis publicita-
rios, repentinamente dispara
umarequisicao complexa con-
traonucleo dobanco de dados
financeiro. A solugdo técnica
contra a escalada lateral exige
a implementacao inflexivel do
principio do privilégio minimo
continuo.

O registro das acoes reali-
zadas dentro da rede é uma
das principais ferramentas
para identificar e conter uma
ameaca. A auditoria permite
entender o que aconteceu,
quem foi afetado e como o
ataque se movimentou pelo
ambiente, transformando a
respostade seguranca emuma
acao precisa, e nao em tenta-
tiva e erro. O problema é que
muitas empresas acumulam
grandes volumes de logs que,
sozinhos, dizem pouco e difi-
cultam o trabalho dos analistas.

E nesse ponto que uma
arquitetura bem estruturada
faz a diferenca, ao cruzar os
registros com dados histéricos
e padrdes de comportamento,
uma requisicao suspeita feita
durante amadrugada deixa de
ser apenas mais uma linha no
SIEM e passa aseridentificada
como uma possivel anomalia.
Comisso, o analistarecebe um
alerta contextualizado, comin-
formagoes que ajudam aavaliar
agravidade do incidente e agir
mais rapidamente.

A miopia técnica muitas ve-
zesrestringe o debate de aces-
sosaum checklist burocratico.
Ao combinar visibilidade sobre
os dados com boas praticas de
governanca, fica claro que a
capacidade de investigar inci-
dentes vai muito além de sim-
plesmente conter ameacas. O
erro letal de muitas diretorias
é exigir ferramentas magicas
e ignorar a auditoria granular
dos processos internos.

Estruture suarede partindo
do principio de que o atacante
ja pode estar dentro do am-
biente. Aideiade que o perime-
tro, por si s6, é suficiente para
proteger a empresa ficou para
tras. Agora, é preciso acom-
panhar continuamente o que
acontece na rede, identificar
comportamentos suspeitos e
agir rapidamente diante de
uma ameaca. Agora € a era
da inteligéncia de auditoria
continua.

(*) Time MDR da ITProtect.
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Reconhecida como lider mundial em orquestracao

de pedidos e fulfillment com IA para B2B

A Infios anuncia que foi nomeada Lider no IDC MarketScape: Apli-

cacgdes de Orquestragido de Pedidos e Fulfillment com IA para B2B
e Manufatura em Todo o Mundo — Avaliacdo de Fornecedores 2026.
A empresa também foi reconhecida como Lider no IDC MarketScape:
Aplicagoes de Orquestracdo de Pedidos e Fulfillment com IA para Va-
rejo e B2C em Todo o Mundo — Avaliacio de Fornecedores 2026. Este
reconhecimento destaca a capacidade da Infios de ajudar fabricantes,
distribuidores e outras organizacdes B2B a melhorar o desempenho de
fulfillment por meio de orquestra¢io de pedidos comIA, automacao inte-
ligente e execu¢dointegradada cadeiade suprimentos (www.Infios.com).
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O nascimento do Airbnb,
uma empresa baseada
em tecnhologia (e sorte)

Fortemente baseado em tecnologia, o Airbnb é uma empresa bilionaria, conhecida como “a maior rede
de hotéis do mundo sem possuir nenhum quarto”. Foi fundada em 2008.

Vivaldo José Breternitz (*)

ideia, mas ndo tinham dinheiro - para conseguir algum,

aproveitaram a campanha eleitoral americana daquele ano
que opunha Barak Obama a John McCain e lancaram no mercado
cereais cujas caixas mostravam caricaturas dos candidatos. Cada
cereal tinha um nome divertido e ligado ao candidato: ObamaQ’s
para o democrata e Cap’n McCain’s, para o republicano.

Seus criadores, Brian Chesky e Joe Gebbia tinham uma

Os proéprios fundadores, que eram designers, projetaram as
caixas, mandaram imprimir mil delas, compraram cereais bara-
tos que ja estavam no mercado (Cherrios e Captain Crunch) e
os embalaram - fizeram isso em seu apartamento, fechando as
caixas com uma pistola de cola quente.

Por alguma razido desconhecida, Chesky, Gebbia e seu cereal
tiveram a sorte de aparecer em uma rede nacional de TV, fazen-
do com que as mil caixas fossem todas vendidas em um tinico
dia, a US$ 40 cada uma (um preco exorbitante) e deixando 30
mil délares liquidos para os empreendedores - esse dinheiro foi
suficiente para manter o negécio funcionando por alguns meses,
até ser aceito por um programa de aceleracao de startups do Vale
do Silicio e realmente iniciar sua trajetoria de sucesso.

Um ano depois, a empresa tinha quinze funcionarios, tra-
balhando no mesmo apartamento; para abrir espaco, Chesky
deixou o local e foi viver em um imével locado via Airbnb. Mas a
ideia ja era realmente um éxito: até o final de 2010, investidores
colocaram quase 8 milhoes de délares na empresa, que ja havia
vendido mais de 700 mil noites de hospedagem.

O crescimento tem sido continuo: escritérios foram abertos
em diversos paises e novos tipos de servigo criados, desde a
oferta de imdéveis mais luxuosos até aqueles de custo muito
mais baixo, destinados a vitimas de desastres naturais, como o
tufdo Sandy, que atingiu Nova Iorque em 2012 e a refugiados e
imigrantes ilegais.
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As empresas hoteleiras tém procurado, sem muito sucesso,
combater o Airbnb, acusando-o de concorréncia desleal, porém
parece que a trajetéria de crescimento deve continuar; mais de
5,5 milhdes de anfitrides ja receberam bilhdes de hospedes em
quase todos os paises e o Airbnb é avaliado em mais de US$ 100
bilhoes.

Para empreendedores, competéncia é importante, mas sorte
ajuda muito...

(*) Doutor em Ciéncias pela Universidade de Sao Paulo, é professor, consultor e
diretor do Forum Brasileiro de Internet das Coisas — vjnitz@gmail.com.

IA na industria brasileira salta para 41,9% e
revoluciona a gestao de manutencao nas fabricas

Empresas trocam o modelo de "con-
sertar quando quebra" por planejamento
orientado por dados, mudanca que ja
aparece nos nimeros.

Por muito tempo, a manutencao indus-
trial no Brasil funcionou de forma reativa:
a maquina quebrava, e s6 entiao a equipe
técnica entrava em acdo. Esse modelo,
conhecido como manutengdo corretiva,
ainda é comum em boa parte do parque
industrial brasileiro, mas vem perdendo
espaco para uma abordagem mais estra-
tégica, baseada em dados e planejamento.

Amudancade mentalidade é simples de
entender, mas complexa de implementar.
Em vez de esperar a falha acontecer,
empresas passam a monitorar o estado
real dos equipamentos, prever quando
uma peca vai apresentar problema e agir
antes que aparadando planejadaaconteca,
evitando prejuizo com producio parada,
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desperdicio de matéria-prima e retrabalho.

Essemovimento jd aparece nos nimeros
da industria nacional. Segundo dados da
Pintec Mobile, divulgados pelo IBGE, o
percentual de empresas industriais que
utilizam Inteligéncia Artificial no Brasil
saltou de 16,9% em 2022 para 41,9% em
2024. O salto reflete diretamente na for-
ma como a manutenc¢io é gerida, ja que
boa parte dessa adocéo de IA esta ligada
a sistemas de monitoramento e previsao
de falhas em equipamentos.

Esse cenédrio é acompanhado de perto
pela Melvin, startup brasileira que desen-
volve software de gestdo de manutencio
industrial. "A gente vé claramente uma
mudanca de comportamento nas fabricas.
Antes, manutencdo era vista como um
custo, algo que s6 existia para conser-
tar o que quebrou. Hoje, ela é encarada
como estratégia, parte do planejamento

da producéo", explica Eymard Barroso,
cofundador da Melvin.

Essa transicao nio € apenas tecnologi-
ca, é também cultural. Trocar a légica de
"apagarincéndio" por umarotina de moni-
toramento e planejamento exige mudanca
de processos internos, capacitagdo de
equipes e, principalmente, confian¢a nos
dados gerados pelos préprios equipamen-
tos. Muitas empresas ainda enfrentam esse
obstaculo: compram sensores e softwares,
mas nao conseguem transformar os dados
coletados em decisoes praticas no dia a
dia da fabrica.

"Omaior desafiondo éatecnologiaemsi,
é amudanca de cultura. De nada adianta
ter um sensor de ultima geracgdo se o time
nao confiano dado ounio sabe o que fazer
com ele. A tecnologia s6 funciona quan-
do vem acompanhada de uma mudanca
real na forma de gerir a manutencao",

complementa Igor Silveira, cofundador
da Melvin.

O impacto dessa mudanca vai além
do chédo de fabrica. Reduzir paradas
nao planejadas significa também reduzir
custos, otimizar a vida 1til dos equipa-
mentos e aumentar a previsibilidade da
producao, fatores que pesam diretamente
na competitividade das empresas em um
mercado cada vez mais exigente.

Para o setor industrial brasileiro, que
historicamente convive com equipamen-
tosmaisantigos erecursoslimitados para
grandes investimentos, essa mudanca
de mentalidade pode ser o caminho
mais vidvel para ganhar eficiéncia sem
depender exclusivamente da renovagao
de maquinario, mostrando que a trans-
formacao, muitas vezes, comeca mais
pela forma de pensar do que pela troca
de tecnologia.
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