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A tntegragdo entre
Tecnologia da Informagdo
(IT) e Tecnologia,
Operacional (OT) trouxe
ganhos expressivos em
produtividade, automacao,
monitoramento remoto e
eficiéncia nos ambientes
mdustriais, mas ao
mesmo tempo ampliou a
superficie de ataque das
mfraestruturas criticas.

gora, um novo desafio
Acomega a ganhar espaco

entre os lideres de segu-
ranca: oimpacto da computagdo
quanticasobre a criptografia que
protege equipamentos, comuni-
cacoes eidentidades digitaisnos
ambientes industriais.

O tema costuma ser tratado
como um problema do futuro,
mas essa percep¢do pode ser
perigosa. Segundo a McKinsey, a
computacao quantica deixou de
ser uma aposta de longo prazo
para se tornar uma prioridade
estratégica. A consultoria estima
que o mercado global de crip-
tografia pés-quantica poderd
alcangar US$2.4-3.4biaté 2035.

Esse movimento mostra que
a discussdo ja saiu dos labora-
torios e passou a fazer parte do
planejamento das grandes or-
ganizacoes. O motivo € simples:
criminosos ja utilizam a estra-
tégia conhecida como Harvest
Now, Decrypt Later, roubando
informacdes criptografadas
hoje para descriptografa-las no
futuro, quando computadores
quanticos forem capazes de
romper os algoritmos atuais.
Para empresas de energia,
manufatura, 6leo e gas, sane-
amento, telecomunicagdes e
transporte, isso significa que
projetosindustriais, credenciais,
certificados digitais e comuni-
cacoOes estratégicas podem ja
estar sendo armazenados por
atacantes.

Nos ambientes de OT, esse
cendrio é ainda mais preocu-
pante porque a infraestrutura
industrial possui um ciclo de
vida muito diferente da TI cor-
porativa. Enquanto servidores
e aplicacoes sdo renovados em
poucos anos, controladores
industriais (PLCs), sistemas
SCADA, sensores, dispositivos
embarcados e equipamentos
de automacao permanecem em
operagao por uma ou até duas
décadas. Muitos deles utilizam
algoritmos criptograficos in-
corporados ao firmware e que,
no futuro, ndo oferecerdo mais
protecao suficiente. Em diver-
S0s casos, a atualizacdo desses
sistemas exigird intervencoes
presenciais, substituicdo de
equipamentos ou longos pro-
cessos de certificacao.

Esse € justamente o motivo
pelo qual a criptografia pés-
-quantica nao deve ser tratada
como um projeto tecnolégico,
mas como um programa es-
tratégico de gestdo de riscos.
Esperar que a computacao
quantica se torne umarealidade
para s6 entao iniciar a migracao
significa correr contra o tempo
em uma infraestrutura que, por
natureza, demora anos para ser
modernizada. Nas operacoes
industriais, mudancas sdo pla-
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nejadas cuidadosamente para
evitar impactos na producao,
tornando a antecipagdo um
fator decisivo para o sucesso
da transicao.

O primeiro passo dessa jor-
nada é construir um inventario
criptografico completo. Pou-
cas organizacoes conseguem
responder com precisdo onde
a criptografia esta presente
em seus ambientes de OT.
Certificados digitais, VPNs
industriais, autenticacdo entre
equipamentos, assinaturas de
firmware, comunicacdo entre
dispositivos e gerenciamento
de identidades compdem uma
cadeia de confianca extensa
e muitas vezes invisivel. Sem
esse diagnéstico, torna-se im-
possivel avaliar riscos, definir
prioridades ou estabelecer um
plano consistente de migragdo
para algoritmos resistentes a
computacao quantica.

Outro ponto que precisa en-
trar nas discussoes estratégicas
é a relacdo com fornecedores.
Empresas que adquirem equipa-
mentosindustriais hoje deveriam
exigir informacodes claras sobre
compatibilidade com criptografia
pés-quantica, cronogramas de
atualizacdo e capacidade de su-
portar osnovos padrdes definidos
internacionalmente. Da mesma
forma, arquiteturas baseadas
no conceito de “crypto agility”,
capazes de substituir algoritmos
criptograficos sem reconstruir
toda a infraestrutura, passarao
a representar um importante
diferencial para preservar inves-
timentos ereduzir custos futuros.

Também serd essencial forta-
lecer aprotec¢ao das chaves crip-
tograficas que sustentam toda
a infraestrutura de confianca.
Os Hardware Security Modules
(HSMs) preparados para supor-
tar algoritmos pdés-quanticos
oferecem um ambiente seguro
para geracao, armazenamento
e gerenciamento dessas cha-
ves, protegendo certificados,
assinaturas digitais e mecanis-
mos de autenticacao utilizados
nos sistemas industriais. Em
infraestruturas criticas, onde
uma credencial comprometida
pode interromper uma linha
de produc¢ao ou afetar servi¢os
essenciaisasociedade, proteger
as chaves significa proteger toda
a operacao.

A computacgdo quantica ainda
ndo mudou a industria. Mas
ela ja mudou a forma como as
organizagOes precisam pensar
sua estratégia de seguranca. A
pergunta deixou de ser quando
0s computadores quanticos
chegardo e passou a ser quanto
tempo sua empresa levara para
preparar uma infraestrutura
construida para durar décadas.
As organizacOes que iniciarem
agora o mapeamento de seus
ativos criptograficos, cobrarem
preparacao de seus fornecedo-
res eincorporarema criptografia
pés-quantica aos seus projetos
de modernizacao estardo muito
mais preparadas para enfrentar
apréximagrande transformacao
da ciberseguranca. As demais
poderdo descobrir, tarde de-
mais, que a vulnerabilidade
comecou muitos anos antes do
primeiro ataque quantico.

(*) Diretor da Futurex Brasil.
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Poder concentrado na nuvem

A revolucao digital fez surgir uma nova classe de gigantes invisiveis: os hyperscalers.

Vivaldo José Breternitz (*)

sse nome € dado a empresas como
E Amazon Web Services, Microsoft
Azure e Google Cloud que operam
data centers extremamente grandes, onde
sdo armazenados e processados os dados
que permitemamilhdes de usudrios acessar
servicos digitais sem interrupg¢oes. Sao eles
que garantem que plataformas de strea-
mang, redes sociais e sistemas bancarios
funcionem de forma confidvel, mesmo em
momentos de picos de demanda.

Mas por tras dessa eficiéncia ha um
ponto critico que precisa ser discutido: a
concentracdo de poder. Poucos fornece-
dores globais controlam a espinha dorsal
da economia digital, o que significa que
governos, empresas e cidaddaos dependem
de estruturas privadas paraacessar Servigos
essenciais. A soberania digital, inclusive no
Brasil, torna-se uma questao urgente.

Outro desafio é a dependéncia tecnolégica.
Ao migrar para a nuvem de um hyperscaler,
muitas organizacdesacabam presasaumecos-
sistema especifico, dificultando a mudanca
para outro provedor. Essa pratica, conhecida
como lock-in, pode limitar a autonomia das
empresas e aumentar custos a longo prazo.

H&4 ainda o impacto ambiental. Data
centers extremamente grandes consomem
enormes quantidades de energia e agua.
Embora os hyperscalers invistam em efi-

ciéncia energética e fontes renovaveis,
o crescimento exponencial da demanda
digital levanta duvidas sobre a sustenta-
bilidade desse modelo.

No Brasil, a presenca desses gigantes ja
érealidade, com diversos deles instalados
especialmente no estado de Sao Paulo.
Isso traz beneficios claros, como menor
laténcia, acesso a tecnologias de ponta;
empresas de qualquer porte podem usar
a mesma infraestrutura, pagando apenas
pelosrecursos que utilizam. No entanto, a
questdo que permanece é: quem controla
os dados e a infraestrutura critica que
sustentam nossa vida digital?
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Emresumo: atualmente os hyperscalers
sdo indispensaveis para o funcionamento
da sociedade conectada. Mas é preciso
olhar além da eficiéncia técnica e discutir
0s riscos de concentracdo de poder,
dependéncia e impacto ambiental.

O futuro da nuvem ndo pode ser apenas
uma corrida por escala; precisa ser tam-
bém uma reflexdo sobre autonomia, sus-
tentabilidade e equilibrio entre inovacao,
seguranca e responsabilidade.

(*) Doutor em Ciéncias pela Universidade de Sao
Paulo, é professor, consultor e diretor do Forum
Brasileiro de Internet das Coisas —
vjnitz@gmail.com.

ABIACOM lanca forum para discutir padronizacao e
integridade do e-commerce e marketplaces

A Associagdo Brasileira de Inteligéncia
Artificial e E-commerce (ABIACOM) lancou
o Férum de Padronizacdo e Integridade do
E-commerce e Marketplaces, iniciativa que
pretende reunir representantes da industria,
associacdes, plataformas digitais, empresas
de tecnologia, academia e Poder Publico para
discutir critérios, padrdes técnicos e boas
praticas para o comércio eletronico brasileiro.

O lancamento ocorre em um momento de
avanco das discussdes sobre a regulacdo dos
marketplaces e a responsabilidade das plata-
formas digitais. A iniciativa foi apresentada
durante o workshop “Marketplaces e Comér-
cio Eletronico: Novas Fronteiras de Direito e
Regulacdo”, promovido pelo Ministério Publico
Federal (MPF) e reuniurepresentantes do Po-
der Publico, empresas como Amazon, OpenAl,
TikTok e Mercado Livre, além de pesquisadores
e especialistas de instituicoes como FGV, UnB,
IDP, Insper e UFPE.

A ABIACOM participa do debate sobre
combate a pirataria e integridade do comércio
digital desde 2019, quando passou a colaborar
com iniciativas ligadas ao Conselho Nacional
de Combate a Pirataria (CNCP), incluindo a
elaboracdo de materiais de boas praticas e
governanga.

A criacao do Férum surge como uma evolu-
¢do dessa atuacado. A proposta é estabelecer
um espaco permanente e multissetorial para

discutir como o comércio eletréonico e os

marketplaces podem adotar padrdes capazes
de reduzir a circula¢do de produtos irregula-
res, falsificados e piratas, além de ampliar a
seguranca, a transparéncia e a confianca nas
relacoes digitais.

O tema ganhou ainda mais relevancia diante
dos impactos econdmicos provocados pelo co-
meércio ilicito no pais. Levantamentos citados
pela ABIACOM apontam perdas de centenas
de bilhoes de reais para a economia brasileira,
considerando prejuizos a indtstria e a arreca-
dacao de impostos.

“Aideia é transformar um debate que ja existe
emuma agenda estruturada, com participa¢do
de diferentes setores. Precisamos construir
critérios que sejam tecnicamente viaveis, que
aumentemaintegridade das plataformas e que

AI/ABIACOM

contribuam para um ambiente de comércio
eletronico mais seguro para empresas e
consumidores”, afirma André lizuka, vice-
-presidente da ABIACOM.

A proposta também dialoga com discus-
sdes que ja vém sendo realizadas no ambito
do Grupo de Trabalho de E-commerce do
Ministério do Desenvolvimento, Industria,
Comércio e Servicos (MDIC). A iniciativa
busca contribuir para a constru¢do de uma
agenda de padronizacdo e integridade do
comércio digital.

O debate sobre o tema foi um os destaques
do workshop do MPF. André lizuka participou
do painel “Combate a contrafagdo em market-
places”, comaapresentacao sobre “Piratariano
comeércio eletronico e medidas de contengdo”
(https://abiacom.org/forum-de-padronizacao/)

(MCMV) (www.planoeplano.com.br).

Plano Facil, agente de IA que coloca informacado

na palma da mao de mais de 3,6 mil corretores
Ainteligéncia artificial ja faz parte de diferentes etapas dajornada
de compra de um imével, mas, para a Plano&Plano, a tecnologia
também pode transformar a rotina de quem estd na linha de frente
dessa relagdo. A companhia acaba de langar o Plano Facil, agente
de inteligéncia artificial desenvolvido para apoiar exclusivamente os
mais de 3,6 mil corretores que integram sua forca de vendas. Dispo-
nivel diretamente pelo WhatsApp, a ferramenta permite consultar
informacdes comerciais em poucos segundos, ampliando a autonomia
dos profissionais durante o atendimento aos clientes. O Plano Facil
funciona como um assistente de vendas, capaz de responder duvidas
sobre diferentes etapas da operacdo comercial. Por meio da assisten-
te de IA Priscila, os corretores podem consultar informacdes sobre
produtos, processos e financiamento imobilidrio, incluindo regras de
crédito, simulacdes e enquadramento no Minha Casa, Minha Vida

no Brasil

TEAM International e Sitecore estreiam operacao

A TEAM International, empresa americana de desenvolvimento

de software e consultoria em tecnologia, oficializa sua chegada
ao Brasil declarando o pais como pilar central de sua estratégia na
América Latina. De acordo com um levantamento da companhia, o
mercado brasileiro representa 54% de todo o potencial de negécios
que a empresa considera enderegdvel na regifo. O investimento viabi-
liza a criacdo da TEAM CX, unidade dedicada a experiéncia digital na
América Latina, fruto da parceria com a Sitecore, fornecedora global de
plataformas de experiéncia digital. Com o acordo,a TEAM International
passa a ser parceira exclusiva da Sitecore no Brasil, México, Coldmbia
e Argentina, ampliando sua atuacio na regido. "Essa parceria reforca
nossa capacidade de apoiar empresas em projetos de transformacado
digital e amplia o acesso a tecnologia da Sitecore para organizacdes
na Ameérica Latina", afirma Matt Moore, CEO e presidente do conselho
da TEAM International (https://www.teamcx.com/).
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