www.netjen.com.br

&

Empresas
Negocios

Quando o documento mente:
deepfakes e o novo desafio
da validacao documental no Brasil

Um gerente de operacdes recebe uma solicitacao de abertura de conta. O rosto do solicitante aparece
na tela durante a prova de vida, os documentos parecem legitimos, e o sistema retorna aprovacao

automatica

Juliana Bauer Lomonaco Quinto (*)

emanas depois, a ins-

tituicao descobre que

nenhuma daquelas
informacdes erareal. Orosto
foisintetizado porinteligén-
cia artificial, os documentos
foram forjados por modelos
generativos e o individuo
por tras da operacdo sequer
existe.

Segundo o Identity Fraud
Report2025-2026, publicado
pela Sumsub em novembro
de 2025 com base na andlise
demaisde quatromilhdesde
tentativas de fraude, o uso
de deepfakes e identidades
sintéticas cresceu 126% no
Brasil entre 2024 e 2025. O
pais concentra quase 39% de
todos os deepfakes detecta-
dos na América Latina, e a
taxa de ocorréncia é cinco
vezes maior do que nos Es-
tados Unidos.

A sofisticacdo que
muda a natureza do
problema

O que diferencia a fraude
atual das versoes anteriores
nao é apenas o volume, mas
a complexidade das técni-
cas empregadas. O mesmo
relatério da Sumsub aponta
um aumento de 180% no
que classifica como fraudes
sofisticadas, aquelas que
combinam multiplas cama-
das de ataque: identidades
sintéticas montadas a partir
de dados reais e ficticios,
deepfakes multimodais que
integram video, audio e
documentos falsos, mani-
pulacdo de telemetria de
dispositivos e engenharia
social coordenada.

O relatéorio Deepfakes
2026, divulgado pela Veriff
em maio de 2026, traz um
dado que ilustra bem o
abismo entre a velocidade
do ataque e a capacidade de
defesa: 80% dos brasileiros
entrevistados afirmaram ja
ter encontrado deepfakes

online, a maior taxa entre
todos osmercados pesquisa-
dos. No entanto, a precisio
de deteccdo humana ficou
em 0,08 numa escala de 0 a
1, praticamente equivalente
a uma decisao aleatoéria. Ou
seja, as pessoasreconhecem
que o problema existe, mas
sdo incapazes de identifica-
-lo quando ele se apresenta
de fato.

A resposta regulatoria
brasileira: a Instrucao
Normativa ITI n°® 36

Diante da escalada de so-
fisticacdo, o Brasil deu um
passo regulatoério importan-
te. Emmaio passado, o Insti-
tuto Nacional de Tecnologia
da Informacdo publicou a
Instrucdo Normativa n° 36,
quereformulou os requisitos
deidentificacdo paraaemis-
sdo de certificados digitais
ICP-Brasil.

A norma estabelece que a
confirmacdo de identidade
devera combinar docu-
mentos oficiais, biometria,
consulta a bases publicas
nacionais, lista negativa de
fraudadores, dossié eletro-
nico com trilha de auditoria
e, nos casos de validacio
remota, mecanismos obri-
gatorios contra deepfake e
injecao biométrica.

Até entao, a emissdo de
certificados digitais ja exigia
verificagao presencial ou por
videoconferéncia, massema

obrigatoriedade de camadas
anti-deepfake. Anovanorma
reconhece que a confianca
nodocumento digital depen-
de da integridade de todo o
processo de validacao, des-
de a captura da identidade
até o armazenamento dos
registros que comprovam
cada etapa.

A gestao documental
como infraestrutura de
defesa

Odebate sobre deepfakes
costuma se concentrar na
biometria e nos sistemas
de reconhecimento facial.
No entanto, a fraude do-
cumental é a outra face
do mesmo problema. De
nada adianta validar que
0 rosto pertence a uma
pessoareal se o documento
que acompanha a operacao
foiforjado. Ainda segundo
o relatério da Sumsub,
documentos falsificados
ou alterados ainda repre-
sentam 50% de todas as
tentativas de fraude ana-
lisadas globalmente.

E nesse ponto que a ges-
tdo documental inteligente
se posiciona como camada
estratégica de defesa. Um
documento digital com
rastreabilidade, metadados
verificdveis, assinatura com
certificado ICP-Brasil e trilha
de auditoria completa ofe-
rece um nivel de verificabi-
lidade que um PDF estatico
jamais alcancara. Quando
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cada etapa do ciclo de vida
do documento é registrada,
desde a captura e classifica-
¢ao até o armazenamento e
0 acesso, torna-se possivel
detectarinconsisténcias que
escapariam a uma andlise
pontual.

A captura inteligente
de documentos, baseada
em tecnologias como OCR
avanc¢ado e processamento
de documentos com inte-
ligéncia artificial, adiciona
outra camada ao permitir
a extracdo automatizada
de dados, a classificacao
por tipo documental e a
verificacdo cruzada com
bases externas. Integrada
a um sistema de gestédo
documental robusto, essa
tecnologia transforma o
documento de um objeto
passivo num elo ativo da
cadeia de conformidade.
Cada informacao extraida
pode ser confrontada, cada
assinatura pode ser verifi-
cada e cada alteracdo pode
ser rastreada.

De fato, o problema nao
sera resolvido apenas com
mais investimento em bio-
metria ou inteligéncia arti-
ficial aplicada a deteccdo de
rostos sintéticos. A defesa
precisaser estrutural, incor-
porando agovernanca docu-
mental como pilar. Empresas
que ja operam com gestao
documental integrada, com
captura inteligente, work-
flow de validacdo, metada-
dos padronizados e trilhas
de auditoria, possuem uma
vantagem que vai além da
eficiéncia operacional: elas
conseguem demonstrar,
com evidéncias rastreaveis,
a legitimidade de cada
operacdo. Quando até os
documentos sdo alvo de
desconfianca, a capacidade
de provar averdade é o ativo
mais valioso.

(*) Gerente de Marketing da Access
para Latam.

Orcamento hospitalar: negociar melhor comeca pelos dados

Anderson Farias (*)

Com o aumento continuo dos custos assis-
tenciais, entender a formacao do orcamento
hospitalarvirouumanecessidade estratégica
para as operadoras de satude. Mais do que
uma ferramenta financeira, € o que permite
avaliar com maior precisio os fatores que
impactam os custos da assisténcia e, conse-
quentemente, construir negociacdes mais
eficientes e sustentaveis. Osniimeros ajudam
a dimensionar esse desafio. Dados da Agén-
cia Nacional de Satide Suplementar (ANS)
mostram que, em um periodo de cinco anos,
as despesas médicas relacionadas as inter-
nacdes cresceram cerca de 14%, refletindo
a elevacao dos custos de servi¢os, materiais,
medicamentos e demais insumos utilizados
na assisténcia a saude.

O orcamento hospitalar retine uma série
de elementos que vao muito além dos pro-
cedimentos realizados. Ele contempla des-
pesasrelacionadas a infraestrutura, equipes
assistenciais, manutencao de equipamentos,
aquisicao de tecnologias, materiais médicos,
medicamentos e diversos recursos necessa-
rios para garantir o funcionamento de uma
instituicao de satide. Conhecer essa estrutura
permite as operadoras analisar os custos com
mais profundidade e tomar decisoes baseadas
em informacdes concretas.

Essa visdo é especialmente importante
porque o valor de uma didria, exame ou pro-
cedimento ndo € determinado por um tinico

fator. Cada servigo envolve uma combinacao
de recursos, profissionais e tecnologias que
impactam diretamente no custo final. Quanto
maioravisibilidade sobre esses componentes,
maior a capacidade de avaliar cendrios, en-
tender variacgdes e identificar oportunidades
de eficiéncia sem comprometer a qualidade
da assisténcia oferecida aos beneficiarios.

Para as operadoras, esse conhecimento
representa uma vantagem na gestio dos
recursos. A sustentabilidade financeira é
um dos principais desafios da satude suple-
mentar e, sendo assim, a andlise detalhada
dos custos hospitalares permite direcionar
investimentos de forma mais estratégica

e construir acordos alinhados a realidade
operacional das instituicdes de satde.

Além disso, a gestdo moderna da saude
exige cada vez mais decisGes orientadas
por dados. O volume de informacdes gera-
do diariamente por hospitais e operadoras
cresceu de forma significativa nos tltimos
anos, tornando indispensavel a adocao de
mecanismos capazes de transformar dados
em inteligéncia para a tomada de decisdo.
Quando a operadora possui acesso a infor-
magcoes organizadas e confidveis, consegue
avaliarindicadores assistenciais,acompanhar
tendéncias de custos e planejar suas nego-
ciagdes com maior previsibilidade.

A tecnologia tem um papel fundamental
nesse processo. Solugdes de automacao e
integracdo de dados permitem consolidar

informacoes que antes estavam dispersas,
proporcionando uma visao mais clara sobre
a composicdo dos custos hospitalares. Isso
contribui para andlises mais rapidas, maior
controle operacional e uma gestdo financeira
mais eficiente.

Compreender a estrutura do orcamento
hospitalar ajuda as operadoras na condugao
das negocia¢oes alinhadas as diretrizes regu-
latérias do setor. O conhecimento das normas
da ANS e dos critérios que orientam a remu-
neracdo dos servicos de satide oferece mais
segurancana defini¢do de acordos e fortalece
acapacidade de planejamento delongo prazo.

A sustentabilidade da satide suplementar
exige uma gestao qualificada dos recursos.
E isso comeca pela informacio. Quanto me-
Ihor a operadora compreende os elementos
que compdem os custos hospitalares, mais
preparada estara para negociar, planejar e
garantir o equilibrio entre eficiéncia finan-
ceira e qualidade assistencial.

Diante da constante evolugdo tecnoldgica,
do envelhecimento populacional e do au-
mento da demanda por servicos de satde,
conhecer a composi¢do de um orcamento
hospitalar deixou de ser uma questio admi-
nistrativa. Trata-se de umaferramenta essen-
cial para apoiar decisdes mais inteligentes e
assegurar a sustentabilidade do sistema nos
proximos anos.

(*) CEO da TopSaude Hub.
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o Brasil, comple-

tar dezoito anos € o

marco legal da vida
adulta -momento em que o
cidadao passa a responder
plenamente por seus atos e,
por umaironia cultural, pode
tirar a carteira de motorista
e comprar bebidas alcodli-
cas legalmente. Em 2026,
é a Lei Seca que atinge a
maioridade.

Poucas politicas publicas
produziram um efeito tao
direto sobre a preservacao
davida humana, fazendo com
que o "se beber, ndo dirija"
deixasse de ser apenas um
slogan de propaganda parase
tornar um imperativo social.
Ainda assim, essamaioridade
nao chega como vitéria en-
cerrada, e sim comolembrete
de que toda conquista nesse
terreno é provisériaaté prova
em contrario.

A Lei 11.705 alterou o Co-
digo de Transito Brasileiro
para tornar gravissima a
infracdo de dirigir sob efeito
de qualquer teor de alcool,
prevendo a suspensao da
habilitacdo por 12 meses
—uma penalidade cujo valor
da multa, ap6s atualizacoes
posteriores, hoje supera os
R$ 2.900. Quatro anos de-
pois,aLei12.760 fechouuma
brecharelevante, passandoa
aceitar sinais de embriaguez,
testemunhos e gravacoes
como prova, para que quem
se recusasse ao bafometro
nao escapasse impune. Jun-
tas,asduasleismudaramnao
s6 a punicao, mas o habito:
o motorista da rodada, o
aplicativo chamado no fim
da festa, o planejamento de
quem vai dirigir antes da
primeira garrafa aberta sao
heranca direta da Lei Seca.

O efeito aparece nosnime-
ros. Levantamento do Centro
de Informagdes sobre Satde
e Alcool (Cisa) mostra que,
entre 2010 e 2024, as mor-
tes no transito associadas
ao alcool cairam 12,8% em
valores absolutos. Ajustada
ao crescimento populacional,
a queda na taxa a cada 100
mil habitantes € ainda mais
expressiva: 19,56%. Sao nu-
meros que confirmam o que
a intuicao ja sugeria: regras
claras, fiscalizacdo presente
e reprovacdo social mudam
comportamento ao volan-
te —e comportamento, no
transito, € sindbnimo de vida
ou morte.

Essa melhora, contudo,
nao foi uma linha reta, e é ai
que mora o alerta. O ponto
mais baixo da série foi re-
gistrado em 2019, quando a
taxanacionalrecuouparab,4
mortes por 100 mil habitan-
tes,ou11.261 vidas perdidas.
A partir do ano seguinte, a
curva inverteu o sentido e
nao parou mais de subir. Em
2024, dado mais recente, o
pais voltou a computar 6,2
mortes por 100 mil habitan-
tes em acidentes com alcool
envolvido —o pior patamar
desde 2016, quando o indice
era 6,4. Em poucos anos, o
Brasil devolveu boa parte do
terreno conquistado emuma
década.

Parte da explicacdo esta
em duas rodas. Desde 2019,
a frota nacional de motoci-
cletas saltou de 23,6 milhoes
para 28,3 milhdes de unida-
des, alta de 20% -numero

bem superior aos 12% de
crescimento dafrotade auto-
moveis, segundo a Secretaria
Nacional de Transito. Motos
baratearam a mobilidade
urbana e viraram ferramenta
de trabalho de um exército
de entregadores que cres-
ceu com os aplicativos de
delivery. O problema é que
elas sdo também o elo mais
fragil do transito: oferecem
pouca protecdo numa co-
lisdo, sobretudo diante de
um motorista embriagado,
cuja percepcao de distancia
e tempo de reacgao ja estao
comprometidos. Nao a toa,
o Instituto de Pesquisa Eco-
ndmica Aplicada mostra que
motociclistas respondem
por 40% de todas as mortes
no transito brasileiro, uma
fracdo desproporcional ao
tamanho real dessa frota.

Paralelamente as transfor-
macoes da frota, dados do
Cisa apresentam um recorte
cultural e de género que nao
pode ser ignorado na hora
de pensar em solugdes. A
violéncia no transito ligada
ao consumo de alcool no
Brasil tem um rosto predo-
minantemente masculino. Os
homens representam 86,7%
das vitimas fatais nesses
acidentes e correspondem
a 81,8% das hospitalizacoes.
Esse comportamento de
maior exXposi¢ao ao risco nao
apenas destréi milhares de
familias todos os anos, mas
também gera um impacto
imenso no Sistema Unico
de Saude.

E exatamente aqui que a
Lei Seca, sozinha, encontra
seu limite. Nenhuma legisla-
¢do sustenta uma queda per-
manente de mortes apenas
existindo no papel: precisa
de fiscalizacdo confidvel e
bem distribuida —nao ape-
nas blitzes aleatérias, mas
operacoes orientadas por
dados, capazes de anteci-
par onde o risco é maior.
Precisa de planejamento
e inteligéncia estratégica,
cruzando informacoes de
saude, transito e segurancga
publica em vez de reagir a
tragédias ja consumadas.
Precisa de atendimento de
emergéncia agil, pois entre
uma vitima que sobrevive e
outra que nao, a diferenca se
mede emminutos. E precisa,
sobretudo, de prevencdo
direcionada: campanhas que
falem com homens jovens e
motociclistas, ndo mensa-
gens genéricas que a socie-
dade ja aprendeu a ignorar.

Ha 18 anos, o Brasil de-
cidiu, por lei, que alcool e
direcdo eram incompativeis.
Essa maioridade merece ser
celebrada nos numeros de
longo prazo. Mas maturidade
nao é sobreviver até os 18
anos, € continuar evoluin-
do depois deles. O transito
brasileiro de hoje, com mais
motos, mais entregadores e
vias mais disputadas, ndo € o
mesmo de 2008. Sea LeiSeca
quiser continuar sendo um
instrumento ativo de prote-
¢d0,endo o ecode um tempo
em que funcionava melhor,
o Brasil tera de fazer por ela
0 que se espera de qualquer
jovem adulto: continuar
aprendendo e assumindo, a
cada ano, responsabilidades
novas.

(*) Vice-presidente do Tribunal de
Contas do Estado de Sao Paulo.



