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A inteligéncia artificial
reduziu o tempo
necessario para
construtr uma fraude
convincente.

nformagdes publicas

sobre a rotina pessoal

e profissional podem
ser transformadas em uma
abordagem personalizada
em poucos minutos e re-
produzidas em escala. Para
quem recebe a mensagem,
o resultado é um ataque ou
golpe muito mais proximo
da comunicacdo que faz
parte do seu dia a dia.

Os sinais que durante anos
ajudaramareconheceruma
fraude perderam forca com
essa evolucdo. Uma mensa-
gem maliciosa pode chegar
bem escrita e coerente com
o contextopessoal oude tra-
balho, sem provocar o mes-
mo estranhamento de antes.
E justamente nesse ponto
que a consclentizacdo em
seguranca digital comeca a
exigir umaleitura criteriosa
do comportamento.

Muitos programas ou
treinamentos corporativos
de conscientizacdo em se-
guranca cibernética foram
construidos para ensinar
0 usuario a reconhecer
caracteristicas comuns de
uma tentativa de fraude.
Esse aprendizado continua
importante, mas precisa
avancar quando a propria
aparéncia da mensagem
deixa de ser suficiente para
levantar uma suspeita.

Na rotina de trabalho,
muitas decisdes precisam
ser tomadas em meio a
prazos curtos e a um fluxo
constante de mensagens e
solicitacoes, o que reduz
o tempo disponivel para
questionar uma abordagem
que, a primeiravista, parece
legitima. Observar como
as pessoas reagem nesses
momentos de pressao ajuda
aidentificar em quais situa-
¢Oes a resposta automatica
ainda prevalece e onde o
habito de validacido precisa
ser reforcado.

Comportamento como
indicador de risco

A repeticdo de decisoes
inseguras em situacoes
semelhantes revela um pa-
drao que merece atencao e
mostra que aquele tipo de
abordagem ainda encontra
espaco para funcionar. Esse
histérico ajuda a entender
se as acoes adotadas estao
mudando a resposta e onde
ainda € necessario atuar
com mais rigidez.

Esse padrao de compor-
tamento de risco se torna
mais preocupante quando
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envolve pessoas comacesso
a sistemas ou informacoes
criticas, ja que uma decisao
insegura pode abrir cami-
nho para um impacto maior
naoperacao. A evolucao das
respostasaolongodo tempo
também mostra se o treina-
mento de seguranca ciber-
nética esta produzindo de
fato a mudanca necessdria,
principalmente nos pontos
em que o risco € maior.

O treinamento pode partir
dos padrdes encontrados
na rotina do colaborador e
trabalhar diretamente nas
situacdes em que a decisdo
ainda abre espaco para o
ataque. Observar o que
acontece depois permite
ajustar as proximas acoes
sem esperar um novo ciclo
de treinamento e aproxima
a conscientizacdo do risco
encontrado na operagio.

Conhecimento como
ferramenta de defesa

A preparacdo também
precisa alcancar o uso da
propria inteligéncia artifi-
cial dentro das organiza-
coes. Com essas ferramen-
tas cada vez mais presentes
no trabalho, € preciso definir
quais informacoes podem
ser compartilhadas e em
quais situagdes o conteudo
gerado precisa ser valida-
do antes de orientar uma
decisdo. Com esse acom-
panhamento, a lideranca
passa a enxergar melhor
onde o risco exige atencao
e consegue direcionar os
esforcos de seguranca com
mais precisao.

Para a operacdo de se-
guranca, o ponto central €
usar esse aprendizado para
ajustar a defesa. Quando
uma abordagem continua
funcionando, a recorréncia
mostraque ainda existe uma
fragilidade na forma como
aquela situacao estd sendo
tratada. Identificar esse
ponto antes que ele resulte
em um incidente ciberné-
tico permite agir de forma
mais preventiva e aproxima
a Gestao de Risco Humano
da rotina da seguranca.

A TA tornou a engenharia
social mais rapida e convin-
cente, quase real de verda-
de, e isso exige que a pro-
tecdoacompanhe também a
forma como as pessoas to-
mam decisdes. Quantomais
cedo a empresa identificar
um comportamento que
abre espaco para o ataque,
mais cedo consegue corrigir
a estratégia antes que a fra-
gilidade seja explorada com
eficiéncia por criminosos.

(*) CTO da Beephish, empresa
brasileira especializada em
conscientizagdo de seguranga
da informagao.
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Robo aspirador expoe traicao e leva
casal a batalha judicial inusitada

Em um caso curioso, acontecido em Taiwan, marido e mulher acabaram derrotando-se mutuamente

na Justica.

Vivaldo José Breternitz (*)

marido processou a esposa por infi-

delidade e apresentou como prova

imagens captadas pela camera de
um robd aspirador. A Justica reconheceu
a traicdo e concedeu a ele cerca de US$ 19
mil em indenizacdo por danos morais.

Mas a vitéria durou pouco: como a grava-
¢do foi feita sem consentimento, a mulher
contra-atacou com uma acdo por invasio
de privacidade. O tribunal lhe deu razao,
obrigando o marido a pagar uma multa equi-
valente a 30% do valor que havia recebido
e a cumprir cinco meses de prisao.

Eles haviam se casado em 2021 e manti-
nhamuma casa de veraneio, que frequenta-
vam regularmente. Foi durante uma estada
nessa casa, em 2023, que o marido passou
a desconfiar da mulher, ao encontrar uma
escova de dentes usada; suas suspeitas
aumentaramao checarimagens de cameras
de seguranca da casa.

Meses depois, ao acessar asimagens gera-
dasporumrobd aspirador, encontrou cenas
aindamais comprometedoras: a esposanua
na cama com outro homem. Esse material
foi usado como prova no processo.

Embora a infidelidade nio seja crime
em Taiwan, sua pratica pode gerar com-
pensacao financeira, ja que o casamento é
considerado um contrato. O marido pediu
cerca de US$ 63 mil, mas recebeu apenas
US$ 19 mil. A esposa, por sua vez, alegou
que nao havia qualquer indicacdo de que
estava sendo filmada pelo robd, e que a
gravacao de momentos intimos configu-
rava crime de invasado de privacidade. O
tribunal concordou, condenando o marido.
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O episédio expde os dilemas moder-
nos gerados pela tecnologia doméstica:
dispositivos criados para facilitar a vida
podem se tornar protagonistas de disputas
judiciais, levantando questdes delicadas
sobre privacidade e limites da vigilancia
dentro de casa.

(*) Doutor em Ciéncias pela Universidade de Sao
Paulo, é professor, consultor e diretor do Forum
Brasileiro de Internet das Coisas —
vjnitz@gmail.com.

100 mil vagas gratuitas em cursos de IA, dados e lideranca

O Banco Santander e o programa Santander
Skills for Work, da Coursera, acabam de abrir
50 mil novas vagas em seus cursos online para
pessoasinteressadas em aprender sobre inte-
ligéncia artificial, andlise de dados, lideranca,
marketing, inovacdo e outras areas. Essas
vagas se somam as 50 mil ja disponibilizadas
em agosto.

A iniciativa é aberta a qualquer pessoa com
mais de 18 anos em 12 paises selecionados, o
que inclui o Brasil. Nao é necessario ser cliente
do banco nem possuir diploma universitario.
As inscri¢des podem ser feitas pelo site da
Santander Open Academy.

O programa chega em um momento em que
arapida adocdo dainteligéncia artificial e a di-
gitalizacdo estdo aumentando anecessidade de
aquisicdo de novas competéncias profissionais.
De acordo com o Future of Jobs Report 2025,
do Férum Econdémico Mundial, até 2030, 59%
daforcade trabalho global precisard passar por
processos significativos de aperfeicoamento
(upskilling) ourequalificacdo (reskilling) para
se manter competitiva. O relatério também
destaca as lacunas de competéncias e a escas-
sez de talentos identificadas por empresas em
diversas regides do mundo.

“Em um mercado de trabalho em constante
transformacdo, a aprendizagem ao longo da
vida é fundamental para que as pessoas de-
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Opera para Android 101 permite assistir a videos

A Opera anunciou a versao 101 do Opera para Android, que traz

novosrecursos para facilitar o consumo de videos e o acompanha-
mento dos destaques das partidas de futebol pelo préprio navegador
em tempo real pelo Live Scores. Com o picture-in-picture, os usuarios
conseguem assistir a um video enquanto realizam outras tarefas no
celular. A partir de um video em reproducdo no navegador, basta
abrir o menu e selecionar a opcao Picture-in-Picture. O contetdo
passa a ser exibido em uma pequena janela flutuante sobre os demais
aplicativos. A janela pode ser movimentada para diferentes cantos
da tela e redimensionada de acordo com a preferéncia do usuario.
Também é possivel acessar os controles de reproducgao diretamente
pela janela, o que permite pausar, retomar ou fechar o video sem
retornar ao app. Ao tocar na screen flutuante, a pessoa pode voltar
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senvolvam novas competéncias e se adaptem
as oportunidades futuras”, afirmou Anthony
Salcito, vice-presidente e gerente-geral da
area de Enterprise da Coursera. “Juntamente
com o Banco Santander, queremos ampliar o
acesso a uma capacitagdo flexivel e de qua-
lidade, que permita a milhares de pessoas
aprender as competéncias mais demandadas,
obter certificados oficiais e aumentar sua
empregabilidade, independentemente de sua
formacao ou origem”.

Redtrust leva debate sobre controle de certificados
digitais ao Mind The Sec 2026

A Redtrust, empresa especializada em gestdo de certificados

digitais e pertencente ao grupo Keyfactor, participa do Mind The
Sec 2026 como patrocinadora Silver. Além de manter um estande na
area de exposicdo, a empresa apresentard uma palestra sobre como
ampliar o controle, a seguranca e a rastreabilidade no uso corporativo
dessas credenciais. Considerado um dos principais eventos de ciber-
seguranca da América Latina, o Mind The Sec acontece entre os dias
15 e 17 de setembro, no Transamérica Expo Center, em Sdo Paulo.
Segundo estimativas da organizacdo, a edicdo deve reunir cerca de
17,5 mil participantes, mais de 500 palestrantes e 260 apresentacdoes.
No dia 16 de setembro, as 15h, José Luiz Vendramini, Sales Account
Manager da Redtrust na América Latina, apresentard a palestra “Gestao
de certificados digitais: controle, seguranca e eficiéncia operacional”,
na trilha de Gestdo de Identidade e Controle de Acesso.

“Deacordo comnossorelatério Tomorrow’s
Skills, 81% das pessoas entrevistadas sentem
a necessidade de continuar ampliando seu
conjunto de competéncias, embora o custo e
a falta de tempo continuem sendo as maiores
barreiras. Se quisermos transformar a apren-
dizagem ao longo da vida de um objetivo em
realidade, precisamos eliminar essas barreiras
— e éexatamenteisso que estamos buscando
fazer coma Coursera”, afirmou Victoria Zuasti,
diretora global de Programas e Contetdo do
Santander Universities, do Banco Santander.

O catédlogo combina cursos de curta dura-
¢do,deumaaduashoras, com programas mais
longos para aqueles que desejam aprofundar
seus conhecimentos em assuntos especificos.

Os beneficiarios poderdo concluir quan-
tos cursos quiserem e adapta-los as suas
necessidades e disponibilidade. Ao final de
cada curso, receberao um certificado oficial
da Coursera.

Com esta nova oferta, o Banco Santander
e a Coursera fortalecem sua parceria para
tornar a capacitacdo de alta qualidade aces-
sivel a um publico mais amplo e ajudar pro-
fissionais de diferentes formacdes a adquirir
as competéncias necessarias para atender
as demandas de um mercado de trabalho
em constante transformacdo (https://app.
santanderopenacademy.com/en/program/
skills-for-work-2nd-Call).
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