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IA Agéntica: defender com ela e defender-se
dela (Os dois lados da moeda)

No cenario tecnoldgico atual, a ciberseguranca ndao pode mais ser tratada apenas como um jogo de
“gato e rato”, focado exclusivamente em defender a infraestrutura tecnolégica

Daniel Tupinamba (*)

s organizacles pre-

cisam dar um passo

além do simples com-
bate técnico, pois o desafio
reside na capacidade de
suportar os negocios de
forma compreensiva, com
governancadelA, resiliéncia
gerenciada e apoioarecupe-
racdo rdapida nas hipéteses
de ataques, que estdo cada
vez mais sofisticados. Sofis-
ticacdo esta, que extrapolou
parafraudes digitais e ciber-
néticas propriamente ditas,
nas quais agentes de IA
passaram a ser ativamente
usados.

Embora mais de 65% das
organizacgoes ja utilizem a
Inteligéncia Artificial Gene-
rativa,alA agéntica, regular-
mente em suas operacoes,
assustadores 40% o fazem
sem qualquer tipo de fra-
mework de ciberseguranca
estruturado, e meros 21%
possuem politicas formais
para o tema.

Os hackers mais sofistica-
dos ja deixaram de lado os
métodos manuais tradicio-
nais e passaram a empregar
tecnologias disruptivas que
subvertem a seguranca cor-
porativa a partir de dentro
(insiders), agregando o
acesso a megavazamentos,
com bilhées de registros ex-
postos. Os cibercriminosos
agora utilizam [A avancada
para realizar cruzamento e
enriquecimento desses da-
dos em massa. O resultado
é a criacdo de identidades
sintéticas perfeitas — perfis
enriquecidos comdocumen-
tos de comprovacao devida,
amostras de voz e videos

gerados por IA que sio vir-
tualmente indistinguiveis de
pessoas reais. Essas identi-
dadesdaoaosatacantes uma
facilidade inédita paraapro-
var cadastros de crédito,
enganar biometrias e aplicar
fraudes tdo convincentes
que mesmo funcionarios
altamente treinados acabam
sendo ludibriados.

A combinacdo de dife-
rentes técnicas estabelece
um novo marco, sem volta,
como ocorre nos casos de
ransomware baseados em
IA, capazes de gerar scripts
de criptografia multiplata-
forma de forma dinamica
e autonoma. Esses ataques
utilizam grandes modelos
de linguagem (LLMs) exe-
cutados localmente para
evitar a deteccdo na rede.
Mais de 16% das violacoes
corporativas envolvem o
uso desse tipo de recurso
por cibercriminosos. Esse
ecossistema criminoso se
apoia majoritariamente em
campanhas de phishing com
IA, responsdveis por 37%
dos casos, e em técnicas

refinadas de falsificacao
de identidade por meio de
deepfakes, presentes em
35%, segundo dados da IBM
compilados pela Experian.

Para escalar as funcoes
de seus assistentes virtuais,
as empresas comecaram a
permitir que agentes de IA
instalem e usem as chama-
das “habilidades” (skills) de
terceiros, funcionando de
forma muito parecida a apli-
cativos em um smartphone.
No entanto, a pressa em
automatizar gerou um ecos-
sistema altamente inseguro,
no qual 80% das habilidades
témalgum desvio de integri-
dade comportamental (ou
seja, faziam coisas que nao
estavam declaradas em suas
especificacdes e manuais).

Da mesma forma, os 67%
dosfuncionarios das empre-
sas, querendo ser eficientes,
alimentam plataformas pu-
blicas de IA com dados sensi-
veis e c6digos proprietarios
corporativos (fenomeno
conhecido como Shadow
Al),vazando dados sensiveis
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e codigos de programacao,
simplesmente para “agilizar”
suas tarefas diarias.

O perigo reside no fato
dos atacantes (represen-
tados pela fatia de 18,9%
com intencao estritamente
adversaria, segundo pes-
quisa da Unit 42 da Palo
Alto Networks) aprende-
ram a instrumentalizar este
modus operandi. Eles se
infiltram em ecossistemas
de confianca por meio de
engenharia social, usam per-
sonas falsas ou sequestram
essas conexoes “facilitadas”
pelos préprios funcionarios
para roubar credenciais e
exfiltrar dados em minutos.
Assim, de forma totalmente
involuntaria, o colaborador
brasileiro torna-se um parti-
cipante ativo—eum facilita-
dor silencioso—de ataques
cibernéticos catastroéficos.

Combater esse ecossiste-
ma exige uma abordagem
emduas frentes. Deumlado,
defender-se dalA adversaria
por meio de politicas claras
de governanca, auditoria
continua de modelos e edu-
cacdo corporativa. Do outro,
defender-se com IA: inte-
grando agentes auténomos
aarquitetura de defesa para
antecipar comportamentos
anomalos e orquestrar res-
postasincidentes namesma
escala e velocidade dos ata-
cantes. Em ultima analise,
a ciberseguranca moderna
nao é mais sobre humanos
contramaquinas, mas sobre
a eficdcia das diretrizes e da
governancaque os humanos
estabelecem para as suas
proprias maquinas.

(*) - CISO da Elytron, conselheiro
OAB-SP.

Sao Paulo, quinta-feira, 03 de setembro de 2026

O maior prejuizo de um ataque
cibernético raramente esta onde
as empresas costumam procurar

Felipe Berneira (*)

Toda empresa sabe exa-
tamente quanto faturou on-
tem. Poucas sabem quanto
perderiam se amanhd nao
conseguissem faturarnada.
Essa éuma conta que quase
nuncaaparecenasreunioes
de planejamento. Até omo-
mento em que um sistema
critico fica indisponivel e
a discussdo deixa de ser
tecnolégica para se tornar
financeira.

Quando isso acontece, o
problemadeixade ser o ser-
vidor que saiudo ar, o banco
de dados inacessivel ou os
arquivos comprometidos.
A preocupacio passa a ser
outra: pedidos que deixam
de ser emitidos, notasfiscais
que nao sao processadas,
equipes paradas, entregas
atrasadas, contratos des-
cumpridos e clientes sem
atendimento. Em poucas

comprometem indicadores
comerciais, afetam a expe-
riénciado cliente e colocam
em risco a reputacao cons-
truidaaolongo de anos. Em
muitos casos, o incidente
cibernético é apenas o gati-
lho de uma cadeia de perdas
muito mais ampla do que a
falha técnica em si.

A questdo central para a
diretoria precisa mudar de
foco. Pergunte ao seu time
financeiro: qual é o valor
exato de um dia inteiro
com a empresa de portas
fechadas?

A resposta para essa
pergunta determina a prio-
ridade da seguranca da
informacaonaestratégiado
negocio. Empresasresilien-
tes investem em protecao
continua para garantir a
previsibilidade do fatura-
mento e a sobrevivéncia da
operacao.

horas, a interrupcao de um
sistema se transforma na
interrupcéo da capacidade
de gerar receita.

A ciberseguranca precisa
ser vista como uma espécie
de apdlice operacional. Nao
porque elimina todos os
riscos —isso simplesmente
nao existe —, mas porque
reduz a probabilidade de
que um incidente compro-
meta a continuidade do
negocio.

Esse é um dos maiores
equivocos que ainda ob-
servo nas empresas. A ci-
berseguranca costuma ser
avaliada pelo investimento
que exige, quando deveria
ser medida pelo prejuizo
que ajuda a evitar. Afinal, o
ativomaisimportante nao é
apenas a informacao arma-
zenada nos sistemas, mas a
continuidade da operacgao
que sustenta o negocio.

Empresas resilientes nao
investem em seguranca
apenas para proteger servi-
dores ou dados. O objetivo
final é manter sua capaci-
dade de operar.

Ocustorealdeumataque
nao vem do sistema danifi-
cado, mas do faturamento
que éinterrompido durante
a crise.

E comum que as decisoes
sobre seguranca digital
fiquem restritas as areas
de tecnologia. No entanto,
seus impactos extrapolam
qualquer departamento.

) (*) CEO da Pronnus Tecnologia, uma
Eles chegam ao financeiro,

empresa do Grupo Sancon.
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EAI CLUBE AUTOMOBILISTA S.A.
CNPJ n° 34.656.383/0001-72 - NIRE 35300541065
Ata da Assembleia Geral Extraordinaria
Data, Hora e Local: 19 de junho de 2026 as 10 horas, na sede social. Mesa: Alexandre Mendes Palha-
res - Presidente; Marina Guimaraes Moreira Mascarenhas - Secretaria. Ordem do Dia e Deliberagdes
unanimes: 1. Aprovam a alteragdo da redagédo do caput do Artigo 3 do Estatuto Social, que passara a
vigorar com a seguinte redacéo: “Artigo 3 - A Companhia tem como objeto social (a) atuar como clube
de beneficios automobilisticos, permitindo o aproveitamento de beneficios e servigos por seus usua-
rios, incluindo mas néo se limitando a, conceder descontos vinculados ao clube; (b) comercializagéo,
intermediagdo e prestacdo de servigos de gestdo de relacionamento com geragdo de pontos e resgate
de beneficios aos usuarios; (c) gerenciamento de contas para pagamentos digitais; (d) gestao dos valo-
res aportados em carteira digital; (e) captura e liquidagéo financeira das transagoes de pagamento em
geral em rede de parceiros e entre contas; (f) gestéo e oferta de produtos financeiros; (g) licenciamento
ou cessédo de direito de uso de software; (h) atividades de publicidade; (i) a fabricagédo ou produgédo,
preparagédo, mistura, empacotamento, armazenagem, distribuigao, transporte e venda de lubrificantes,
graxas, liquidos de refrigeragédo (para resfriar e anticorrosivos), fluidos de freio e outros fluidos, dire-
tamente ou por meio de terceiros; (j) a importagdo ou exportagdo de lubrificantes, graxas, liquidos de
refrigeragdo (para resfriar e anticorrosivos), fluidos de freio e outros fluidos, incluindo amostras de aditi-
vos e oleo para andlise; (k) a importagdo, exportagao, instalacdo e venda de produtos e equipamentos
relacionados a industria petrolifera; (I) a importagado, exportagdo, venda e distribuicdo de equipamentos
e produtos, incluindo pegas e acessérios para a industria automotiva; (m) a prestagdo de servigos de
filtragem de 6leo para clientes, gerenciamento de estoque, depésito, consultoria técnica, comercial e
administrativa; (n) a prestacdo de servigos aduaneiros e operagdes portuérias; (0) a comercializagdo
de produtos de marketing ou quaisquer outros produtos relacionados ao objeto da sociedade; (p) a
representagdo de outras sociedades locais ou estrangeiras, diretamente ou por meio de terceiros,
mediante comissionamento ou consignagao, ou por qualquer outro meio legal; (q) a venda, comercia-
lizagdo e/ou distribuigao de 6leo basico; (r) a prestagdo de servigos de armazenagem para terceiros;
(s) locagéo de bens moveis e imoveis; e (t) a distribui¢do de aditivos para 6leos lubrificantes. Paragrafo
Unico - A Companhia podera adquirir agées, cotas ou participagbes em outras empresas.” 2. Aprovam
a consolidagdo do Estatuto Social, conforme Anexo | da presente ata. Esta ata foi lida, aprovada e
assinada pelos presentes. A integra da ata esta publicada no endereco eletrénico deste jornal nesta
data. Registro JUCESP n° 299.881/26-0, em 28/07/2026. Marina Centurion Dardani - Secretaria Geral.

EAI CLUBE AUTOMOBILISTA S.A.
CNPJ n° 34.656.383/0001-72 - NIRE 35.300.541.065
Ata da Assembleia Geral Extraordinaria
Realizada em: 29/12/2025. Certidao: Secretaria de Desenvolvimento Econdémico
- JUCESP. Certifico o Registro sob o nimero 168.621/26-5 em 30/03/2026. Marina
Centurion Dardani - Secretaria Geral.

ASSOCIACAO PORTUGUESA DE DESPORTOS |

Edital de Convocacao
Assembleia Geral Extraordinaria
Em conformidade com o Estatuto Social da Associagdo Portuguesa de Desportos,
ficam os senhores associados titulares, em pleno gozo de seus direitos sociais,
maiores de 18 anos, com mais de 2 (dois) anos no quadro social e adimplentes com
as taxas sociais até o ultimo dia do més anterior a realizagdo desta Assembleia,
convocados para a ASSEMBLEIA GERAL EXTRAORDINARIA, mediante
requerimento do Presidente do Conselho Deliberativo, por meio do Oficio n?
005/2026. A Assembleia sera realizada no dia 14 de setembro de 2026, no Ginasio
Rauzao, localizado na Rua Comendador Nestor Pereira, n® 33, Canindé, Sao
Paulo, com inicio as 8h, em primeira chamada, com 2/3 (dois tergos) do Conselho
Deliberativo, ou, em segunda chamada, uma hora depois, com qualquer nimero.
A Assembleia permanecera aberta até as 18h, quando serdo fechados os portdes
do Ginasio Rauzao. Apds esse horario, somente terdo direito a voto os associados
que estiverem dentro do Ginasio Rauzdo. ORDEM DO DIA: 1. Homologar ou nao o
novo Estatuto Social da Associagdo Portuguesa de Desportos, com a incorporagao
das trés sugestdes apresentadas pelo Conselho de Orientagédo e Fiscalizagéo,
conforme aprovado por unanimidade pelos Conselheiros em Reunido Ordinaria
realizada em 17 de agosto de 2026.
OBS.: O referido documento estara disponivel exclusivamente para consulta
dos associados titulares, em pleno gozo de seus direitos sociais, junto
a Secretaria da Associacdo, em ambiente fechado. Nao sera permitida a
reproducéo ou obtencao de copias ou fotocopias do documento, em razao da
clausula de confidencialidade.
ATENCAO: No dia da Assembleia, o clube estara fechado para as demais
atividades, nao sendo permitida a entrada na sede do clube de pessoas que
nao sejam associados com direito a voto.
Sé&o Paulo, 26 de agosto de 2026.
Marcos Rogério Lico - Presidente da Assembleia Geral
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