Sao Paulo, quarta-feira, 16 de setembro de 2026
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CIBERSEGURANCA SAI DA SALA DE TI E VIRA
O RISCO NUMERO UM NA AGENDA DOS CEOS

Gabriel Pedroso (*)

a edicdo mais recente do CEO Outlook, estudo da

EY-Parthenon com 50 CEOs de grandes empresas

brasileiras de setores como industria, energia, satde,
consumo e servicos financeiros, as ameacas cibernéticas e
a privacidade de dados aparecem como o principal risco de
negocio para os proximos 12 meses, apontadas por 26% dos
entrevistados, a frente de tensodes geopoliticas (16% ),incerteza
regulatoria (14% ), rupturas na cadeia de suprimentos (12%)
e volatilidade macroecondmica (10%).

0O dadomarcaumavirada: o tema que por décadas foitratado
como assunto técnico, discutido entre a TI e o fornecedor de
antivirus, passou a disputar espaco com inflacdo e cAmbio na
cabeca de quem decide o rumo das empresas.

A mudanca aconteceu porque o custo de ignora-la ficou
visivel. Ataques de ransomware que paralisam operagdes
inteiras, vazamentos que destroem reputacio construida em
décadas e fraudes que atravessam cadeias de fornecedores
transformaram a seguranca digital em variavel de continui-
dade do negdcio.

Quando um incidente é capaz de interromper o faturamen-
to, derrubar o valor de mercado e acionar responsabilidades
legais da diretoria, a decisdo sobre o quanto investir e o que
proteger deixa de caber ao gerente de infraestrutura e sobe,
inevitavelmente, para o conselho.

O setor que dita o padrao de maturidade

Se ha um setor que mostra como fica uma agenda de segu-
rancatratada comorisco de negécio, é o financeiro. A Pesquisa
Febraban de Tecnologia Bancaria 2026, realizada pela Deloitte
com 25 bancos que respondem por cerca de 85% dos ativos
da industria bancaria nacional, projeta R$ 50,4 bilhoes de
investimento em tecnologia neste ano, alta de 8% sobre 2025
e crescimento de 58% no orgamento em cinco anos.

Dentro dessa cifra, a ciberseguranca alcancou um patamar
que nenhuma outra tecnologia atingiu: 100% das instituicoes
a classificam como prioridade alta oumédia, a frente de cloud
e inteligéncia artificial generativa, ambas com 84%.
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Os bancos brasileiros processaram 240,8 bilhoes de transa-
¢coes em 2025, com 78% delas realizadas pelo celular, segundo
a mesma pesquisa, e sustentam um sistema de pagamentos
instantaneos que funciona sem pausa. Nesse ambiente, segu-
ranca nao concorre com o negocio, ela é condicdo para que o
negdbcio exista, e o orcamento reflete essa compreensao sem
a resisténcia que ainda trava a pauta em outros segmentos.

O detalhe menos comentado do levantamento talvez seja o
mais instrutivo: mais de 220 mil profissionais do setor foram
treinados em tecnologia e ciberseguranca no ultimo ano, o
querepresenta praticamente metade do quadro de bancarios.

O setor mais maduro do pais em defesa digital ndo aposta
apenas em ferramenta, aposta em gente, porque sabe que
a porta de entrada da maior parte dos incidentes continua
sendo o clique de um colaborador desatento, e ndo a falha
sofisticada de um sistema.

Governanca antes da tecnologia

A experiéncia do setor financeiro sugere que a transicido da
salade TIparaaagenda do conselho passamenos por comprar
mais solucdes e mais por estruturar como se decide. Tratada
comorisco denegocio, a ciberseguranca ganha o que qualquer
riscorelevante tem: dono definido, apetite declarado, métricas
acompanhadas pela alta lideranca e orcamento defendido em
comité, nio disputado nas sobras do budget de infraestrutura.

Esse enquadramento também muda a relagdo com a res-
posta a incidentes. Empresas maduras partem do principio
de que o ataque bem-sucedido é questdo de tempo, e por
isso ensaiam a crise antes de vivé-la, com planos de resposta
testados, papéis claros entre tecnologia, juridico e comuni-
cacdo e critérios definidos para decisoes dificeis, como isolar
sistemas ou acionar autoridades.

A diferenca entre um incidente absorvido e uma crise de-
vastadora raramente esta na ferramenta de deteccdo, esta
na velocidade e na ordem das decisdes das primeiras horas.

Ha ainda a camada dos terceiros, que o setor financeiro
aprendeu alevar a sério a forca. Episoédios recentes envolven-
do prestadores de servico do ecossistema mostraram que a
defesa de uma organizacio vale o elo mais fraco da sua cadeia,
e a resposta madura foi estender exigéncias de seguranca a
fornecedores, conectar monitoramento e compartilhar inte-
ligéncia de ameacas.

O que podemos aprender com o setor Financeiro

A boa noticia para quem esta fora do setor financeiro é que
o caminho ndo precisa ser descoberto, precisa ser adaptado.
Elevar o tema ao conselho com um responsavel claro, mapear
0S processos cuja parada fere o negécio, medir a capacidade
real de deteccdo e resposta, treinar as pessoas de forma conti-
nua e estender arégua de seguranca aos fornecedores criticos
formam uma agenda que independe do porte da empresa e
que custa uma fracdo do que custa o incidente que ela evita.

A pesquisa da EY-Parthenon ainda traz um dado que torna
essa agenda ainda mais urgente: 72% dos CEOs brasileiros
pretendem ampliar investimentos em inteligéncia artificial
nos proximos meses, e a propria consultoria observa que a
aceleracdo da IA amplia a exposicdo a riscos de dados, go-
vernanca e seguranca. As empresas estao, ao mesmo tempo,
digitalizando o que tém demais valioso e ampliando a superficie
que precisa ser defendida, e sdo esses motivos que explicam
por que o risco cibernético chegou ao topo da lista e ndo deve
sair dela tdo cedo.

(*) Head da Selbetti Cybersecurity Solutions.



