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A defesa contra fraudes modernas
conta com rapidez de contexto

Durante muitos anos, combater fraude significou, essencialmente, criar regras. Estipula-se um valor
de transacao, muitas tentativas em poucos minutos, um acesso vindo de uma localizacdao incomum ou
uma transferéncia para uma conta recém-cadastrada

Bruno Pereira (*)

oje, uma transacao

isolada pode pare-

cer perfeitamente
legitima: o dispositivo é
conhecido, a senha esta
correta, o valor esta dentro
do padrao e nenhuma regra
evidente foi violada. O risco
surge quando comecgamos a
conectar os sinais e perce-
bemos que aquele evento
aparentemente normal faz
parte de algo muito maior.

Pesquisa do Gartner pu-
blicada em marco de 2026
aponta que mais de um
terco dos bancos consegue
detectar menos de 60% das
transacdes fraudulentas
antes que elas provoquem
perdas, enquanto apenas
31% alcancam indice de de-
teccdo preventivasuperiora
80%. Mais revelador ainda:
53% dos bancos aumenta-
ram seus orcamentos de
prevencao a fraude em pelo
menos 5% nos ultimos trés
anos, mas 70% continuam
registrando crescimento
das perdas. Ou seja, investir
mais em ferramentas nao
significa necessariamente
enxergar melhor a fraude.
O que faz a diferenca € a
capacidade de relacionar
dados, comportamentos e
contexto.

Segundo Rogério Sartori,
Al Sales Engineer de Fraud
Prevention & Observability
na Cisco, com mais de 20
anos de experiéncia em
tecnologia, as fraudes mo-
dernas raramente ocorrem
em um unico sistema ou
canal. Um ataque pode
comecar com informacoes
obtidas fora da organizacéo,
evoluir para a apropriacdo
deumaidentidade, envolver
0 uso de um novo disposi-
tivo, passar por pequenas
movimentacoes de teste e,
somente depois, culminar
na fraude principal.

Individualmente, cada
um desses eventos pode
parecer legitimo ou repre-
sentar baixo risco. Quando
correlacionados e analisados
em conjunto, porém, eles po-
dem revelar uma cadeia de
comportamentos queindica
uma tentativa de fraude.

O problema é que os
elementos dessa historia
normalmente estdo espa-
lhados: transacdoes em um
sistema, autenticacdo em
outro, informacdes sobre
dispositivos emuma terceira
plataforma, além de dados
de clientes, APIs, aplica-
¢Oes, redes e mecanismos

antifraude. Portanto, a
questao deixa de ser apenas
quantos dados uma organi-
zacao possui e passa a ser:
conseguimos conectar esses
dados rapido o suficiente
para compreender o que
esta acontecendo?

Sartori da um exemplo
pratico no contexto de la-
vagem de dinheiro. Imagine
uma conta que permaneceu
praticamente inativa por
mais de 30 dias e, de re-
pente, volta a movimentar
recursos. Isoladamente, isso
nao caracteriza uma fraude:
clientes podem voltar a utili-
zar uma conta por intmeros
motivos legitimos.

Agora, porém, acrescente
contexto. Pouco depois da
reativacdo,acontacomecaa
recebervaloresdediferentes
origens. Em seguida, esses
recursos sdo movimentados
ousacadosrapidamente, em
operacodes com valores mui-
to semelhantes e realizadas
em intervalos curtos. Parte
relevante do dinheiro que
entra deixa a conta poucos
minutos depois.

Nenhum desses sinais,
analisado individualmente,
necessariamente comprova
uma atividade ilicita. Uma
conta voltar a ser utilizada
é normal. Receber uma
transferéncia é normal. Re-
alizar um saque ou transferir
dinheiro também é normal.
O risco aparece na combi-
nacio, na frequéncia e na
sequéncia desses compor-
tamentos.

E nesse momento que
aquela conta deixa de ser
analisada apenaspelas tran-
sacOes individuais e passa
a ser observada como uma
entidade cujo risco é cons-
truido ao longo do tempo.
Cadacomportamento acres-
centa contexto: o periodo
de inatividade, a mudanca
repentina no padrao de
movimentacio, aorigemdos
recursos, a velocidade com
que odinheiro deixaaconta,
arepeticdo dos valores e 0s

relacionamentos com outras
contas ou entidades.

Essa mudanca de pers-
pectiva é fundamental para
a proxima geracdo de pre-
vencdo a fraude e alavagem
de dinheiro: deixar de per-
guntar apenas se uma tran-
sacdo é suspeita e comecar
a perguntar se a sequéncia
de comportamentos daquela
entidade conta uma histéria
suspeita.

Issotambémmudaarotina
das equipes responsaveis
pelainvestigacdo. Criar mais
uma regra € relativamente
simples; investigar milhares
de alertas diariamente, nao.
Quando chega um aviso,
o analista deveria receber
junto o contexto necessario
para responder rapidamen-
te: quem é aquele cliente,
quais contas estdo relacio-
nadas a ele, quais disposi-
tivos foram utilizados, de
quais enderecos IP vieram
0S acessos, se outras iden-
tidades utilizaram o mesmo
dispositivo, se aquele com-
portamento ja aconteceu e
qual é o potencial impacto
financeiro.

Quanto mais tempo o pro-
fissional gastar procurando
essas respostas em siste-
mas diferentes, maior sera
o custo da investigacdo e
maior podera ser ajanela de
oportunidade do fraudador.

Existe, portanto, uma
discussdo anterior a prépria
inteligéncia artificial: fraude
também é um problema de
dados e contexto. Podemos
desenvolver modelos ex-
tremamente sofisticados,
mas um excelente algo-
ritmo analisando somente
informacdes transacionais
continuara enxergando
apenas parte da histoéria.
Quando acrescentamos
identidade, dispositivo,
aplicacdo, comportamento
digital, histérico, localiza-
cdo, infraestruturaerelacio-
namentos entre entidades, a
capacidade de analise muda
substancialmente.
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E nesse ponto que a IA
pode provocar uma trans-
formacaointeressante. Em
vez de simplesmente gerar
mais um score ou outro
alerta, ela pode ajudar a
construir uma narrativa
investigativa. Um analista
poderia perguntar por que
determinada operacdo é
suspeita e receber, em se-
gundos, uma explicacio: o
cliente normalmente tran-
saciona no Brasil; minutos
antes houve autenticacao
em um dispositivo nunca
utilizado; esse dispositivo
aparece relacionado a ou-
tras quatro contas; duas de-
las registraram fraude nas
ultimas 24 horas; depois
da autenticacdo, um novo
beneficiario foi cadastrado;
e, em seguida, ocorreu
uma transferéncia muito
acima do comportamento
historico.

Comisso, deixamos de en-
tregar ao investigador uma
colecdo de eventos técnicos
e passamos a entregar con-
texto para decisio.Issonao
significa substituir regras,
modelos ou profissionais,
mas conectar essas capaci-
dades e permitir que cada
uma delas contribua no
momento certo da inves-
tigacao.

O objetivo final, portan-
to, ndo deveria ser apenas
descobrir rapidamente que
uma fraude aconteceu.
Deveria ser identificar
sinais suficientes para in-
terromper sua progressao.
Isso exige combinar dados,
comportamento, contexto,
analytics, investigacao,
automacdo e IA em uma ar-
quitetura capazde observar
o todo, e ndo apenas cada
evento isoladamente.

Quando essas capacidades
trabalham separadas, enxer-
gamos transacoes e alertas.
Quando trabalham juntas,
comecamos a enxergar
comportamentos. E, quando
conseguimos compreender
esses comportamentos em
temporeal, surge a oportuni-
dademaisvaliosa: agir antes
que eles se transformem em
perda.

A préxima evolucio do an-
tifraude talvezndo venhade
uma regra mais sofisticada
nem de um algoritmo mila-
groso, mas da capacidade
de conectar sinais que hoje
permanecem separados.
Porque fraude raramente é
um Unico evento.

(*) Lider de Arquitetura de

Ciberseguranga e Observabilidade na
Teletex.

Edital de Citagéo prazo de 20. dias. Processo N° 0008601-54.2012.8.26.0008/01. O Dr. Juiz de Direito da 12VC, do
Foro Regional do Tatuapé, Estado de SP, Dr(a). Fabio Rogério Bojo Pellegrino, na forma da Lei, etc. Faz Saber a(o)
Joaquim Cavalcante de Lima, CPF 384.858.501-49 , seu conjuge Monalisa da Costa Lima, CPF 228.224.578-40 e
terceiros interessados, nos autos da agdo de Cumprimento de sentenga - Assunto Obrigagdes, proposta por
Momentum Empreendimentos Imobiliarios Ltda, encontrando-se o executado e sua conjuge em lugar incerto e ndo
sabido, foi determinada a Intimagao por Edital, quanto & penhora que recaiu sobre o lote 34 da quadra FA do
empreendimento Terras de Santa Cristina — Gleba VII, objeto da Matricula 67.929 do CRI de AVARE/SP, para que,
transcorrido o prazo do edital, em 15 dias Uteis, oferegam impugnagéo, independentemente de penhora ou nova
intimagao. Sera o presente edital, por extrato, afixado e publicado na forma da lei. Nada Mais. Dado e passado nesta

cidade de SP, aos 20/10/2026.

Edital de Intimagéo prazo de 20 dias. Processo N° 0009850-70.2020.8.26.0554 O(A) MM. Juiz(a) de Direito da 72VC,
do Foro de Santo André, Estado de SP, Dr(a)Maria Carolina Marques Caro Quintiliano, na forma da Lei, etc. Faz
Saber a Inventariante Maria Aparecida dos Santos de Assis, CPF:072.577.208-51, representante do Espdlio de José
Aparecido de Assis e terceiros interessados que |he foi proposta agdo de Cumpri mento de sentenga por parte de
Momentum Empreendimentos Imobiliarios Ltda, determinado sua Intimagdo, por edital, para que promova o
recolhimento dos Honorarios Periciais fixados as fls (54) no prazo de 15 dias a contar do término do prazo deste
edital. O ndao pagamento dos honorarios periciais no prazo estipulado podera acarretar a precluséo do direito a prova
e o julgamento da lide no estado em que se encontra, presumindo-se verdadeiros os fatos alegados pela parte
contraria ou o prosseguimento do feito sem a referida prova. Sera o edital, afixado e publicado na forma da lei. Nada
Mais. Dado e passado nesta cidade de Sto André, aos 08/10/26.
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O contrato que ninguém
le: o risco invisivel da
contabilidade terceirizada

Junior Rozante (*)

Durante anos, a contra-
tacdo de um escritério de
contabilidade foi tratada,
na maioria das empresas
brasileiras, como uma de-
cisdo de preco. Compara-se
honorario, negocia-se um
desconto e quando nao, se
assina um contrato genérico
baixado da internet.

Oproblemaé que essarela-
¢do, tratada como *commo-
dity*, carrega hoje um dos
passivos mais silenciosos da
gestdo empresarial no pais.

Na préatica, o empresario
nao estd contratando uma
planilha. Esta transferindo
a um terceiro a responsabi-
lidade por obrigacoes fiscais,
trabalhistas e societarias,
cujo descumprimento recai
primeiro sobre a prépria em-
presa. Nota-se que poucos
setores ainda tratam essa
contratacao com o rigor que
ela exige, levando em consi-
deracoes as obrigacdes do
contratado e da contratante.

O arcabouco legal ja € cla-
ro. A prestacdo de servicos
contabeis é regida pelos
artigos 593 a 609 do Cédigo
Civil, complementados pelos
artigos 1.177 e 1.178, desse
cédigo, que tratam da res-
ponsabilidade dos prepos-
tos, incluindo o profissional
da contabilidade. A Reso-
lucdo CFC n° 1.590/2020
vai além: exige proposta
formal, descri¢do detalhada
das entregas, honorarios
individualizados e clausula
de rescisdo. Ainda assim, €
comum encontrar empresas
de pequeno e médio portes
operando com um contrato
de uma pagina, sem escopo
definido e sem responsavel
técnico identificado.

O custo dessa informali-
dade aparece quando algo
falha. O néo envio da DCTF
gera multa que pode variar
de R$ 200 a R$ 500, além de
impedir a emissiao de certi-
ddes negativas. A auséncia
do SPED Fiscal expoe a
empresa ao cruzamento ele-
tronico de dados da Receita
Federal. No campo trabalhis-
ta, a admissao fora do prazo
no eSocial pode custar entre
R$ 402,53 e R$ 805,06 por
empregado afetado e infor-
macoes incorretas na pla-
taforma. Quanto a Portaria
MTE n° 1.131/2025 partem
de uma multa minima de R$
443,97, com acréscimo de
R$ 104,31 por trabalhador.
Nenhum desses valores apa-
rece na proposta comercial
que convenceu o empresario
a trocar de escritério por
uma economia monetaria
inexpressiva.

Ha que se comentar ainda
aobrigatoriedade da escritu-
racdo contabil, exigida pela
norma do Conselho Federal
de Contabilidade,aITG 2000
(R1), cujo texto deixa claro
que a escrituracdo é obri-
gatéria para todas as enti-
dades, independentemente
danatureza ou do porte (in-
cluindo empresas do Simples
Nacional), complementada
pelo Cédigo Civil Brasileiro
(Lei n°® 10.406/2002), em
seu artigo 1.179, que exige
o seguimento de um sistema
de contabilidade e levanta-
mento anual de balancos.

Historicamente, a reacao
do mercado a esse tipo de

falha foi buscar o culpado
depois do fato consumado.
Mas a legislacdo ja prevé
instrumentos anteriores ao
problema. O contador pos-
sui responsabilidade ética
perante o CRC, que pode
aplicar desde adverténcia
reservada até a cassacao
do registro, com multas
que vao de uma a dez anui-
dades de duas a vinte para
organizacoes contabeis,
segundo o Decreto-Lei
n® 9.295/1946, atualizado
pela Lei n°® 12.249/2010.
Paralelamente, existe a
responsabilidade civil, fun-
damentadanos artigos 186,
187 e 927 do Cédigo Civil,
que permite ao cliente
buscar indenizacdo por
danos materiais e lucros
cessantes decorrentes de
erro profissional.

O ponto central, no en-
tanto, ndo € juridico é de
governanca. Empresas que
aindatratama contabilidade
como despesa operacional
continuarao expostas. Ja as
que passam a tratd-la como
fornecedor estratégico, su-
jeito a auditoria e critérios
objetivos de qualidade,
comecam a se diferenciar
de forma mensurdavel. Um
escritorio queresponde uma
solicitagdo em até quatro
horas, entrega antes do
vencimento e oferece portal
do cliente com relatérios
gerenciaisnio é apenasuma
ferramenta de eficiéncia,
mas objetiva reduzir risco
que, de certaforma, o empre-
sario desconhece ou ignora
que esta correndo.

Por isso, a contratacido de
servigos contabeis deveria
seguir o mesmo rito de
qualquer decisdao de risco
relevante: exigir certidao de
regularidade do CRC, veri-
ficar o responsavel técnico
habilitado, formalizar escopo
e honorarios individualiza-
dos, e incluir clausulas de
confidencialidade, respon-
sabilidade civil e multa por
descumprimento.

Ja em setores mais expos-
tos a fiscalizacdo industria,
varejo com multiplas filiais,
empresas emprocessodere-
estruturagdo societaria, essa
lacuna contratual deixou de
ser um detalhe administra-
tivo para se tornar um fator
de risco reputacional e fi-
nanceiro. A desconsideracao
da personalidade juridica, a
restricdo a distribuicao de
lucros e a perda de acesso a
linhas de crédito por escritu-
racao contabil deficiente ja
nao sao hipdéteses remotas:
aparecem em processos
reais de auditoria e devida
diligéncia.

O Brasil vive um momento
em que compliance deixou
de ser exclusividade de gran-
des corporacoes. A medida
que a fiscalizacao eletronica
se sofistica; SPED, eSocial,
DCTFWeb, o descompasso
entre o que a empresa pre-
sume estar protegidae o que,
de fato, esta contratado se
torna mais caro. Nao basta
contratar um contador. Sera
necessario, cada vez mais,
saber exatamente o que se
estd contratando e o que
acontece quando isso nao é
entregue.

(*) CEO do Grupo RZ3, especializado
em consultoria empresarial,
governanga e recuperacao de
créditos tributarios, previdenciarios
e trabalhistas.
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