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Criptoagilidade fortalece a seguranca
de amanha e pode reduzir custos hoje

Substituir um algoritmo de criptografia nao deveria levar meses. No entanto, em muitas grandes
organizacoes, € isso 0 que acontece

Rafael Silva (*)

porqué? Isso porque a
E criptografia geralmente
estd integrada direta-
mente as aplicacdes. Cada
aplicacdo sabe qual algoritmo
utilizar, qual chave acionar e
como executar cada opera-
¢do. Se qualquer um desses
parametros for alterado, é
precisomodificar o c6digo, re-
alizar novos testes e verificar
a existéncia de falhas antes
de qualquer implementacao.
Multiplique isso por dezenas
de sistemas e varias equipes,
e uma atualizacdo simples de
algoritmo transforma-se em
um projeto caro e demorado,
cujo custo total raramente é
contabilizado no orgamento
original de criptografia.

A criptoagilidadeinverte essa
l6gica. As aplicagdes simples-
mente solicitam o que precisam
a um *backend* criptografico,
e esse *backend* gerencia
os algoritmos, as chaves e as
politicas. Basta substituir um
algoritmo nesse nivel para
que todas as aplicacoes sejam
beneficiadas, sem necessidade
de reescrever o codigo.

E como? E ai que entra a crip-
toagilidade. Significa criar uma
arquiteturanaqualasaplicacoes
nao precisam conhecer os deta-
lhes complexos da criptografia
que utilizam. Em vez disso, elas
solicitam o servico necessario a
uma infraestrutura criptogra-
fica de retaguarda (backend),
responsavel por aplicar os algo-
ritmos, as chaves e as politicas
adequadas. Se uma empresa
precisar substituir um algoritmo
especifico no futuro, o objetivo
é que essa alteracdo ocorra
nessa camada de retaguarda,
sem obrigar a organizacdo a
reescrever todas as aplicacoes
que dependem dela. Embora
issopossapareceruma discussio
puramente técnica, na pratica,
estamos falando de reduzir a
complexidade e estabeleceruma
base que deixe a empresa mais
bem preparada para mudancas.

Essa discussdo ficou mais
urgente comachegada da crip-

tografiapds-quantica. Analistas
de destaque e lideres do setor,
do Gartner ao Google preveem
que os avangos na computacao
quanticatornardoinsegura, até
2029, a criptografia assimétrica
da qual as organizacdes depen-
dem atualmente. As empresas
devem comecar a inventariar
seus ativos criptograficos e
tratar a criptoagilidade como
parte de sua preparagdo para
esse Novo cenario.

O Gartner colocou a criagéo
de um inventario criptografico
corporativo— para assegurar
a criptoagilidade e prontiddo
pés-quantica- como um projeto
que os CISOs devem priorizar
em 2026. Muitas organizacoes
estdo atrasadas em relacdo ao
cronograma. Nao significa que
tudo deixarda de funcionar em
2029, mas esperar para comecar
amudanc¢a quando aameacaes-
tiver plenamente materializada
pode ser tarde demais.

Além disso, a ameaca atual
de “coletar agora para des-
criptografar depois” (Harvest
Now — Decrypt Later - HNDL)
— na qual agentes maliciosos
capturam dadosna expectativa
de descriptografa-los futura-
mente — significa que adiar a
implementacdo de algoritmos
de criptografia pés-quantica
(PQC) deixa seus dados sen-
siveis, valiosos e de longa vida
atil sob risco significativo.

A criptoagilidade, porém, nao
deve ser confundida com crip-
tografia pés-quantica. APQC é
umadasrazoes que tornam essa
discussao urgente, mas nao €

a unica. Algoritmos podem se
tornar vulneraveis, padrdes
de seguranca mudam e novas
exigéncias regulatérias apa-
recem. Hoje estamos falando
sobre aameaca quantica; daqui
a alguns anos, o motivo para
substituir uma tecnologia crip-
tografica pode ser outro. Uma
arquitetura criptodagil procura
justamente diminuir o impacto
dessas mudangas. Em deter-
minadas situacoes, algo que
antes exigiria desenvolvimento
eumanovaimplantacdo pode se
transformar em uma alteracdo
de configuracao ou de politica
no backend criptografico.

Ha também uma vantagem
que costuma receber menos
atencdo, tempo e dinheiro.
Quando determinados servicos
e politicas criptograficas sao
organizados em uma camada
especializada, a empresa pode
reduzirintegracoes pontoapon-
to, simplificar a administracdo
de chaves e diminuir o esfor¢o
de desenvolvimento e testes.
Umaintegracdobemdesenhada
pode continuar sendo utilizada
mesmo quando a tecnologia
criptograficaportras delamuda.
Para as equipes de TI, isso sig-
nifica menos retrabalho. Para o
negocio, significaapossibilidade
de lancar ou adaptar servicos
com mais rapidez e reduzir
parte dos custos associados a
mudancgas que, em um modelo
tradicional, poderia impactar
diversas areas da organizacao.

No setor financeiro, essa
questdo fica ainda mais evi-
dente. Bancos, adquirentes,
emissores, subadquirentes e
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fintechs convivem com am-
bientes nos quais podem existir
centenas oumilhares de chaves
e relacoes criptograficas. Cada
chave precisa ser criada, distri-
buida, armazenada, trocada e
controlada de maneira segura.
E muitos desses processos
ainda carregam etapas opera-
cionais e procedimentos cons-
truidos ao longo de décadas.

Nao se trata de desmontar
amanhatudo o que as empresas
construiram até hoje. Grandes
organizacodes investiram em
HSMs, salas seguras, proces-
sos de custéddia, auditorias,
certificacoes e equipes espe-
cializadas. Tudo isso tem valor
e continuara sendo necessario
de uma forma ou outra.

O objetivo € criar um cami-
nho para que a infraestrutura
evolua sem exigir uma ruptura
a cadamudanca tecnolégica. A
adocao dacriptoagilidade pode
ser gradual, convivendo com o0s
ambientes existentes enquanto
novas aplicacdes e novos pro-
jetos possam ser desenvolvidos
com uma arquitetura mais pre-
parada para mudancas.

Durante anos, tratamos a
criptografia como algo que
deveria permanecer quietonos
bastidores enquanto estivesse
funcionando. Essemodelo esta
chegando ao limite. As orga-
niza¢Oes precisam identificar,
priorizar, planejar e fazer a
migracdo de seus ativos crip-
tograficos, algoritmos, chaves
e certificados com mais facili-
dade como parte dapreparacao
pds-quantica.

A evolucao natural sera
a adog¢ao de um modelo de
criptoagilidade. Nao é preciso
correr paramudar tudo de uma
vez, mas € preciso comecar.
A melhor infraestrutura crip-
tografica nao sera aquela que
tenta prever qual tecnologia
permanecera segura para sem-
pre,masaquela preparada para
mudar quando for necessario
— sem obrigar a empresa a
comecar tudo de novo.

(*) Diretor da Futurex Brasil.

Ter estoque ndao € o mesmo que vender: a ruptura que
ainda custa caro a industria e ao varejo

Pesquisa da Neogrid com a Opinion Box
mostraque 10,8% das gondolas estavam em
ruptura em julho e reforca os impactos da
disponibilidade de produtos sobre vendas
e fidelizacao do shopper. Em julho de 2026,
10,8% das gondolas dos supermercados
brasileiros estavam com produtos em falta,
segundo o Indice de Ruptura da Neogrid. K
omenor patamar do indicador em 12 meses
e, ainda assim, revela um problema que vai
alémdareposicao. Mesmo quando o produto
existe em estoque, ele pode nédo estar dis-
ponivel para o shopper no momento exato
dacompra. A chamadarupturaoperacional,
possui um impacto direto nas vendas e nos
investimentos em midia e promoc¢ao reali-
zados para gerar determinada demanda.

Paraa EVER Trade Marketing, o cenério
reforca a necessidade de ampliar a ana-
lise para além do volume disponivel em
estoque. A execucdo no ponto de venda
interfere diretamente na capacidade de
transformar distribuicao e geracdo de
demanda em venda efetiva.

“Olhar apenas para o estoque oferece
uma visdo incompleta, pois para o shopper,
o produto existe quando ele consegue
encontra-lo e compra-lo. Porisso, disponi-
bilidade, execugdo einformacdes coletadas
noponto de venda precisam fazer parte das
decisdes da industria sobre onde priorizar
esforcgos e investimentos”, afirma Michelle
Tsufa, presidente do Comité de Conselho
e Estratégia da EVER Trade Marketing.

Falta de produto abre espaco para o
concorrente
O impacto também aparece no com-

portamento de compra, conforme aponta
apesquisa “O Novo Carrinho do Brasilei-
ro”, realizada pela Neogrid em parceria
com a Opinion Box. Os dados apontam
que 72% dos consumidores encontram
produtos indisponiveis pelo menos al-
gumas vezes. Quando amarca preferida
ndo estd disponivel, 43% procuram o
produto em outro estabelecimento ou
canal e 34% optam pela concorréncia
naquele momento.

O levantamento mostra ainda um
desafio para o investimento em midia
e promocado. Entre os consumidores
que viram uma oferta divulgada em
aplicativo, encarte ou rede social e
nao encontraram o produto na hora de
comprar, as reacdes mais comuns foram
procurar outro canal, desistir da compra
ou levar o concorrente. Para a EVER,
esse padrdo aproxima a discussao sobre
execucdo de temas como retorno de
investimento, experiéncia do shopper
e competitividade.

“@uando uma comunica¢do consegue
gerar interesse, mas o produto nio esta
acessivel no momento da compra, existe
umaruptura entre estratégia e execucao. A
leitura dos dados daloja permite identificar
esses pontos e direcionar a operac¢do para
onde existe maior necessidade”, explica
Michelle.

Dados do PDV orientam prioridades
da operacao

A disponibilidade de um produto na loja
depende dereposic¢do, sortimento, exposi-
¢ao, preco e execucdo do planograma. Em

operacdes com grande capilaridade, uma
média nacional ou de rede pode esconder
diferencas relevantes entre lojas, regioes
e categorias, por isso o acompanhamento
precisa ser granular, loja a loja.

E acombinacio entre o que é coletadono
PDV, o histérico operacional e o potencial
de cada ponto que permite priorizar onde
a equipe de campo deve atuar primeiro.
Esse modelo aproxima o trade marketing
das decisdes estratégicas da industria,
permitindo que os dados da execucgao
apoiem ajustes de rota, a identificacdo
de gargalos e a definicdo dos pontos que
exigem mais atencao.

Para Michelle, a evolu¢ao desse tipo
de gestao esta relacionada a integracao
entre tecnologia e conhecimento de
campo. “As ferramentas analiticas nos
permitem consolidar um grande volume
de informacoes, enquanto a atuacio
das equipes ajuda a contextualizar o
que acontece em cada loja. Garantir
disponibilidade protege a oportuni-
dade criada ao longo dessa jornada e,
para marcas e varejistas, a exceléncia
operacional aproxima planejamento e
resultado, reduzindo a distancia entre
o que foi planejado pela indtstria e o
que o shopper efetivamente encontra
no ponto de venda”, finaliza.

Nesse cenario, disponibilidade e a qua-
lidade da execug¢ao ganham peso estraté-
gico. Para inddtstria e varejo, garantir que
o produto esteja acessivel ao shopper é o
que protege osinvestimentosrealizados ao
longo de toda a jornada de compra.
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Crescer exige coragem

Para Fabiola Goulart, da Constellation Oil
Services, sdo as escolhas mais dificeis que
impulsionam o crescimento e transformam a
maneira de liderar

trajetoria de Fabiola Goulart foi marcada por decisoes
A%ue nem sempre seguiram os caminhos mais seguros.
tual Country Manager da Constellation Oil Services,
a executiva cresceu no Rio de Janeiro, em uma familia que
valorizava a educagdo como instrumento de transformacio.
Ainda adolescente, escolheu cursar Eletrotécnica no CEFET,
experiéncia que contribuiu para desenvolver sua autonomia,
disciplina e responsabilidade. Mais tarde, ao ingressar em En-
genharia Elétrica, encontrou um ambiente predominantemente
masculino: entre aproximadamente 50 estudantes, apenas duas
eram mulheres. Foi nesse contexto que comecou a desenvolver
a capacidade de se posicionar diante dos desafios, caracteristica
que acompanharia sua trajetéria profissional.

Escolhas que redefinem caminhos

Umade suas primeiras decisdesimportantes aconteceu quando
abriu mao da estabilidade de um concurso publico para buscar
oportunidades mais alinhadas as suas aspiracoes. A escolha
antecipava uma postura que se repetiria ao longo da carreira: a
disposicdo para enfrentar o desconhecido quando identificava
possibilidades de crescimento. Na ExxonMobil, onde iniciou
sua trajetoria como trainee de engenharia na area de tecnologia,
viveu uma transformacao decisiva. Durante a implementacao do
sistema SAP, um controller reconheceuseupotencial e aconvidou
para assumir uma posicao na area financeira. O que parecia uma
experiénciatemporariaacabouredefinindo seu futuro profissional.
Fabiola descobriu uma afinidade com financas e passou a investir
em especializacoes e MBAs para consolidar a transicao, abrindo
caminho para responsabilidades cada vez maiores.

Na Constellation Oil Services, enfrentou um dos desafios mais
significativos de sua vida: liderar aimplantacdo de um Centro de
Servicos Compartilhados no Panamé. Morar fora do Brasil nunca
havia feito parte de seus planos, mas a oportunidade representava
um passo importante em sua carreira. Com dois filhos pequenos,
precisou conciliar aresponsabilidade de estruturar uma operacao
com a adaptacao da familia a outro pais, idioma e cultura, sem
contar com umarede de apoio proxima. A mudanga, inicialmente
previstaparadurar trés anos, transformou-se em umaexperiéncia
de mais de uma década, periodo em que ampliou sua visao de
mundo e compreendeu que decisdes importantes nem sempre
sao acompanhadas de certezas.

L]
Fabiola Goulart

Os desafios de liderar

A experiéncia internacional também contribuiu para transfor-
mar suamaneira de exercer alideranca. Ao assumir responsabili-
dades cadavezmaiores, Fabiolapercebeuque decisdes complexas
nao precisam ser tomadas de forma isolada. Passou a valorizar
aindamais a construcao de relagoes de confianca, a escuta ativa e
acapacidade de compreender diferentes perspectivas. Essavisdao
foi especialmente importante durante o processo derecuperacao
judicial da companhia, perfodo marcado por negociacoes dificeis,
viagens frequentes e elevada pressdo. A intensidade daquela fase
trouxe aprendizados que ultrapassaram o ambiente corporativo.
Aoperceber que havia acumulado meses de férias nao utilizadas,
reconheceu a necessidade de preservar o equilibrio entre as
responsabilidades profissionais e a convivéncia com a familia.

Comoamadurecimento, suapercepcao sobre o sucesso também
mudou. Se no inicio da carreira o reconhecimento e a evolucao
profissional ocupavam lugar central, hoje considera igualmente
importante o impacto que suas decisoes produzem nas equipes
e nas pessoas ao seu redor. Em um cendrio de transformacao
impulsionada pelainteligénciaartificial, acredita que a tecnologia
amplia a capacidade de andlise e a eficiéncia das organizacdes,
mas nao substitui competéncias humanas como pensamento
critico, ética, empatia e discernimento. Para a executiva, sdo
essas habilidades que permitem interpretar contextos, construir
relacdes e tomar decisdes responsaveis em ambientes cada vez
mais complexos.

Uma lideranca que abre caminhos

A atuacdo em uma industria tradicionalmente masculina
também influenciou sua visdo sobre diversidade e desenvolvi-
mento profissional. Ao longo da carreira, enfrentou resisténcias
muitas vezes sutis, experiéncias que refor¢aram sua convic¢ao
sobre a importancia de ampliar espacos de participacdo e incen-
tivar o apoio entre mulheres. Para Fabiola, construir ambientes
mais diversos significareconhecer diferentes perspectivas e criar
condi¢Oes para que mais profissionais tenham oportunidades de
desenvolver seu potencial.

Ao olhar para a propria trajetéria, a executiva reconhece que
algumas de suas transformacgdes mais importantes nasceram
justamente das decisdes que provocaram maior desconforto.
Hoje, entende que crescer nao significa apenas conquistar
novas posicoes, mas também aprender com as dificuldades,
preservar os vinculos pessoais e reconhecer o valor das pequenas
conquistas. Sua histéria revela uma lideranca construida pela
disposicdo de enfrentar incertezas, adaptar-se as mudancas e
seguir aprendendo, mesmo quando o caminho ainda nao esta
completamente definido.

(*) - Chairman, CEO da Editora Global Partners — Affiliated to Institute of
Coaching at McLean Hospital, associate Harvard Medical School — (ICPA).
Conselheira de empresas.




