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possibilidade de monitorar
Ae controlar equipamentos

a distancia trouxe ganhos
de eficiéncia para empresas de
diferentes portes e setores, so-
bretudo no segmento industrial.
A tecnologia [oT (Internet das
Coisas) consolidou-se como
um dos pilares da Industria 4.0,
transformando parques fabris
tradicionais em ambientes inte-
ligentes e integrados.

Essa convergéncia de maqui-
nas, sensores, robos e sistemas
de software industriais a internet
permite a coleta, o compartilha-
mento e a andlise de dados em
tempo real diretamente do chao
de fabrica, tornando essas opera-
¢Oes mais eficientes e produtivas.
Os ganhos vdo da manutengao
preditiva, que reduz paradas nao
planejadas, a otimizacdo opera-
cional, com menos desperdicios,
gargalos logisticos e consumo de
recursos. Isso gera economia e
contribui parauma operagdomais
sustentédvel.

No entanto, esses ganhos fi-
cam em risco quando o avanco
operacional ndo é acompanhado
porumaarquiteturade seguranca
adequada. Com a Inteligéncia Ar-
tificial e a expansao danuvem, es-
sesriscos também ganham escala.
Ao conectar esse ecossistema de
infraestrutura digital a internet,
é preciso estabelecer controles
rigorosos. Uma falhana cadeia de
fornecimento de tecnologia pode
comprometer o investimento e a
continuidade da operacao.

Vulnerabilidade critica

Uma invasdo a sistemas de
refrigeracdo afetou redes vare-
jistas em sete paises, menos de
um més apés um evento similar
na Franca. Os casos expdem a
vulnerabilidade digital da cadeia
de abastecimento alimentar da
Europa.

O ataque hacker que atingiu
redes de varejo na Franca, como
Carrefour, Intermarché, Coopéra-
tive U e Monoprix, no comecgo
de outubro, causando prejuizos
financeiros estimados em dezenas
de milhoes de euros e afetando
cerca de 700 lojas, mostrou os
riscos para a infraestrutura de
TI. O episédio, que mirou siste-
mas de refrigeracao industrial e
colocouemriscoaconservacdode
alimentos, deixou evidente como
falhas na protec¢ao de dispositivos
conectados podem ultrapassar o
ambiente digital e comprometer
operacdes fisicas. Recentemente,
uma nova onda de ataques ciber-
néticosaredes de supermercados
em diferentes paises europeus
voltou a expor a vulnerabilidade
digital da cadeia de abasteci-
mento alimentar. Os incidentes
reforcam a necessidade de rever
a governanca e a maturidade da
seguranca de dispositivos IoT.

Nos dois episédios, os siste-
mas de refrigeracdo estiveram
entre os alvos, evidenciando os
riscos associados a exposicdo
de equipamentos industriais co-
nectados a internet. Dispositivos
com configuracoes inadequadas,
credenciais vulneraveis ou soft-
wares desatualizados podem se
transformar em portas de entrada
parainvasores. Mesmo quando os
fabricantes disponibilizam corre-
¢oes de seguranca (patches), a
protecao depende de uma gestdo
continuade atualizacdes, acessos
e monitoramento. Quando essa
responsabilidade é negligenciada,
uma vulnerabilidade aparente-
mente restrita a um equipamento
pode gerar consequéncias em
toda a operacgao.

A dimensao desse risco acom-
panha a expansao acelerada dos
perimetros digitais. Segundo
dados do IoT Security Statistics,
da Ordr, fornecedora de solugdes
de seguranca, estima-se que ja
existam mais de 21 bilhdes de
dispositivos conectados global-
mente, com projecao de alcancar
39 bilhoes até 2030. A consultoria
também aponta umamédiade 820
mil ataques didrios a dispositivos

IoT em 2026 — um salto de 46%
emrela¢do ao periodo anterior—,
sinalizando que mais da metade
desses ativos possui vulnerabili-
dades criticas exploraveis. Sao
ndmeros que ajudam a entender o
desafio enfrentado pelas organiza-
¢Oes em proteger seus ambientes
conectados.

Ciberseguranca em
Tecnologia Operacional (TO)

Embora a discussdo sobre
ciberseguranca industrial nao
seja nova, o caso francés reforca
a necessidade de uma atuacdo
preventiva do mercado de TI. A
higiene cibernética basica inclui
avaliar e aplicar atualizacdes
de firmware e software de IoT
assim que disponibilizadas pelos
fabricantes, considerando os
requisitos de continuidade da
operacao. Do ponto de vistade ar-
quitetura derede e infraestrutura
de TI, dispositivos criticos jamais
devem ser expostos diretamente
a internet publica. O acesso re-
moto a esses ambientes precisa
ser controlado, trafegando por
redes virtuais privadas (VPNs)
seguras, com autenticacdo mul-
tifator (MFA).

Asegregacdo deredes —sepa-
rando o ambiente de Tecnologia
Operacional (TO) da rede cor-
porativa ou do Wi-Fi de clientes
— é outra pratica essencial de
arquitetura que pode mitigar os
riscos desse tipo de ataque. Essa
separacdo ajuda a impedir que
o comprometimento da rede de
escritorios alcance o maquindrio
fisico das lojas. Além disso, 0 mo-
nitoramento preventivo e ouso de
solugoes analiticas em temporeal
para detectar comportamentos
andmalos (como o acionamento
de um ciclo de aquecimento em
freezers industriais na madruga-
da) ajudam a proteger a continui-
dade da operagao.

Visdo integrada de
seguranca

O acesso remoto e a conecti-
vidade em nuvem sdo essenciais
para a competitividade das
empresas. Elimina-los em nome
da seguranca € retroceder no
avanco tecnolégico. Para mim, o
objetivo da governanca deve ser
garantir que essa conectividade
nao comprometa a continuidade
dos negécios. Adotar abordagens
modernas de segurancabaseadas
no conceito de Zero Trust, por
exemplo, é um dos caminhos
para controlar os acessos aos
ativos corporativos e reduzir sua
exposicao a ataques.

Essarealidade exige uma atua-
¢do conjunta entre as equipes de
Tecnologia da Informacgado (TD),
tradicionalmente responsaveis
pelaprotecio de dados, e as equi-
pes de Tecnologia Operacional
(TO), focadas na operacao fisica.
Tratar essas areas de forma isola-
dacriapontos cegosnaseguranca.

Com o avanco da Industria 4.0,
a ciberseguranca da [oT precisa
ser considerada desde o inicio
da implementacdo de hardware.
Deve fazer parte do desenho da
solucdo, incluindo a escolha dos
equipamentos, a politica de atua-
lizacoes, agestdo deidentidadese
acessos privilegiados e os planos
de contingéncia. Entendo que
essa responsabilidade envolve
toda a cadeia de TI, incluindo
a gestdo de terceiros — fornece-
dores, prestadores de servicos,
clientes e parceiros de negocios.

Conectividade, infraestrutura
e seguranca precisam caminhar
lado alado para garantir eficiéncia
e disponibilidade nas operacoes.
Amedida que dispositivos digitais
passam a comandar ativos fisicos,
proteger os acessos, monitorar
comportamentos e limitar os
efeitos de possiveis invasdes
também passa a fazer parte da
continuidade dos negécios.

(*) Country manager & alliances
manager LATAM da Adistec, uma das
principais distribuidoras de valor
agregado em solucdes de Tl do Brasil
e América Latina.
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Consorcio ganha forca em diferentes cenarios
da economia e pressiona modernizacao
tecnoldgica das administradoras

Mesmo em cenarios de juros altos ou baixos, modalidade segue gerando demanda; Topaz ja implantou
seu novo ERP nos primeiros clientes e projeta ampliar a adocao da solucdo em 2027

mercado brasileiro

de consoércios man-

tém sua trajetéria
de crescimento, mesmo em
cenarios de instabilidade
econdmica. Com o crédito
mais caro, o modelo ganha
espaco como alternativa
para consumidores que
querem adquirir bens sem
as taxas de juros de outras
formas de financiamento.
Quando os juros caem e a
economiamelhora, o consor-
cio também se beneficia do
aumento darenda disponivel
e passa a ser considerado
uma opcao de planejamento
financeiro.

Essa resiliéncia se reflete
naaquisicao de bens. Dados
apresentados pela Associa-
cdo Brasileirade Administra-
dorasde Consorcios (ABAC)
mostram que cerca de um
em cada trés veiculos leves
vendidosno pais é adquirido
por meio de consdrcio, pro-
porcao que chega a uma em
cada duas motocicletas. No
entanto, também aumenta
a concorréncia entre admi-
nistradoras para oferecer
jornadas mais eficientes,
seguras e acessiveis aos
consumidores.

“Oconsdrcio consegue pas-
sar por diferentes momentos
daeconomiaporqueatendea
umanecessidade que perma-
nece: a vontade de adquirir
um bem e planejar essa
conquista. Emum cenario de
crédito mais caro, ele ganha
ainda mais relevancia, mas,
quando osjuros estao baixos,
também continua competi-
tivo como instrumento de
planejamento”, afirma Jorge
Iglesias, CEO da Topaz, uma
das maiores empresas de
tecnologia especializada em
solucdes financeiras digitais
do mundo e parte do Grupo
Stefanini.

O crescimento domercado
traz uma questiao para as
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administradoras: a pressao
por eficiéncia. Nos ultimos
meses, a Topaz tem per-
cebido uma preocupacgao
ainda maior do setor com
temas como protecao contra
fraudes, qualidade davenda,
andlise de crédito e entrada
de documentos, além da
busca pormais agilidade nos
processos de contemplacdo
e faturamento dos bens. Na
avaliacdo da empresa, iSso
reforca a necessidade de
contar com uma tecnologia
capaz de acompanhar o
aumento da demanda sem
se tornar um limitador da
operacao.

“Asadministradoras estao
mais criteriosas em relacdo
ao que entregam ao cliente,
ao vendedor e as préprias
equipes. Ao mesmo tempo
em que o mercado cresce,
aumenta a concorréncia.
Isso exige mais qualidade,
seguranca e eficiéncia dos
fornecedores de tecnologia”,
diz Iglesias.

E nesse contexto que a
Topaz vem ampliando sua
atuacdo no segmento e
lancou neste ano, apos trés
anos de desenvolvimento, o
ERP especificamente para
o mercado de consoércios,
ja em implantacdo nos pri-
meiros clientes. A empresa
segue para uma sequéncia
de novas implementacdes

e ja negocia novos projetos
para 2027. A plataforma
foi desenvolvida com uma
arquitetura mais moder-
na e nao monolitica, com
infraestrutura em nuvem
€ recursos voltados a inte-
gracao e a digitalizacdo da
jornada das administrado-
ras. Segundo estimativas da
Topaz, os primeiros clientes
ja reportam economia de
50% ou mais nos custos de
infraestrutura, em compa-
racdo com ambientes mais
tradicionais.

“Estamos vendo, na pra-
tica, que modernizar o ERP
podeterimpactonaoapenas
na experiéncia do cliente,
mas também na eficiéncia
da proépria operacdo. Uma
arquitetura mais atual per-
mite escalar, integrar novos
canais ereduzir adependén-
ciade estruturaslegadas que
podem se tornar gargalos
parao crescimento”, destaca
o CEO da Topaz.

Entre os recursos que
vémrecebendo maior aten-
cdo do mercado esta a
funcionalidade de maulti-
plas cotas, que permite
a administradora simular
uma venda envolvendo
diferentes cotas e utili-
zar inteligéncia artificial
para construir cenarios
de probabilidade de con-
templacido, considerando

variaveis como lance e valor
atualizado das parcelas e
sendo flexivel para os flu-
X0s operacionais de acordo
com o produto e regras. A
Topaz também destaca a
evolucdo das estratégias
de distribuicdo pormeio de
marcas parceiras e modelos
white label, que permitem
as administradoras ampliar
a oferta de consorcios por
diferentes canais e marcas.

A evolucio tecnolégica
também responde a uma
mudancano comportamento
do consumidor. Paraa Topaz,
as administradoras terdo de
ampliar o acesso asinforma-
¢Oes e permitir que clientes
escolham diferentes canais
para realizar simulacoes,
vendas e atendimentos - des-
de aplicativos e WhatsApp
a parceiros e escritorios
de revenda. Para isso, uma
infraestrutura baseada em
APIs organizadas e seguras
passa a ser cada vez mais
relevante. Emsistemaslega-
dos, a necessidade de abrir
chamados com o fornecedor
para acessar informacoes
ou desenvolver novas inte-
gracOes pode aumentar o
tempo deresposta. Parauma
administradora que precisa
lancar campanhas, produtos
OU Novos canais em escala,
a tecnologia nio pode se
transformar em um limitador
e, consequentemente, em
um gargalo para a expansao
do negocio.

“O consumidor quer mais
informagdo e mais liberdade
para escolher como se rela-
cionar comaadministradora.
Para acompanhar esse mo-
vimento, a tecnologia passa
adar velocidade ao negdcio.
Em 2027, essa deve ser uma
das principais agendas das
administradoras: moderni-
zar sua infraestrutura para
sustentar o crescimento das
vendas”, conclui Iglesias,
CEO da Topaz.

Pesquisa mostra que quase 40% dos leitores
trocam anuncios por acesso a noticias

Levantamento mostra que apenas 8%
dosleitores priorizamassinaturas e aponta
novos caminhos paraasustentabilidade da
midia no Brasil. Uma nova pesquisa sobre
o comportamento do consumidor brasilei-
ro revela que 39% dos leitores preferem
assistir a um anuncio curto a pagar por
uma assinatura - escolhida por apenas 8%
- para ter acesso a reportagens restritas
por paywall. Os dados apontam para uma
oportunidade urgente: a adocao de mode-
loshibridos baseados em publicidade como
caminho para garantir a sustentabilidade
financeira do jornalismo digital.

O estudo, encomendado pela Fusify,
empresa de tecnologia em publicidade
digital que faz parte do ecossistema da
Membrana Media, surge em um momento
em que a industria de noticias no Brasil
se adapta a mudancas significativas na
forma como o publico acessa e consome
informagao. De acordo com o Digital News
Report 2026, do Instituto Reuters, apenas
15% dos brasileiros atualmente pagam
por noticias online, uma queda de cinco
pontos percentuais em relacao a 2023. O
relatério também destaca o papel cres-
cente das redes sociais e de ferramentas
baseadas em IA no consumo de noticias.

0O AdWall, da Membrana, oferece uma al-
ternativaaoacesso exclusivo porassinatura,

impulsionado pela demanda publicitaria da
Fusify. Quando os leitores se deparam com
um conteudorestrito, eles podem optar por
interagir com uma experiéncia publicitaria
curta (video,banner ouanimacio) emtroca
da liberacao do artigo. Isso permite que os
veiculos gerem receita publicitaria com lei-
tores que nio estariam dispostosapagar por
uma assinatura, ao mesmo tempo em que
oferece aos anunciantes a oportunidade de
alcancar publicos em ambientes editoriais
consolidados.

"Em um pais onde apenas 15% dos
leitores pagam por contetido online, os
paywalls tradicionais acabam, inadver-
tidamente, excluindo a grande maioria
da populagao do acesso ao jornalismo
de qualidade. A questao paraosveiculos
ja ndo é simplesmente se os leitores
vao pagar por noticias, mas sim como
construir modelos sustentaveis que
reflitam a maneira como as pessoas
realmente consomem contetdo digital.
Nossa pesquisa sugere que ha demanda
por alternativas ao modelo 'pague ou
saia'. O AdWall é uma forma de ponte
para essalacuna, permitindo monetizar
audiéncias que talvez nao assinassem,
ao mesmo tempo em que da aos anun-
ciantes acesso a leitores engajados",
explica Daniela Benoit, Head de Vendas
da Fusify Brasil.

O levantamento, realizado com 814 bra-
sileiros com 18 anos ou mais em todas as
regides do pais, também destaca os riscos
associados aos bloqueios rigidos de contet-
do: ao se deparar com um paywall, 27% dos
brasileiros procuram a mesma informacao
emsitesdenoticias gratuitos, enquanto 15%
recorrem a plataformas de redes sociais
(como Instagram e TikTok) ou aplicativos
de mensagem (como o WhatsApp).

Essa migracdo para fontes nao verifi-
cadas é particularmente critica durante
periodos eleitorais, quando o acesso a
informacoes de conflanca é fundamental.
Para os veiculos, isso cria uma oportu-
nidade de reter mais leitores dentro de
seus proprios ambientes digitais, em vez
de perdé-los apés um bloqueio estrito.

Em vez de substituir os modelos de
assinatura, a proposta do AdWall é com-
plementar as abordagens existentes no
jornalismo digital e contribuir para uma
discussido mais ampla sobre receita sus-
tentavel e acesso a contetidos confidveis.

Metodologia: A pesquisa foi realizada
em outubro de 2026 com 814 brasileiros
de 18 anos ou mais, residentes em todas
as regides do pais. Os dados foram cole-
tados por meio de um questionario online
aplicado via plataforma Toluna Insights.



